Generar informes FMC para usuarios de VPN
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Introduccion

En este documento se describe como generar informes que proporcionan vistas rapidas de
informacion consolidada sobre usuarios de VPN, incluido el estado actual de los usuarios, los
tipos de dispositivos, el sistema operativo del cliente, las aplicaciones cliente y la duracién de las
conexiones en Firepower Management Center.

Prerequisites

Requirements

Cisco recomienda que conozca estos temas:

» Cisco Firepower Threat Defence (FTD)
» Cisco Firepower Management Center (FMC)
» AnyConnect Secure Mobility Client

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

» Cisco FMC para VMware con version 7.x
» AnyConnect Secure Mobility Client 4.x

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

El sistema Firepower proporciona un sistema de generacion de informes flexible que permite
generar informes de forma rapida y sencilla en Firepower Management Center. También puede
disenar sus informes personalizados desde el principio. Un informe es un archivo de documento
con formato PDF, HTML o CSV con el contenido que desea comunicar, mientras que una plantilla
de informe especifica las busquedas de datos y los formatos del informe y sus secciones.
Firepower System incluye un potente disefiador de informes que automatiza el disefo de las
plantillas de informes. Puede incluir parametros de campo como el tipo de autenticacion, la
duracion de la conexion, etc. en una plantilla para ampliar su utilidad.

Las VPN de acceso remoto proporcionan conexiones seguras para usuarios remotos, como
usuarios moviles o teletrabajadores. La supervisién de estas conexiones proporciona indicadores
importantes del rendimiento de la conexién y de la sesidn de usuario de un vistazo. Debe ser un
usuario administrador en un dominio de hoja para realizar esta tarea. Las capacidades de
supervision del sistema Firepower le permiten determinar rapidamente si existen problemas de
VPN de acceso remoto y, a continuacion, puede aplicar estos conocimientos y utilizar las
herramientas de administracion de redes para reducir o eliminar los problemas de la red y de los
usuarios.

Configurar

Configuraciones

Paso 1. Seleccione overview > Dashboards > Reporting > Report Templates y haga clic en Create Report Template como se muestra

en laimagen.
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Paso 2. Introduzca un nombre paralaplantillaen el Report Title campo que se muestra en laimagen.
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Paso 3. Selecciénelo Add Table View en el conjunto de vistas disponibles en el lado derecho. También puede utilizar gréficos como gréficos de

barras, gréficos de lineas, graficos circulares, etc., segin sus necesidades.
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Agregar vista detabla

Paso 4. Introduzca un titulo parala seccidn en el Report Section Title campo. Aqui, Table View of Eventsy Userslas vistas de tabla se han

agregado como se muestra en laimagen.
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Titulo de la seccidn de informes

Paso 5. Seleccione User Activity en el men( desplegable Table (Tabla), como se muestraen laimagen.
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Paso 6. Elija un valor predefinido si es necesario; de lo contrario, manténgalo como None .
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Agregar un valor preestablecido
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Paso 7. Seleccione el Table View como formato de salida, como se muestra en laimagen.
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Vista de tabla como formato de salida

Paso 8. (Opcional) En el ment de busqueda, seleccione los atributos que desea utilizar para restringir el informe. Seleccione None si no desea

aplicar ninguna restriccion de blsgqueda.
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Restricciones de busqueda

Paso 9. Seleccione el periodo de tiempo para el que desea generar el informe. Haga clic en Last hour y se abrird una nueva ventana emergente

con opciones de 1 hora, 6 horas, 1 dia, 1 mes, etc., como se muestra en laimagen.
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Seleccionar intervalo de tiempo
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Agregar TimeFrame

Paso 10. Para registrar el nimero especifico de resultados, proporcione cualquier valor entre el intervalo de 1 a 400000 en el Maximum Results

campo.
'2'.';'&'4' Firepower Managerr!e.n\_ (,?nter Overview  Analysis Poiicics Devices Objects  AMP  Infeligence Depioy o @ @ @ admin
Reparts Repest Templates
—
WP User Actiity Repart +
Report Sections d-remETE:
il v Tabie View of Events + ¥
Table | User Activity L] Seclion SeTime Winddow=5<Constramts= #
Preset | None - Wiherd Time Window @ Las
Feemat [l (12T € R Maximum Results | 10000
Search | Mome - |

Fiekds  Time, Event. Usemame,_ Resim, Dir  #

il  Usars + ¥
Table | User Activiy - Seetion $<Time Weeddowsg<Constramntss  #
Presel | None b knherd Time Window @ Last hour
Format [ ]2 [ @ m Maximum Besulis | 10000
Maew v |’
Fiekls ~ Count, Usemame s

Méaximo de resultados para mostrar

Paso 11. Haga clic en el Save botén situado en la parte superior de las secciones del informe para que la plantilla esté lista para su uso.
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Guardar informe

Generar informe

Una vez que haya creado y personalizado la plantilla de informe, estaré listo para generar el informe. Hay diferentes formatos de salida como

HTML, PDF o CSV para ver los datos del usuario.



Nota: En los informes PDF, no se admiten nombres de archivo que utilicen caracteres Unicode (UTF-8).

Procedimiento

Paso 1. Seleccione Overview > Reporting y haga clic en Report Templates .

Paso 2. Haga clic en el Generate Report icono situado junto ala plantilla que ha configurado, como se muestra en laimagen.
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Generar vista de informes

Paso 3. Introduzca un nuevo nombre de archivo. Este nombre se utiliza para guardar el informe. Si no introduce un nombre nuevo, el sistema
utilizara el nombre por defecto especificado en la plantilla de informe.
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Agregar nombre de archivo

Paso 4. Elija el formato de salida del informe haciendo clic en: HTML, PDF o CSV.



Generate Report

Report Generation Information
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Seleccionar formato de salida de archivo

Paso 5. (Opcional) Cambie el marco de tiempo global del informe de "Ventana de tiempo". Esto se ignora si "Heredar ventana de tiempo" no se
utiliza en la plantilla de informe.



Nota: La configuracion de la ventana de tiempo global afecta al contenido de las secciones de informes individuales sélo si estan
configuradas para heredar la configuracién global.

Paso 6. (Opcional) Si el informe generado debe entregarse por correo electrénico, configure un "host de retransmision" en el FMC.

Paso 7. Haga clic en Generate y los archivos estaran disponibles para su descarga en "Informes'. Para el formato CSV, se creard una carpeta zip

con cada seccion de la plantilla como un archivo independiente.
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Esta seccion proporciona la informacion del informe generado para el usuario de VPN en formato PDF.
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Table View of Users
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



