Configuracion de NAT 64 en firewall seguro
gestionado por FMC
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| ntr oduccion

Este documento describe como configurar NAT64 en Firepower Threat Defence (FTD) gestionado por Fire
Power Management Center (FMC).

Prerequisites
Requirements

Cisco recomienda gque tenga conocimientos sobre Secure Firewall Threat Defence 'y Secure Firewall
Management Center.

Componentes Utilizados

» Firepower Management Center 7.0.4.
* Firepower Threat Defense 7.0.4.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Configurar

Diagramadelared
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Configurar objetosdered

* Objeto dered IPv6 para hacer referenciaala subred de cliente IPv6 interna.

En laGUI de FMC, navegue hasta Objetos > Administracion de objetos > Seleccionar red desde el
menu delaizquierda > Agregar red > Agregar objeto.

Por gjemplo, €l objeto dered Local_IPv6_subnet se crea con la subred IPv6 FC00:0:0:1::/96.

Edit Network Object (7]

Name

Local_IPv6_subnet

Description

MNetwork
Host Range & Network FODN

FC00:0:0:1::/96|

Allow Overrides

» Objeto dered IPv4 paratraducir clientes IPv6 a|Pv4.

EnlaGUI de FMC, navegue hasta Objetos > Gestion de objetos > Seleccionar red desde el menu dela
izquierda> Agregar red > Agregar grupo.



Por gjemplo, €l objeto dered 6_mapeado_a 4 se creacon el host IPv4 192.168.0.107.

En funcion de la cantidad de hosts | Pv6 que se asignaran en | Pv4, puede utilizar unared de un solo objeto,
un grupo de red con varios IPv4 0 solo NAT paralainterfaz de salida.

MNew Metwork Group 7]
Mamn
&_mapped_ta_4
e ripD
o Cresaidie
Avalable Networks O + Seloctod Networks
L Seadch 1, Search by name
mapped_to_4 :] 8.0.1 ¥
arry_IPva
Arry_ipvE
googhe_dna_ipwd
googhe_dns_ipwd_gro
googhe_dns_ipwd

» Objeto de red IPv4 para hacer referencia alos hosts | Pv4 externos en Internet.

EnlaGUI de FMC, navegue hasta Objetos > Administracién de objetos > Seleccionar red desde el
menu de laizquierda > Agregar red > Agregar objeto.

Por gjemplo, €l objeto dered Any_IPv4 se crea con la subred [Pv4 0.0.0.0/0.



New Network Object (2]

Name

Any_IPvd

Description

Network
Host ) Range ® Network ) FQDN

0.0.0.0/0

| Allow Overrides

Conce | I

* Objeto dered IPv6 paratraducir un host |Pv4 externo a nuestro dominio | Pv6.

EnlaGUI de FMC, navegue hasta Objetos > Gestion de objetos > Seleccionar red desde el ment dela
izquierda > Agregar red > Agregar objeto.

Por gjemplo, €l objeto dered 4 mapeado_a 6 se crea con la subred 1Pv6 FC00:0:0:F::/96.

Edit Network Object @

Name

I 4_mapped_to_6

Description

Network
Host (' Range ® Network I FQDN

fe00:0:0:f::/96

Allow Overrides

Configuracion deinterfacesen FTD para | Pv4/I Pv6

VayaaDevices > Device Management > Edit FTD > Interfacesy configure las interfaces internay



externa.
Ejemplo:
interfaz Ethernet 1/1
Nombre: Interior
Zonade seguridad: Inside_Zone
Si no se creala zona de seguridad, puede crearla en € menu desplegable Zona de seguridad > Nuevo.
Direccion IPv6: FC00:0:0:1::1/96
Edit Physical Interface L)

General IPud IPve Advanced Hardware Configuration FMC Access

Marne:
inside

Enabled

Description:

Mede:

Mone v

Security Zone:

Ingide_Zone v

MTU:
1500

Propagate Security Group Tag:



Edit Physical Interface @

General IPvd IPwE Advanced Hardware Configuration FMC Access

Basic Address Prefixes Setlings

Enable |PVE:
Enforce EUI 64:
Link-Local address:

Autoconfiguration:

Enable DHCP for address
config:

Enable DHCP for non-address
config:

¢ Edit Physical Interface L

Gereral 1l 1Pyt Hardware Configuration Manager Access Adbvanced

Basic hddress Prefoons Sottings
L]
4 Add Address
Address EUlif4
FCO00:0:1=1/96 false: ]

interfaz Ethernet 1/2
Nombre: Fuera
Zonade seguridad: Outside_Zone

Si no se crealazona de seguridad, puede crearlaen el menu desplegable Zona de seguridad > Nuevo.

Direccion |Pv4: 192.168.0.106/24



Edit Physical Interface a

General IPvd P& Advanced Hardware Configuration FMC Access

|
MNarmae:

Qutside

Enabled
Management Only

Description:

Mode:
Mone v

Security Zone:

Outside_Zone v

Interface D

MTL:
1500

Propagate Security Group Tag:

Eanee: m

Edit Physical Interface @
General [Pwd IPwiE Advanced Hardware Configuration FMC Access i
—
IP Type:
Use Static P -
IP Address:

| 192.168.0.106/24)

Configurar ruta predeterminada

Vayaa Dispositivos > Administracion de dispositivos > Editar FTD > Enrutamiento > Enrutamiento
estatico > Agregar ruta.

Por ejemplo, laruta estética predeterminada en lainterfaz externa con el gateway 192.168.0.254.



Edit Static Route Configuration (7]

Type: ® |Pyvd IPvG
Interface®
Cutside v

(Interface starting with this icon [signifies it is available for route leak)
Available Network O L Selected Network

0, Search Add any-ipvd

al

G_mapped_to_d4

any_|Pvd
google_dns_ipvd
google_dns_ipvd_group

aooghe_dns_ipve_group

Ensure that egress virtualrouter has route to that destination

Gateway
[ 192.168.0.254 v |+
Metric:
1
Tunniled: (Used anly for defsult Route)
Route Tracking
- |+
Cancel m
|
Firgwall Management Genter [ e Arubai Prdic i [areeey [ oY i atii Dhirgbany
—
FTD_LAEB
Ciaco Frepoveer 1010 Theest Deloras
Device  Rosting  Wtedaces Inkne Sets  DHCR  SHMP
r— } o " T | it
T [Pwd Rt
gl Lutiicte hsbhsl O 1ea.0258 Fiisie
v PG Routes

Configuracion dela politica NAT

EnlaGUI de FMC, navegue hasta Devices > NAT > New Policy > Threat Defence NAT y cree una
politica NAT.

Por gemplo, lapoliticaNAT FTD_NAT _Policy secreay seasignaa FTD FTD_LAB de prueba.

a,



MNew Policy 7]

Mame:
FTD_MAT_Palicy

Description:

Targeted Devices

Salect devices to which you want to apply this policy
Avadlable Devices Selected Devices

o, Search by name or value FTD_LAR =]

Configurar reglasNAT

NAT de sdida

EnlaGUI de FMC, navegue hasta Dispositivos > NAT > Seleccione la politica NAT > Agregar reglay
creelareglaNAT paratraducir lared IPv6 internaal conjunto |Pv4 externo.

Por ejemplo, Objeto dered Loca _IPv6_subnet se traduce dindmicamente al Objeto de red 6_mapeado_a 4.
ReglaNAT: reglaNAT automética

Tipo: Dinamico

Objetos de lainterfaz de origen: Inside_Zone

Objetos de interfaz de destino: Outside_Zone

Origen original: Local_IPv6_subnet

Origen traducido: 6_mapeado_a 4



Edit NAT Rule L]

NAT Rule:

o raTre 3
Type:

| Dynamic -]
Enabie

Interface Objects  Translation  PAT Pool  Advanced

Avalable Interface Objects Source Interface Objects {1} Destination nterface Objects (1)
| &, Search by name | Inside_Zone ® | Outside_Zoro L]

Group_lnside
Group_Outside

Inside_Zone
Outside_Zone

Edit NAT Rule -]

MNAT Rule:
Aute NAT Rule -

Typec
| Oynamic d
B Enable

Interface Objects  Transiation  PAT Pool  Advanced

Original Packet Translated Packet

Original Source:* Translated Source:

| Local_IPvé_subnet .|+ | Address «|

Original Port: | 6_mapped_to_4 | +
TCR -

Translated Port:

NAT entrante.



En laGUI de FMC, navegue hasta Devices > NAT > Select the NAT policy > Add Ruley creelaregla
NAT paratraducir el trafico |Pv4 externo a conjunto de redes IPv6 interno. Esto permite la comunicacion
interna con la subred 1Pv6 local.

Ademés, habilite lareescriturade DNS en esta regla para que las respuestas del servidor DNS externo se
puedan convertir de registros A (IPv4) aregistros AAAA (IPv6).

Por gemplo, Red externa Any_IPv4 se traduce estéticamente a la subred | Pv6 2100:6400::/96 definida en el
objeto 4 mapeado_a 6.

Regla NAT: regla NAT automatica

Tipo: Estético

Objetos de lainterfaz de origen: Outside_Zone
Objetos de interfaz de destino: Inside_Zone
Origen original: Any_IPv4

Origen traducido: 4 mapeado a 6

Traducir respuestas DNS que coincidan con estaregla: Si (casilla de verificacion Habilitar)

Edit NAT Rule @
MNAT Rule: !

Tyipa:

Static

Interface Objects  Translation  PAT Pool  Advanced
L}

Available Interface Clxects = Source Imterface Objects (1] Destination Inferface Objects (1)
D, Search by name Outside_Zone v Inside_Zone ]
Group_inside
Group_Outside
nside_Zone

Dutside_Lone



Edit NAT Rule

NAT Rule:

| Auto NAT Rule

Type:

| static

® Enable
Interface Objects  Transkation

PAT Pool  Advanced

Original Packet

Original Source:

| ony_IPvd

- +

Oviginal Port:

| TP

l

Translated Packet

Translated Source:

| Address

| 4_mapped_to_&

Translated Port:




Edit NAT Rule @

NAT Rube: |
!
Auto NAT Rule L
Type:
Static -
&=
Interface Objects  Translation  PAT Pood  Advanced
———
Translate DNS replies that match this rule
IPvé
et to Net Mapping
Do not proxy ARP on Destination Interface
FTD_NAT_Policy
Enter Description
Rules
I
Filter by Device ¥ Filtar Rules
Durbginad Pkt
- Darecth T Sourcl Destination Original Original Orignal Translate
Hon me Interface Objects Interface Objects SOources Diestinathons Services Sources.
~  NAT Rules Before
w Auto NAT Rules
E] F3 Static Cutside_Zorn Inside_Zonn By asvy_IPvid By 4_ma
H X Dyma... Irsibe_Zone Outside_Zone By Local_IPvé_subnet £ 6_ma

»  NAT Rules After
Continte con laimplementacion de cambios en FTD.
Verificacion
e Mostrar los nombres de interfaz y la configuracion IP.

<#root>

> show nanei f



Interface Name Security
Ethernetl/1 inside @
Ethernetl1/2 Outside 0

> show i pv6 interface brief

inside [up/up]
fe80::12b3:d6ff:fe20:eb48
fc00:0:0:1::1

> show ip

System IP Addresses:
Interface Name IP address Subnet mask
Ethernetl/2 Outside 192.168.0.106 255.255.255.0

« Confirmelaconectividad |Pv6 desde lainterfaz internade FTD al cliente.
Host interno I Pv6 | P fc00:0:0:1::100.

FTD Interfaz internafc00:0:0:1::1.

<#root>
> ping fc00:0:0:1::100

Please use 'CTRL+C' to cancel/abort...
Sending 5, 10@0-byte ICMP Echos to fc@0:0:0:1::100, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

* Mostrar la configuracién de NAT enlaCLI de FTD.

<#root>

> show runni ng-confi g nat
|

object network Local_IPv6_subnet
nat (inside,Outside) dynamic 6_mapped_to_4

object network any_IPv4
nat (Outside,inside) static 4_mapped_to_6 dns

 Capturar tréfico.

Por gjemplo, la captura del trafico del host IPv6 interno fc00:0:0:1::100 al servidor DNS es



fc00::f:0:0:ac10:a64 UDP 53.

Aqui, el servidor DNS de destino es fc00::f:0:0:ac10:a64. Los ultimos 32 bits son ac10:0a64. Estos bits son
€l octeto por octeto equivalente a172,16,10,100. Firewall 6-to-4 traduce el servidor DNS
fc00::f:0:0:ac10:a64 de IPv6 a equivaente IPv4 172.16.10.100.

<#root>

> capture test interface inside trace match udp host fc00:0:0:1::100 any6 eq 53

> show capture test

2 packets captured
1: 00:35:13.598052 fc00:0:0:1::100.61513 > fc00::f:0:0:acl@:a64.53: udp
2: 00:35:13.638882 fc00@::T:0:0:acl0:a64.53 > fc00:0:0:1::100.61513: udp

> show capture test packet-nunber 1

[...]

Phase: 3

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

object network any_IPv4

nat (Outside,inside) static 4_mapped_to_6 dns
Additional Information:

NAT divert to egress interface Outside(vrfid:0)
Untranslate fc00@::f:0:0:ac10:a64/53 to 172.16.10.100/53 <<<< Destination NAT

[...]

Phase: 6

Type: NAT

Subtype:

Result: ALLOW

Config:

object network Local_IPv6_subnet

nat (inside,Outside) dynamic 6_mapped_to_4

Additional Information:

Dynamic translate fc@0:0:0:1::100/61513 to 192.168.0.107/61513 <<<<<<<< Source NAT

> capture test2 interface Qutside trace match udp any any eq 53

2 packets captured

1: 00:35:13.598152 192.168.0.107.61513 > 172.16.10.100.53: udp
2: 00:35:13.638782 172.16.10.100.53 > 192.168.0.107.61513: udp



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



