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Version 7.3+
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Este documento describe el proceso de reversion de la base de datos de vulnerabilidades en Secure Firewall
Management Center (FMC) version 7.3 y posteriores.

Prerequisites
Requirements
No hay requisitos especificos para este documento.

Componentes Utilizados

Lainformacion que contiene este documento se basa en las siguientes versiones de software y hardware.
* Cisco Secure Firewall Management Center version 7.3 VDB 361

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.

Configurar

Configuracionesiniciales

EnlaGUI de FMC, laversién de VDB se obtiene en lapagina principalMenu >@ > Acercade.
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EnlaCLI, laversion de VDB se obtiene con & comando show version .

<#root>

> show versi on

------------------- [ firepower J--------------ooo---
Model : Secure Firewall Management Center for VMware (66) Version 7.3.@ (Build 69)
UUID : e8f4b5de-4dal-1lled-b2ce-4637a3ef82f7

Rules update version :

2023-07-12-002-vrt

LSP version : lsp-rel-20230712-1621

VDB version : 361

On-screen Assistance

Page-level Help

How-Tos m



Proceso dereversion

Si laversion anterior dela VDB yano esta amacenadaen el FMC, vayaaSistema(ﬂ') > Actualizaciones >
Actualizaciones de productos > Actualizaciones disponibles> Cargar actualizaciones, seleccione el

archivo VDB de su equipo local y haga clic en Cargar.

Unavez cargado €l archivo VDB en el FMC, laversion anterior de VDB (version 359 en este caso) muestra

un nuevo icono de Rollback en lugar del icono I nstall.

Hagaclic en el boton de reversion.

Firewall Management Center ) ) i e
anag Owerview Analysis Poliches Devices

Product Updates Rule Updates Geolocation Updates

Currently running software version: 7.3.0

Currently installed VDB version: build 361 ( 2022-11-15 19:57:48 )

Available Updates Readiness History Download updates
Type Yorskon
Ciseo Vulnerability And Fingérprint Database Updates 361

Claco Vulnerability And Fingerprint Database Updates 359

A continuacién, marque lacasillaFMC y hagaclic en Install (Instalar).

Firewall Management Center Cvendiew Analysis Policies Devices Objects

Product Updates Rule Updates Geolocation Updates

l!?l.l."[}l'.ll',' running sodfbanare wersion: 7.3.0

Selected Update
Type Citeo Vulnerability And Fingerprint Databate Updates
Version 359
Date  Tee Oct 4 19:46:46 UTC 2022
Reboot  No
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Objects Integration

Tuse: Mow 15 19:59:36 UTC 2022

Tuee Oct 4 1946246 UTC 2022

Integration

Se muestra un mensgj e de advertencia parainformarle sobre la posible interrupcion del tréfico en caso de
gue implemente cambios en los firewalls administrados después de lareversion de VDB.
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‘Warning

After you update the VDB, you must also deploy configuration changes, which might
interrupt traffic inspection and flow.

Verificacion

Unavez completada latarea de reversion, laversion de VDB se puede confirmar en el menu principal > @
> Acercade.
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Finalmente, después de revertir laV DB, se requiere unaimplementacion de politicas paraenviar lanueva
configuracion de VDB alos firewalls administrados por FMC.
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Limitaciones

* El botén de reversion de VDB no est4 disponible antes de FMC 7.3.

* No puederevertir laVDB aunaversion anterior a357. Si se cargaen € FMC unaversion de VDB
anterior a 357, €l boton de reversion aparecera atenuado.

Cimco Vulnerability And Fingerpnint . _ | |
Databazs Updastes 354 Weed Ape 27 18:42:00 UTEC 2022 Ne ¥

» Silaversién de VDB esinferior alaversion de VDB base de FMC, se muestralatarea de reversion
correcta que se ha completado; sin embargo, la version de VDB mostrada seguird mostrando o mismo
gue antes del intento de reversion.

@ Deployments Upgrades @ Health @ Tasks ( J Show Notifications

m 0 waiting 0 runnng 0 nédrying 20+ SuUCCRss S failurgs Filter

@ Local Insta

Installing Cisco Vulnerability And Fingerprint Database Updates version: VDB-357 145
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DesdelaCLI de FMC puede confirmar que esto sucedi6 porque la version de destino de reversion es
inferior alaversion basicade FMC. Esto se puede confirmar en laCLI de FMC en € archivo status.log.

> expert



sudo su
cd /var/log/sf/vdb-4.5.0-<vdb number>/
cat status.log

root@firepower:/var/log/sf/vdb-4.5.0-357# cat status.log

state:running

ui:The install has begun.

ui:[ @%] Running script pre/@00_start.sh...

ui:[ 4%] Running script pre/@1@0_check_versions.sh...

ui:[ 4%] Non-Fatal exrror: Non-Fatal error: Cannot rollback to version(357) lower than default VDB 358
ui:[ 4%] The install completed successfully.

ui:The install has completed.

state:finished
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https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



