Habilitar depuracion en terminal desde AMP
para consola de terminal
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Introduccion

Este documento describe cdmo habilitar la depuracién en el terminal desde Cisco Secure
Endpoint Console.

Prerequisites

Requirements

Antes de empezar, asegurese de que dispone de:

» Acceso administrativo a la consola de Cisco Secure Endpoint for Endpoints.
» El terminal que desea ejecutar debug ya esta registrado en Cisco Secure Endpoint

Componentes Utilizados

La informacion utilizada en el documento se basa en estas versiones de software:

» Cisco Secure Endpoint Console version 5.4.20240718
» Cisco Secure Endpoint Connector 6.3.7 y versiones posteriores
» Sistema operativo Microsoft Windows

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente



de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Los datos de diagndstico generados se pueden proporcionar al centro de asistencia técnica Cisco
Technical Assistance Center (TAC) para su posterior analisis.

Los datos de diagndstico incluyen informacién como:

« Utilizacion de recursos (disco, CPU y memoria)
» Registros especificos del conector
 Informacién de configuracién del conector

Problema

Se requiere la habilitacion de Debug en el Terminal desde Cisco Secure Endpoint Console
durante uno de estos escenarios.

Situacion 1: Si reinicia el dispositivo, habilite el modo de depuracion desde la interfaz de la
bandeja IP o no sobrevivira al reinicio. En caso de que se requieran registros de depuracion de
inicio, puede habilitar el modo de depuracion desde la configuracion de directivas en la consola de
Secure Endpoint.

Situacion 2: si experimenta problemas de rendimiento con Cisco Secure Endpoint Connector en
un dispositivo, la activacion del modo de depuracion puede ayudarle a recopilar registros
detallados para su analisis.

Situacion 3: al solucionar problemas especificos con Secure Endpoint Connector, los registros
detallados pueden proporcionar informacidn sobre la causa raiz del problema.

Configurar

Complete estos pasos para habilitar correctamente el modo de depuracion en el extremo
especificado a través de Secure Endpoint Console.

Paso 1: Identifique el terminal que se movera a la depuracion

1. Inicie sesidén en la consola de Cisco Secure Endpoint. En el panel principal, desplacese a la
seccion Gestion.

2. Vaya a Administracién > Equipos.

3. Identifique y observe el extremo que requiere el modo de depuracion.



Paso 2: Duplicar la politica existente

1. Navegue hasta Administracion > Politicas.
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2. Localice la politica aplicada actualmente al terminal identificado.
3. Haga clic en la politica para ampliar la ventana de politicas.

4. Haga clic en Duplicar para crear una copia de la politica existente.



Paso 3: Configure el Nivel de Registro para Depurar esta Politica

1. Seleccione y expanda la ventana de directiva duplicada.

. Haga clic en Editar y cambie el nombre de la directiva (por ejemplo, Debug TechZone
Policy).

. Haga clic en Configuracién avanzada.

. Seleccione Administrative Features en la barra lateral.

. Establezca Connector Log Level y Tray Log Level en Debug.

. Haga clic en Guardar para guardar los cambios.
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Paso 4: Crear nuevo grupo y vincular esa nueva directiva

1. Vaya a Administracién > Grupos.
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2. Haga clic en Create Group cerca del lado superior derecho de la pantalla.
3. Introduzca un nombre para el grupo (por ejemplo, Debug TechZone Group).
4. Cambie la politica del valor por defecto a la politica de depuracion recién creada.

5. Haga clic en Guardar.
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Paso 5: Mover el terminal identificado a este nuevo grupo

1. Vuelva a Gestion > Ordenadores.
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2. Seleccione el terminal identificado de la lista.

3. Haga clic en Mover al grupo.
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4. Seleccione el grupo recién creado en el menu desplegable Seleccionar Grupo.

5. Haga clic en Mover para mover el extremo seleccionado al nuevo grupo.
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88 DESKTOP- in group TEST
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Paso 6: Verifique el extremo en la pagina del equipo y en la interfaz de usuario del conector

1. Asegurese de que el terminal aparezca en el nuevo grupo de la pagina Equipos.
2. En el terminal, abra la interfaz de usuario del conector de terminal seguro.

3. Verifique que se aplique la nueva politica de depuracion marcando el icono Secure Endpoint
en la barra de menu.



asco  Oecure Client

secure Endpoint
Statistics  Update Advanced

Agent
b 1T Connected
Yergon: 8.4.0,30201
GUID: 202dac T -09 38478 4-aCe 8 D0 SeBEDECHE
Last Scan: Today 03-03: 18 PM
Esolation: Mot [solated
Palicy
s : Debiig TechZone Pobcy
Senal Mumber: 229
Last Lipdate: Today 03:52:38 PM

% Cisco Secure Client - 4




Nota: El modo de depuracién solo se puede habilitar si un ingeniero de soporte técnico de
Cisco solicita estos datos. Si se mantiene activado el modo de depuracion durante un
periodo prolongado, se puede llenar rapidamente el espacio en disco y evitar que los
datos del registro del conector y del registro de la bandeja se recopilen en el archivo de
diagnodstico de compatibilidad debido al tamano excesivo del archivo.

Pbongase en contacto con el servicio de asistencia de Cisco para obtener mas ayuda.

Contactos de soporte global de Cisco



https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



