Configuracion de IP Allow and Block List en
Secure Endpoint Cloud Console

Contenido

Introducciodn

Este documento describe la funcién IP Allow/Block dentro de Cisco Secure Endpoint.

Prerequisites

Requirements

Cisco recomienda que tenga acceso al portal de Cisco Secure Endpoints.

Componentes Utilizados

La informacion de este documento se basa en la consola de Secure Endpoint.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configuracion de una lista de permitidos/bloqueados IP con un
terminal seguro

¢ Qué es una lista de permitidos/bloqueados por IP?

Las listas de permitidos y bloqueos IP se utilizan con la correlacidn de flujo de dispositivos para
definir detecciones de direcciones IP personalizadas. Después de crear las listas, puede definir en
la directiva para utilizarlas ademas de la fuente de inteligencia de Cisco o por su cuenta. Las listas
se pueden definir para utilizar direcciones IP individuales, bloques CIDR o combinaciones de
direccion IP y puerto. Al enviar una lista, las direcciones redundantes se combinan en el back end.

Ejemplos de Direcciones IP

Si agrega estas entradas a una lista:

+ 192.0.2.0/24
+ 192.0.2.15



+ 192.0.2.135
+ 192.0.2.200

La lista se procesa con un resultado neto de:
* 192.0.2.0/24

Sin embargo, si también incluye puertos, el resultado es diferente:

192.0.2.0/24
192.0.2.15:80
192.0.2.135
192.0.2.200

La lista se procesa con un resultado neto de:

+ 192.0.2.0/24
+ 192.0.2.15:80

¢ Qué es una lista de IP permitidos?

Una lista de direcciones IP permitidas le permite especificar direcciones IP que nunca desea
detectar. Las entradas de la lista de IP permitidas crean una anulacién en la lista de IP
bloqueadas, asi como en la fuente de inteligencia de Cisco. Puede agregar direcciones IP unicas,
bloques CIDR completos o especificar direcciones IP con numeros de puerto.

¢ Qué es una lista de bloqueo de IP?

Una lista de IP bloqueadas le permite especificar direcciones IP que desea detectar cada vez que
uno de los ordenadores se conecta a ellas. Puede agregar direcciones IP unicas, bloques CIDR
completos o especificar direcciones IP con numeros de puerto. Cuando un equipo establece una
conexidn con una direccion IP de la lista, la accidn realizada depende de lo que haya especificado
en la seccion Red de la directiva.

¢, Qué es una lista de IP permitidas de aislamiento?
Una lista de IP permitidas de aislamiento especifica las direcciones IP que no se bloquean
durante el aislamiento. Las listas de IP permitidas de aislamiento difieren de las listas de IP

permitidas en que las listas de IP permitidas de aislamiento no admiten nimeros de puerto en la
regla.

Crear una lista de permitidos/bloqueados de IP

Paso 1. Para crear una lista IP, navegue hasta Control de brotes en el portal de terminales
seguros y haga clic en la opcion Bloque IP y listas de permitidos, como se muestra en la imagen.
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. las listas IP cargadas pueden contener hasta 10 000 lineas o tener un tamafno maximo de 2 MB.
Actualmente sélo se admiten direcciones IPv4. Para mejorar el rendimiento e incluir mas
direcciones, utilice bloques CIDR.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



