Genere una instantanea de soporte de Secure
Malware Analytics y habilite la sesion de soporte
en directo
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Introduccion

Este documento describe la informacién sobre los pasos para recopilar la instantanea de soporte
y habilitar la sesion de soporte en vivo desde el dispositivo Cisco Secure Malware Analytics para
una investigacion adicional

Admitir instantaneas

Generar instantanea de soporte desde la IU de administrador

Para crear una instantanea de soporte, siga estos pasos:
Paso 1: Inicie sesién en la IU de administracion de Secure Malware Analytics

Paso 2: haga clic o seleccione Support (Asistencia)

WENE Anawucs Ap p”ance Home Configuration  Documentation  Status Operations | Support

¥

Home

Paso 3: haga clic en Support Snapshots o seleccionelo y, a continuacion, haga clic en Create
Snapshot para generar una instantanea de soporte en este dispositivo



Malware Anawﬂcs App][ance Home  Configuration  Documentation  Status  Operations  Support © AL+ sEcuRrs

Support o

Live Support Session Snapshots
Support Snapshots

Execute Command A support snapshot contains log files and system information that can assist with the diagnosis of problems with your appliance. Once generated, they can be downloaded and forwarded

o & SUpport engineer.

Create Snapshot

Action im Size Status Actions
Create Snapshot 115.2 MB I Success

b3 Create Snapshot 110.7 MB I Success

Malware Analytics Appliance Home  Configuration Documentation  Status  Operations  Support
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Live Suppor Session Snapshots
Support Snapshots

Execute Command A support snapshot contains log files and system information that can assist with the diagnosis of problems with your appliance. Once generated, they can be downloaded and forwarded

to a support engineer

Create Snapshot

Paso 4: Una vez que se complete la instantanea, vera un mensaje de éxito como se muestra en la
imagen:

Creating Snapshot

Paso 5: en Acciones, haga clic en o seleccione Descargar instantanea y debe descargar la
instantanea en su equipo desde donde inicié sesién en la interfaz de usuario

Malware Analytics Appliance Home  Configuration  Documentation  Status  Operations  Support
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Live Support Session Snapshots
Support Snapshots

Execute Command A support snapshot contains log files and system information that can assist with the diagnesis of problems with your appliance. Once generated, they can be dewnloaded and forwarded to a support engineer.

Create Snapshot
Job Details
Dawniload Snapshot
Downiload View
Submit

Delete

Generar instantanea de compatibilidad desde TGSH CLI

Para crear una instantanea de soporte desde TGSH CLI, siga estos pasos:




Paso 1: Inicie sesién en TGSH CLI desde SSH. Consulte la guia del usuario para obtener
instrucciones sobre como configurar este acceso

Paso 2: Una vez que haya iniciado sesion, seleccione la opcion Instantaneas

Paso 3: Seleccione la opcidn Create y se generara la instantanea. Ahora, podra descargar la
instantanea desde la interfaz de usuario del administrador segun el proceso documentado para la
interfaz de usuario del administrador

Sesion de asistencia en directo

Activar sesion de Live Support desde la IU de administrador

En la mayoria de los casos, el TAC puede solicitarle que active la sesidn de asistencia en directo
en el dispositivo Secure Malware Analytics para realizar investigaciones adicionales

NOTA: Indique el numero de serie con el que activa la sesion de asistencia en directo al TAC para


https://www.cisco.com/c/en/us/td/docs/security/threat_grid/admin-guide/v2-11/b_threat-grid-admin-guide/m_configuration-admin-ui.html?bookSearch=true#Cisco_Task_in_List_GUI.dita_efc6848d-2656-417e-b1ee-f2fe741d293d

que pueda acceder al dispositivo de forma remota
Para activar este acceso en el dispositivo, siga estos pasos:

Paso 1: En la interfaz de usuario de administracidn, haga clic en o seleccione la Sesion de
soporte en directo en la pestafa Soporte.

WENTE: ‘ﬂ'.‘nah_\‘.'“cg ‘.ﬂlpp]iaﬂ ce Home Configuration  Documentation Status  Operations  Support

Support
Live Support Session A s 3 ated to facilitate secure remote access to your appliance from a SuppOrt engineer.
Support Snapshats Support mode is not running

Execute Command Start Support Session

Paso 2: haga clic en o seleccione la opcion Iniciar sesidén de soporte

Mal\,ﬁ;‘are Ana[y“(_‘s r"_\.‘pp“a nce Home Configuration Documentation Status Operations Support

Support e Live Support Session
Live Support Session A support session can be created to facilitate secure remote access to your appliance from a support engineer.
Support Snapshats Support mode is not running.

Execute Command Start Support Session

Paso 3: Una vez conectado, debe ver el mensaje como se muestra en la imagen:

Malware Ar‘-aly‘ﬁc:—; Applia ce ¢ Configuration  Documentation  Status  Operations  Support
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Live S Sessi A support session c @ creale acilitate secure remaote applianc N & SUPPOrt engineer,

Support Snapshots D" & atgnd.com: 19791

Execute Command

Nota: Debe permitir la conectividad saliente desde la interfaz Dirty a rash.threatGrid.com para que
este acceso funcione correctamente. Consulte el Diagrama de Configuracién de la Interfaz de
Red para obtener mas informacién

Activar sesion de asistencia en directo desde TGSH CLI

Para habilitar este acceso en el dispositivo desde TGSH CLI desde SSH, siga estos pasos:
Paso 1: Inicie sesion en TGSH SSH CLI

Paso 2: Seleccione la opcién Support Mode


https://www.cisco.com/c/en/us/td/docs/security/threat_grid/admin-guide/v2-11/b_threat-grid-admin-guide/m_planning.html#Cisco_Concept.dita_0a2fe06c-c017-4ac7-9360-28e8f6d58157
https://www.cisco.com/c/en/us/td/docs/security/threat_grid/admin-guide/v2-11/b_threat-grid-admin-guide/m_planning.html#Cisco_Concept.dita_0a2fe06c-c017-4ac7-9360-28e8f6d58157

Paso 4: Debe verlo mostrando el estado como activo

Nota: en situaciones en las que el acceso a la interfaz de usuario de administracién o a la CLI de




TGSH no esté disponible, la sesidn de Live Support también se puede habilitar desde el modo de
recuperacion del dispositivo.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



