Solucion de problemas de fuentes de amenazas
externas Principalesrazonesdel error
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En este documento se describen varios motivos para que se produzca un error durante laimplementacién de
lafuente de amenazas externas, el analisis de erroresy las acciones para su resolucion.

Prerequisites

No hay requisitos especificos, por |o que Cisco recomienda que tenga conocimiento de estos temas:

» Cisco Secure Email Gateway (ESA)
* Fuentes sobre amenazas externas (ETF)

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.
 Cisco Secure Email Gateway (ESA) con software version 12.x o posterior

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de

laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Motivo deloserrores:

El servicio ETF esta deshabilitado o no hay una clave de car acteristica valida para el



servicio

<#root>

(Machine esa@3.taclab.krk) (SERVICE)> tail threatfeeds
Press Ctrl-C to stop.

Wed Sep 8 16:15:26 2021 Info: THREAT_FEEDS: A delta poll is scheduled for the source: Test_Poll_Path
Machine: a€7esa®3.taclab.krk'. A failure was encountered for the source 'Test_Poll_Path'.

Reason for failure: The ETF service is either disabled or there is no valid feature key for the service.

Solucién
Asegurese de lo siguiente:

1. Laclave de caracteristica ETF estainstalada correctamente.
2. EULA aceptado y clave de caracteristica habilitada global mente.
3. Licencias aplicadas en €l nivel de equipo.

Nota: Si hay un nivel de cluster, debe copiar la configuracién en € nivel de méaquina.

Error al establecer una nueva conexion: [Error 110] Connection Timed Out

(Machine esa®@3.taclab.krk) (SERVICE)> tail threatfeeds

Press Ctrl-C to stop.
Reason for failure: Taxii Error: HTTPSConnectionPool(host= otx.alienvault.comport, port=443): Max retrie
Failed to establish a new connection: [Errno 110] Connection timed out',))

Nota: el tiempo de espera de la conexion normalmente indica un problema relacionado con lared, que
impide que ESA obtenga unarespuesta. Se recomiendan |as comprobaciones de firewall/proxy y la
captura de paguetes para un analisis mas profundo.

Solucién

1. Confirme que € firewall y el proxy no bloquean €l tréfico.
El proxy se puede comprobar en GUI > Servicios de seguridad > Actualizaciones de servicios.
2. Confirme la conectividad con |a captura de paquetes. Vayaa GUI > Ayuda y soporte técnico >
Capturade paquetes.

Sugerencia: cuando hay indicios de problemas relacionados con lared, es prudente gecutar capturas
de paquetes para confirmar que la conexién se ha establ ecido correctamente.

Motivo del error: " 400"



(Machine esa®@3.taclab.krk) (SERVICE)> grep "Sep 6 13:38" threatfeeds
Mon Sep 6 13:38:16 2021 Debug: THREAT_FEEDS: Failed to fetch observables from the source: Test_Poll_Patt
Mon Sep 6 13:38:55 2021 Info: THREAT_FEEDS: The source 'Test_Poll_Path' is currently in a polling state

Nota: RFC7231 Error 400 (Solicitud incorrecta), indica que €l servidor no puede o no procesala
solicitud debido a algo que se percibe como un error de cliente. La mayoria de las veces aparece
debido a una sintaxis de solicitud incorrecta 0 a un entramado de mensgje de solicitud no valido.

Solucion

El error "400" indica que esta ruta de sondeo existe, pero apunta a un servicio diferente que ofrece el
servidor TAXI.

1. Confirmar configuracién de ruta de sondeo se configura con solicitud de sondeo y no con solicitud de
deteccion.

2. Confirme que HTTPS esté habilitado en GUI > Politicas de correo > Administrador de fuentesde
amenazas externas> Usar HTTPS.

Precaucion: Normalmente, este problema ocurre cuando la ruta de sondeo estd mal configurada con
la solicitud de deteccion, como: /api/v1/taxii/taxii-discovery-service/

Laruta de sondeo se puede configurar para utilizar la solicitud de sondeo para las fuentes, por
gjemplo: /api/v1/taxii/poll

Nota: Diferencia entre la solicitud de sondeo y de descubrimiento:
- URL de sondeo es en realidad donde se consumen las fuentes de.
- URL del servicio de deteccion se utiliza para encontrar 10s servicios que ofrece el servicio de taxi.

Hostname: [? ||..-.1¢._an.:;.mar|.corn
2
Polling Path: ,"apl.l’ulftaxn_ipnll." |
Collection Name: (?) | [abuse_ch_Ransomware,

Polleng interval:
9 1 Hours 0 mins

Maxmum 24 Hours

Error deHTTP: error de autenticacion del codigo de estado 401

(Machine esa@3.taclab.krk) (SERVICE)> grep "Sep 8 16:35" threatfeeds
Wed Sep 8 16:35:39 2021 Debug: THREAT_FEEDS: Updating the timestamp: 2021-09-08 16:31:36.071684 for the
Wed Sep 8 16:35:39 2021 Info: THREAT_FEEDS: Job failed with exception : Source: ETF_Source_Name. Reason

Solucion
Este codigo de error indica que carece de credenciales de autenticacion validas para el recurso de destino.

Confirme que las credencia es estén configuradas correctamente.
También existe la opcion de no configurar las credenciales de los usuarios.



Error detaxi: error deHTTP: codigo de estado 404 Recur so solicitado no disponible

(Machine esa®@3.taclab.krk) (SERVICE)> grep "Aug 27 ©8:51" threatfeeds

Fri Aug 27 ©8:51:16 2021 Warning: THREAT_FEEDS: Unable to fetch the observables from the source: Test a:
Fri Aug 27 ©8:51:16 2021 Info: THREAT_FEEDS: Job failed with exception : Source: Test. Reason for failu:

Nota: El codigo de estado 404 (No encontrado) indica que el servidor de origen no ha encontrado una
representaci on actual para el recurso de destino o no esta dispuesto arevelar que existe una. Esto
revela gue puede haber una direccion URL no véliday, en lamayoria de |os casos, que ho se
encuentra la ruta de acceso del recurso.

Solucion

Confirme la ruta de sondeo/nombre de la coleccion en el origen en laGUI de ESA> Poaliticas de correo >
Administrador defuentes de amenazas externas> Elija e nombre de origen adecuado.

Hostname: (7] | [oty. alienvault.com

PI:IHII'Ig Path: (7 [_.‘ta,;ul.'pg,ll_.l'

Collection Namea: |7 | user_alienvault

Motivo del error: " 405"

(Machine esa®@3.taclab.krk) (SERVICE)> grep "Sep 13 00:2" threatfeeds

Mon Sep 13 00:20:21 2021 Debug: THREAT_FEEDS: Failed to fetch observables from the source: Anomali.

Nota: Segun RFC7231, € error 405 (método no permitido) indica que €l servidor de origen conoce €l
método recibido en lalinea de solicitud, pero el recurso de destino no lo admite.

Solucién

Esto es un error de sintaxis debido alabarradiagonal "/" dela pistaque faltaal final de laruta de sondeo.
Agregue unabarrainclinada al final de laruta/taxi/poll/.

Hostname: (7] Iutx.alien'u'ault.cc:m

Polling Path: (2) | [ /taxii/poll/

Collection Name: (2) | [,,cor Alienvault

Error de HTTP: codigo de estado 503 Servicio no disponible

(Machine esa@3.taclab.krk) (SERVICE)> grep "Nov 1@ 13:45" threatfeeds

Rea:



Sun Nov 10 13:45:21 2020 Info: THREAT_FEEDS: Job failed with exception : Source: ETF_Source_Name. Reasor
Sun Nov 10 13:45:22 2020 Info: THREAT_FEEDS: A delta poll is scheduled for the source: ETF_Source_Name

Nota: Segiin RFC7231, € error 503 "Servicio no disponible" es un cédigo de estado de respuesta
HTTP eindica que un servidor no puede gestionar temporal mente la solicitud.

Solucion

El codigo de error indica un problema con el servidor TAXI de destino, que debe investigarse méas afondo.
Esto puede ocurrir cuando €l servidor esta sobrecargado. Pongase en contacto con €l proveedor para obtener
mas informacion.

NOT_FOUND: No se encuentra la coleccion solicitada

(Machine esa@3.taclab.krk) (SERVICE)> grep "Sep 7 12:53" threatfeeds
Tue Sep 7 12:53:16 2021 Warning: THREAT_FEEDS: Unable to fetch the observables from the source: Test_Po]
Tue Sep 7 12:53:16 2021 Debug: THREAT_FEEDS: Updating the timestamp: 2021-09-07 12:49:12.648625 for the

Solucién

Este error indica que el nombre de la coleccion tiene la ortografia correcta; sin embargo, hay un problemaen
el servidor TAXI en lacoleccién, que rechazala solicitud.

La causa posible podria ser un temporizador de vencimiento en el nombre de la coleccion.
Pdngase en contacto con el proveedor para comprobar este tipo de incoherencia.

Hostnamae: (T | lima. anomali.com

Polling Path: (7 |,rapi,wutam‘ifmlu

Collection Mame: (7 |Ah||.=.n_ch_|-tanf—1nmwar

[SSL: CERTIFICATE_VERIFY_FAILED] Error en laverificacion del certificado
(_sd.c:590)

<#root>

(Machine esa@3.taclab.krk) (SERVICE)> grep "Sep 8 16:35" threatfeeds
Wed Sep 8 16:35:26 2021 Info: THREAT_FEEDS: A delta poll is scheduled for the source: ETF_Source_Name
Wed Sep 8 16:35:33 2019 Warning: THREAT_FEEDS: Unable to fetch the observables from the source: ETF_Sou:

Reason for failure: Taxii Error: [SSL: CERTIFI CATE_VERI FY_FAILED] certificate verify failed (_ssl.c:590)

Solucion

Este error indica unafalla de certificado.



Pararesolver el problema, importe e certificado en lalista de entidades emisoras de certificados (CA).
VayaaGUI > Red > Certificados > Editar configuracion > Lista personalizada >
Elijael modo Enabley cargue € certificado.

Edit Certificate Authorities

Custom List: @ Enable

Upload a new or revised file
Browse... No file selected.

() Disable

Error de comparacion de XML : no se encontr6 ningun elemento (linea 0)

<#root>

(Machine esa®@3.taclab.krk) (SERVICE)> grep "Aug 21 02:39" threatfeeds
Fri Aug 21 ©2:39:37 2021 Warning: THREAT_FEEDS: Unable to fetch the observables from the source: ETF_Sol
Fri Aug 21 ©02:39:37 2021 Info: THREAT_FEEDS: Job failed with exception : Source: ETF_Source_Name.

Reason for failure: Taxii Error: XML Parising Error: no elenent found (line 0)

Solucién

Reduzca €l valor de Intervalo de tiempo del segmento de sondeo de la configuracion de ESA a 3-4 dias.

Nota: Esto es unaincoherencia con los servidores Anomali para agunas fuentes especificas, donde no
se envia ningun indicador de fin de datos para detener las fuentes.

En este caso, el ESA que esta configurado con un origen ETF de Anomali, no puede sondear |os datos
durante un lapso de tiempo de més de 5 dias.

Unasolucion alternativa vélida seriareducir el valor del intervalo de tiempo del segmento de sondeo
delaconfiguracion ESA.

Hostname: (?) |0tx.alienvault.com

= |

Polling Path: | | /taxii/poll/

Collection Name: (2} [yser_AlienVault

Polling interval:
2 Iﬂ Hours

(Maximum 24 Hours.)

Age of Threat Feeds: (?) |3c+ Days
(Maxirmum 365 Days.)

Time Span of Poll Segment 7/ |3 Days
The maximum time spar

Error al establecer una nueva conexion: [Error 111] Conexion rechazada



<#froot>
(Machine esa®@3.taclab.krk) (SERVICE)> tail threatfeeds

Press Ctrl-C to stop.
Reason for failure: Taxii Error: HTTPSConnectionPool(host=otx.alienvault.comport=443): Max retries excee

Failed to establish a new connection: [Errno 111] Connection refused',))

Nota: "Conexion rechazada" indica que €l cliente no puede conectarse a puerto del servidor en
g ecucion. Normalmente, esto ocurre cuando el servidor escuchaen e puerto incorrecto o cuando €l
puerto no esta disponible.

Solucion

1. Utilice e comando telnet o netstat através de CLI para verificar que el puerto apropiado esta
escuchando.

2. Verifigue que € firewall no bloquee € puerto.

3. Asegurese de que no haya un error de configuracion de puerto/puerto obsoleto en el servicio en
€jecucion.

| nfor macion Relacionada

Guias para el usuario final de Cisco Email Security Appliance
Quéson STIX v TAXI

RFEC2741: cbdigos de error

Fuentes sobre amenazas externas del taller TAC



https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
https://www.anomali.com/resources/what-are-stix-taxii
https://datatracker.ietf.org/doc/html/rfc7231#section-6.5.1
/content/dam/en/us/products/se/2021/9/SC_Ops/EMEAR_Security_TAC_2021_External_Threat_Feeds_Overview_and_Troubleshooting.pdf

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



