Configuracion de TLSv1.3 para Secure Email
Gateway
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Introduccion

Este documento describe la configuracion del protocolo TLS v1.3 para Cisco Secure Email
Gateway (SEG).

Prerequisites

Se requiere un conocimiento general de los parametros y la configuracion de SEG.

Componentes Utilizados

» La informacion que contiene este documento se basa en las siguientes versiones de
software y hardware.
- Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 y versiones posteriores.
« Parametros de configuracion de SEG SSL.

"La informacidn que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si su red esta activa,
asegurese de comprender el impacto potencial de cualquier comando".

Overview

El SEG ha integrado el protocolo TLS v1.3 para cifrar las comunicaciones de los servicios
relacionados con SMTP y HTTPS; interfaz de usuario clasica, NGUI y API de resto.

El protocolo TLS v1.3 presume de una comunicacion mas segura y una negociacion mas rapida a



medida que el sector trabaja para convertirlo en el estandar.

El SEG utiliza el método de configuracion SSL existente dentro del SEG WebUI o CLI de SSL con
algunas configuraciones notables para resaltar.

» Consejos de precaucién al configurar los protocolos permitidos.

* Los cifrados no se pueden manipular.

» TLS v1.3 se puede configurar para HTTPS de GUI, correo entrante y correo saliente.

» Las opciones de seleccién de la casilla de verificacion del protocolo TLS entre TLS v1.0y
TLS v1.3 utilizan un patron ilustrado con mas detalle en el articulo.

Configurar

El SEG integra el protocolo TLS v1.3 para HTTPS y SMTP dentro de AsycOS 15.5. Se
recomienda precaucion al seleccionar la configuracion del protocolo para evitar HTTPS vy los fallos
de entrega/recepcion de correo electronico.

Las versiones anteriores de Cisco SEG admitian TLS v1.2 en la gama alta junto con otros
proveedores de correo electronico como MS 0365 que admitian TLS v1.2 en el momento en que
se escribio el articulo.

La implementacion SEG de Cisco del protocolo TLS v1.3 admite 3 cifrados predeterminados que
no se pueden cambiar ni excluir dentro de la configuracion de cifrado SEG como lo permiten los
otros protocolos.

Los parametros de configuracion SSL de SEG existentes todavia permiten la manipulacién de
TLS v1.0, v1.1, v1.2 en conjuntos de cifrado.

Cifrados TLS 1.3:
TLS_AES 256 _GCM_SHA384
TLS CHACHA20 POLY1305 SHA256

TLS_AES_128_GCM_SHA256

Configuracion desde la interfaz de usuarioWeb

Vaya a > Administracion del sistema > Configuracion de SSL

+ La seleccion predeterminada del protocolo TLS después de la actualizacion a 15.5 AsyncOS
incluye TLS v1.1 y TLS v1.2 solamente.

 La configuracion para "Otros servicios de cliente TLS" utiliza TLS v1.1y TLS v1.2 con la
opcion de seleccionar, solo usar TLS v1.0.



SSL Configuration

GUI HTTRS: Methods: | TLS v1.2
TLS vi.1

Cipher(s] to use: | HIGH:MEDIUM @ STRENGTH: laNULL: leNULL:ILOW: 1D
ES:IMDL: |EXP: | PSR I DES: IRC2: IRCS | SEED:IECDSA:]
ADH:NIDEANFDES: 155042 |55 LI LSV L r-aNULL: =
EXPORT: -IDEA: | DHE-RSA-AES 1 F8-CCM ; IDHE-RSA-
AES256-CCM | | DHE-RSA-AESTS56-5HA

TLS Renegotiation: | Enabled

Inbownd SHTP: Methods: | TLS v1.2

TLS v1.1

S5L Cipheris] to use: | MEGHMEDIUM: @ STRENGTH IaNULL: leNULLILOW: 1D
ES:IMDE: IEXP: I PR I DEE IRCA: IR0 | SEED: IECDSA)
ADH:IDEA: I 3DES: 15502 155 I TLSY L i-aNULL:-
EXPORT: -IDEA: | DHE-RSA-AFS 1 28-CCM : |DHE-RSA-
AES256-CCM: |DHE-RSA-AES256-5HA

Default TLS Selections

TLS Renegetistion: | Enabled

Outhownd SMTR: i Methods: | TLS v1.2
TLS wi.1
Diker TLS Client Serviees E S50 {_'lph-.-.r(:;] o use: | ECDOH+aRSA: ECDH+ECDSA: DHE+DSS+AES-AES1 38 (4
ESZSh: 1 IDES NDEAISRP: IAESGOM+DH+aR58A: JAES
TLS mathod L applicakla for tha following CHla RSA laNULL: TeNULL: IkRSA: B STRENGTH: -
RSTERT SNULL:-EXPORT: - IDEA: IDHE-RSA-AES1 26-COM: IDHE-
LOAR REA-AES256-CCM: IECDHE-ECDEA-CAMELLLAL 28-
Updater Dlient SHA2SG: IECDHE-RSA-CAMELLLAT28-5HA2 56 |ECDHE-
SMTF Call-Ahead ECDSA-CAMELLIAZ S6-5MA TR | ECDME-RSA-
Ramote Syslog Seraer CAMELLEAZS5-SHATES: |ECOME-ECOSA-AES ] 2E-
COM: IECDHE-ECDSA-AES I 55-00M: | DHE-RSA-AES 56
CID SHA
Orther TLS Clignk Services: Methods: | TLS w1.2, TLS v1.1 are being used as default
Pesr Cartificate FODN Validation: Used for Alert Ower TLS, Cutbound SMTE Updater and | Disabled

LA

Pear Cortificate X509 Validation: | Used for Alert Over TLS, Outbound SMTE, Updater and | Disabled
LA

Edit SetuE:. -

Seleccione "Editar configuracion" para presentar las opciones de configuracion.

« TLS v1.1y TLS v1.2 estdn marcados con casillas activas para seleccionar los otros
protocolos.

» El signo ? situado junto a cada TLS v1.3 es una repeticion de las opciones Cipher estaticas.

» "Otros servicios de cliente TLS:" ahora presenta la opcion de utilizar TLS v1.0 solamente si
se selecciona.




S5L Configuration

GUI HTTPS: Methods: | L] TLS vi.3 (7
B s iz
M Tis wild
] Ts vin

S5L Cipher(s) to use: IHIGH:.‘-‘IED!UM:&RTRFNGTH: labULL: e
TLS Renegatiation: Enable

Inbound SMTP: Methods: | [] TLS v1.3 |

Lo wl.
TLS¥1,3 Cighar Info B TLS w1.1
TLSw1.3 uidd the dedBcl Siphars. You da nat j TLS wi.Oo
fegd 1% donlfigun By dgher for TLavl, 1, col Cich r\{ -
S5L Cpher(s) to use: | | HIGH: MEDIUM: @S TRENGTH: labULL:!
Informational ? for TLS Defult Ciphers [mig e
TLS Renegaotiation: Enable
Cuthound SMTP: Metheds: | (] TS v1.3(3)
TLE v1.2
TLS v1.1
O s vio
551 Cipher(s) to use: | |ECDH+aRSA: ECDH + ECDSA:DHE+ DES 4
Gther TLS Client Services: (1 ——————  Maotheds: | ] TLS vi.0

Peer Certificabe FODN Validation: | Used for Alert Over TLS, Outhound SMTP, Updater :I Enable
mivd LDAP:

Peer Certificate X509 Validation: | Used for Alert Over TLS, Outbound SMTP, Updater | ] Enable
amgd LLMAP:

Nade:
TLS prolocols can be enablead only in seguence.
The canfigurad S5L Cipher(s) do not apply to TLS 1.3, The TLE 1.3 protocol vses defaul! cphers,

Las opciones de seleccion del protocolo TLS incluyen TLS v1.0, TLS v1.1, TLS v1.2 y TLS v1.3.

» Tras la actualizacion a AsyncOS 15.5, solo los protocolos TLS v1.1 y TLS v1.2 estan
seleccionados de forma predeterminada.

%ﬁ Nota: TLS1.0 esta obsoleto y, por lo tanto, esta deshabilitado de forma predeterminada. TLS
v1.0 sigue estando disponible si el propietario decide activarlo.

» Las opciones de la casilla de verificacidén se iluminan con cuadros en negrita que presentan
los cuadros Protocolos disponibles y Atenuados para las opciones no compatibles.
» Las opciones de ejemplo de la imagen ilustran las opciones de la casilla de verificacion.



TLS v1.3
4 TLS vi.2

TLS v1.3

M TLs vi1.2
TLS v1.1

TLS vi.3 []TLS v1.3

TLS v1.2

TLS v1.2

%4 TLs vi.1
TLS v1.0

v
4 TLS v1.3
TS vi.2
4 TLs v1.1
TLS v1.0

TLS v1.0

TLS v1.3/
TLS v1.2
TLS vi.1
TS vi.0

4 TLs vi.1
TLS v1.0

TLS v1.1
TLS v1.0

™ TLs vi.3
TLS v1.2
TLS v1.1
TLS v1.0

Vista de ejemplo de confirmacion posterior de los protocolos TLS seleccionados.

S5 Configuration

GUL HTTFS:

[nbound SMTP:

Outtipund SMTP;

Dither TLS Clignt Services: (7

Pesr Cartificate FQDN Validation:

Peer Certificate X509 Valwlation:

Methods:

S5L Cipheris) to use:

TLS Refnegatiaticn:

Methods:

SSL Cipheris] to use:

TLS v1.3 (@
TLS vi.2

MIGH:MEDIUM: @STRENGTH:faMULL: feMULL: LW
ESIMDS-IEXP: I PSK: D55 IRCEIRCANSEED: TECDSA: |
ADH:-MDEA: | FDESIS5Ly2 1550w ITLSw 1 :-aMULL: -
EXPORT: ~[DEA: IDHE-REA-AESTRG-S5HA T IDHE-R5A
AESII8-00M: |DHE-RE&-AESI 5500

Enallid

TLS v1,3 (@
TLE 1.2
TLS i1
TLE v1.0

HIGH MEDIUM: @STRENGTH:FaMULL: FeMULL: ILOW: D
ES:IMDS:IECP: |PSK: | DSS: |RCZIRCA:1SEED: |ECDSA:
ADHEDEA: I IDES 1SSy 2 1SS0 ITLSw L s -aMULL: -
EXPOAT: -[DEA: |DHE- REA-AES 2 LG-SHA T IDHE- RS-
AESLIH-00M: | DHE-REfA-AES 3 56-00M

TLS Renegotiaticn: | Enabled
Methods: | TLS v1.3 (@)

TLS wl.2

TLS wl.1

SS5L Cipheris] 6 uie;

HIGH:MEDIUM: @STRERGTH: 'aMUILL: FeMULL: TLDW: D
ES:IMD5: 1EXP: |PSK: IDSS: IRCZ:IRCA:ISEED: IECDSA:]
ADH:IIDEA: | JDES:1S5Ly2 : 1S53 1TLSw 1 --aNULL: -
ExPORT:-[DEA: IDME-RSA-AESI56-SHA: IDHE-REA-
AEST28-OCM: IDHE-RSA-AES2 S6-00CM: | ECOHE- ECOSA-
CAMELLIAL2E-SHA LG IECDHE-ASA-CAMELLIALZE-
SHAZ LG IECDHE-ECTISA-CAMELLIAZ GG -
SHAZHECDHE-REA-CAMELLIAZ S E-SHAIEA | ECDHE
ECDEA-AES] Z2B-COM:IECDHE-ECDSA-AES 356 - QM

Methods:

TLS 1.2, TLS v1.1 are being used as default

Used for Alert Ower TLS, Outbound SMTPR, Updater and
LA

Disabled

Used for Alert Owver TLS, Outbound SMTE, Updster and
LA

Dizabled

Edit Seiljnub.-.]

%4 Nota: Las modificaciones en el protocolo HTTPS TLS de la GUI provocan una desconexion
breve de la interfaz de usuario web debido al restablecimiento del servicio https.



Configuracion de CLI:

El SEG permite TLS v1.3 en 3 servicios:

« HTTPS GUI
« SMTP entrante
» SMTP saliente

Al ejecutar el comando > sslconfig, se generan los Protocolos y cifrados configurados actualmente
para HTTPS GUI, SMTP entrante, SMTP saliente

 Método HTTPS de la GUI: tlsv1_Otlsv1_1tlsv1 2tlsv1 3
 Método SMTP entrante: tlsv1_Otlsv1_1tlsv1 2tlsv1l_3
 Método SMTP saliente: tisv1_1tlsv1_2tlsv1l 3

Elija la operacidon que desea realizar:

* GUI - Editar GUI HTTPS ssl settings.
« INBOUND - Editar configuracion de SSL SMTP entrante.
+« OUTBOUND - Editar configuracion de SSL SMTP saliente.

[]> entrante
Introduzca el método SSL de SMTP entrante que desea utilizar.

1. TLS v1.3
2. TLSv1.2
3. TLS v1.1
4. TLSv1.0

[2-4]> 1-3

% Nota: El proceso de seleccion SEG puede incluir un solo numero de menu, como 2, un
rango de numeros de menu, como 1-4, o numeros de menu separados por comas 1,2,3.

Los mensajes posteriores de CLI sslconfig aceptan el valor existente presionando ‘enter’ o
modificando la configuracion segun lo desee.

Complete el cambio con el comando > commit >> ingrese un comentario opcional si lo desea >
presione "Enter" para completar los cambios.

Verificacion

Esta seccion incluye algunos escenarios de prueba basicos y errores que pueden presentarse
debido a versiones del Protocolo TLS no coincidentes o errores de sintaxis.

Entrada de registro de muestra de una negociacion SMTP saliente SEG que genera un rechazo
debido a un destino TLS v1.3 no admitido:



Wed Jan 17 20:41:18 2024 Info: DCID 485171 TLS deferring: (336151598, 'error:1409442E:SSL routines:ss13

Entrada de registro de ejemplo de un SEG remitente que recibe una TLS v1.3 negociada
correctamente:

Wed Jan 17 21:09:12 2024 Info: DCID 485206 TLS success protocol TLSv1l.3 cipher TLS_AES_256_GCM_SHA384

Entrada de registro de muestra de un SEG receptor sin TLS v1.3 habilitado.

Wed Jan 17 20:11:06 2024 Info: ICID 1020004 TLS failed: (337678594, 'error:14209102:SSL routines:tls_ea

Recepcion de TLS v1.3 compatible con SEG

Wed Jan 17 21:09:12 2024 Info: ICID 1020089 TLS success protocol TLSvl1l.3 cipher TLS_AES_256_GCM_SHA384

Para verificar la funcionalidad de su navegador, simplemente abra una sesion de navegador web
a la interfaz de usuario web SEG o NGUI configurada con TLSv1.3.

%ﬁ Nota: todos los exploradores web que probamos ya estan configurados para aceptar TLS
v1.3.

» Prueba: configure la configuracion del navegador en Firefox. Si se inhabilita la
compatibilidad con TLS v1.3, se produciran errores tanto en la interfaz de usuario clasica
como en la NGUI del dispositivo.

* Interfaz de usuario clasica con Firefox configurado para excluir TLS v1.3, como prueba.
* NGUI recibiria el mismo error con la unica excepcion del numero de puerto 4431
(predeterminado) dentro de la URL.



Secure Connection Failed

An error accurred during a connection to dh6062-esal.iphmx.com. Peer reports incompatible or
unsupported protocal version.

Error code: S5L_ERROR_PROTOCOL_VERSIOMN_ALERT

« The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified,

+ Please contact the website owners to inform them of this problem.
This website might not support the TLS 1.2 protocol, which is the minimum version supported by Firefox,

Learn more...

It looks like your network security settings might be causing this. Do you want the default settings to be restored?

» Para garantizar la comunicacion, compruebe la configuracidon del explorador para
asegurarse de que se incluye TLSv1.3. (Este ejemplo es de Firefox y utiliza numeros del 1 al

4
security.tls.version.fallback-limit 4
security.tls.version.max 4
security.tls.version.min 3

Informacion Relacionada

» Cisco Secure Email Gateway - Guia de configuracion
» Pagina de inicio de Cisco Secure Email Gateway para las quias de asistencia
» Cisco Secure Email Gateway - Notas de la versién



https://www.cisco.com/c/m/es_mx/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/series.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



