ESA Comprension de la evaluacion SLBL de las
direcciones de correo electronico
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Introduccioén

En este articulo se explica como la lista de bloqueo de lista de seguridad (SLBL) evalua el
dispositivo de seguridad de correo electronico (ESA) frente al remitente del sobre (correo de) y
muestra el encabezado De (De) de un correo electronico.

Contribuido por Soren Petersen, Libin Varghese, Ingenieros del TAC de Cisco

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- ESA de Cisco

- AsyncOS

- Funcion Cisco ESA Anti-Spam
- Configuracién de SLBL

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.
Todas las versiones de AsyncOS

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Comprension del funcionamiento de SLBL



La lista SLBL para un destinatario se evalua en funcion del correo y de la direccién Desde de un
correo electrénico.

El hecho de que un remitente esté en la lista de bloqueo de asafelistor no impide que el
dispositivo analice un mensaje para detectar virus o determinar si el mensaje cumple los criterios
para una politica de correo relacionada con el contenido. Incluso si el remitente de un mensaje se
encuentra en la lista de seguridad del destinatario, es posible que el mensaje no se envie al
usuario final en funcion de otras configuraciones de escaneo y resultados.

Cuando habilita las listas de seguridad y las listas de bloqueo, los dispositivos pueden enviar los
mensajes a la base de datos de lista de seguridad/lista de bloqueo inmediatamente antes del
analisis antispam. Si el dispositivo detecta un remitente o dominio que coincide con una entrada
de lista de bloqueo de asafelistor, el mensaje se fragmentara si hay varios destinatarios (y los
destinatarios tienen diferentes opciones de lista de seguridad/lista de bloqueo).

Nota: Cuando un usuario final selecciona "Liberar y agregar a la lista de seguridad" para un
correo electronico en su cuarentena, si el remitente del sobre y el encabezado De son
diferentes, ambos se agregaran a la lista de seguridad de los usuarios.

Nota: La adicion a la lista de seguridad puede fallar si la entrada ya existe en la lista de
bloqueo de usuarios.

La funcion SLBL evalua los mensajes tanto en el sobre "correo de" como en el encabezado "De"
en la siguiente secuencia:

1. Direccién de correo electronico completa en el encabezado "De"

2. Parte del dominio de la direccién de correo electronico en el encabezado "De"
3. Direccidn de correo electronico completa en "correo electronico de" sobre

4. Parte del dominio de la direccién de correo electronico en el "correo" del sobre

El mensaje se procesa hasta que se cumpla la primera coincidencia.

Configuration 1:
User A@i sco.com has test @nmail.com added to Safelist.

Resul ts: Recipient: A@isco.com mail from random@ahoo.com From test@nuail.com SLBL spam
negati ve and SLBL graymail negative

Reci pient: A@isco.com nail from test@nail.comFrom random@ahoo.com SLBL spam negati ve and
SLBL graymai| negative

Configuration 2:
User A@i sco. com has exanpl e@nail.com added to Bl ockli st

Resul ts: Recipient: A@isco.com mail from random@ahoo.com From exanple@mail.com SLBL spam
positive and SLBL graymail positive

Reci pi ent: A@isco.com mail from exanple@muail.com From random@ahoo.com SLBL spam positive
and SLBL graynmil positive

Configuration 3:
User A@i sco.com has test @mail.com added to Safelist and gnail.com added to Bl ockli st

Resul ts: Recipient: A@isco.com mail from random@nmail.com From test@nuail.com SLBL spam



negative and SLBL graymmil negative
Reci pient: A@isco.com nmail from test@mail.comFrom random@nuail.com SLBL spam positive and
SLBL graynmil positive

Configuration 4:
User A@i sco.com has gmail.com added to Safelist and test @nmail.com added to Bl ockli st

Results: Recipient: A@isco.com mail from random@meil.com From test@nmail.com SLBL spam
positive and SLBL graymail positive

Reci pient: A@isco.com mail from test@mail.comFrom random@nuail.com SLBL spam negati ve and
SLBL graynmil negative

Troubleshoot

Los cambios realizados en SLBL no son efectivos inmediatamente y puede que necesiten unos
minutos para sincronizarse.

Informacion Relacionada

Guias de usuario final de Cisco Secure Email Gateway

Notas de la versidén de Cisco Secure Email Gateway
Modificacion de la lista de bloqueo de sequridad del usuario final
Uso de Telnet para probar el correo electrénico SMTP

Prueba de la funciéon Anti-Spam en ESA



https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/200343-How-to-modify-the-End-User-Safelist-Bloc.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/118234-technote-esa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/117865-qanda-esa-00.html
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