Configuracion de entradas de registro CEF y
encabezados CEF en ESA
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Introduccién

En este documento se describe la configuracion de la entrada de registro y los encabezados de
Common Event Format (CEF) para Cisco Secure Email Gateway (SEG).

Prerequisites

Requirements
Cisco recomienda conocer estos temas:

- Cisco Secure Email Gateway/Email Security Appliance (SEG/ESA)
- Conocimiento de filtros de contenido
- Conocimiento de suscripcion de registro

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Email Security Appliance version 14.3

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Los registros de eventos consolidados resumen cada evento de mensaje en una unica linea de
registro. Utilice este tipo de registro para reducir el numero de bytes de datos (informacién de
registro) enviados a un proveedor de informacion de seguridad y administracion de eventos
(SIEM) o a una aplicacién para su analisis. Los registros estan en el formato de mensaje de
registro CEF que es ampliamente utilizado por la mayoria de los proveedores de SIEM.

La entrada de registro CEF y los encabezados CEF se agregan para proporcionar informacion

adicional para realizar un seguimiento y organizar los eventos de correo.

Configurar

Entrada de registro CEF

Agregar el filtro de contenido entrante/saliente

En primer lugar, cree el filtro de contenido en el ESA:

. Vaya a Mail Policies > Incoming/Outgoing content filters
. Haga clic en Add Filter

. Asignar nombre al filtro

. Agregar condicion deseada

. Haga clic en Add Action

. Seleccionar Add CEF Log Entry
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. Submit and Commit

. Nombre la etiqueta y uso Action variables para el cuadro de valor

Este ejemplo de documentacion que utilizamos $matchedContent Variable de accion, como se

muestra en la imagen:
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de registro CEF en filtros de contenido
Agregar entrada de registro CEF en la suscripcion a registro de eventos consolidado

A continuacion, cree o modifique la suscripcidn al registro de eventos consolidado para agregar la
entrada de registro de CEF creada anteriormente:

1. Vaya a System Administration > Log Subscriptions
2. Agregar o seleccionar los registros de eventos consolidados

3. Seleccionar custom Log Entries ¥ haga clic en Add
4. Submit and Commit
Loy Topek:  Corachsishid v oo

Loggy Fiseres:

CEF it
will B e o e (T o clrpiony

Lia] Paphdy:  Maudabda (o Fabeod R Lo Fabd

B i gl

Conftent Filtom Werdec
ariliey Lism) Fepdeis
DWNT oo

HE Sen

Ranimd Fieriers
MID

HEn

DD

i Lim) Dsrees

C=C1D Themgatnrnp
= R L

D] S
CiP \Sprdal
DBLARL Wiy
Dt 1F

Pl | fertads
Friarsdly From
L o]
D Teramismp
LA Fjevu
Bl (Derection

_ Mowmly |

= Romove | Hewm Dome |

Entradas de registro
personalizadas en la suscripcion al registro CEF

Encabezados CEF

Agregue los encabezados CEF al registro:

Primero agregue los encabezados CEF en el ESA

1. Vaya a System Administration > Logs Subscription
2. Haga clic en Edit settings en Configuracién global

3. En Encabezados CEF, indique los encabezados que desea registrar
4. submit and Commit
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encabezados CEF

Agregar entrada de registro CEF en la suscripcién a registro de eventos consolidado

A continuacion, cree o modifique la suscripcion al registro de eventos consolidado para agregar
los encabezados CEF previamente registrados:

1. Vaya a System Administration > Logs Subscription

2. Agregar o seleccionar los registros de eventos consolidados

3. Seleccionar custom Log Entries Y haga clic en Add
4. Submit and Commit
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Encabezados de registro CEF
en la suscripcion a registro CEF

Informacion Relacionada

. Guia del usuario final ESA 14.3
- Notas de la version SEC 14.3

. Soporte Técnico - Cisco Systems



/content/en/us/td/docs/security/ces/ces_14-3/user_guide/b_ESA_Admin_Guide_ces_14-3/b_ESA_Admin_Guide_12_1_chapter_0100010.html
/content/dam/en/us/td/docs/security/ces/ces_14-3/release_notes/Secure_Email_Cloud_Gateway_14-3_Release_Notes.pdf
https://www.cisco.com/en/US/customer/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



