Solucionar el error de inscripcion ZTA "Error de
registro de estado. Error al registrarse con Duo
Desktop"
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Introduccion

Este documento describe cémo resolver "Error de registro de estado. Error al registrarse con Duo
Desktop".

Problema

Cuando un usuario intenta inscribirse en ZTA, el error se imprime en la ventana emergente de
notificacién de Cisco Secure Client:

Posture Registration Error. Failed to Register with Duo Desktop.
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Para comprobar el problema, verifique los registros en funcion de los siguientes pasos:

»  Abierto Duo Desktop > Settings > Preferences Button

» Enable Detailed Diagnostic reports

Nota: También puede consultar Cdmo habilito y veo los logs de debug para Duo Desktop


https://help.duo.com/s/article/5343?language=en_US
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Automatically download and install updates

The app will automatically download and install
updates in the background.

Launch Duo Desktop when | log in
Enable detailed diagnostic reports

Replique € problemay gecute el DART (Diagnostic And Reporting Tool).

¢ Cliente seguro abierto

¢ Hagaclic en Diagnostics
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Cisco Secure Client - Generar DART

e Continde con €l asistente; no modifique la Default opcion para recopilar toda lainformacion



Cisco Secure Client - DART 4

NINIT
CISCO

(®) Default - Bundle wil be saved to

() Custom

Generacion de DART

Los registros del paguete posteriores se encuentran en €l escritorio.

¢ Ené archivo DART, acceda a Cisco Secure Client > Zero Trust Access > Logs

¢ Abierto ZeroTrustAccess.txt

El error ZTNA se encuentraen el siguiente registro:

¢ ()DHA 'DhaReguestEnrollment' failureresponsereported error : '‘Unableto sign health payload'



Los registros del paguete posteriores se encuentran en el escritorio.

e Enédl archivo DART, accedaa Cisco Secure Client > Duo Desktop > DHA_L ogs

¢ AbraDuoDeviceHealth.log

El error Duo Desktop se encuentra en el siguiente registro:

* ()ERROR|DuoDeviceHealthLibrary.Utilities.Services.Ser ver CertificateService|l nvalid server certificate found; not in
pinned list (11)

Error "Invalid server certificate found; not in pinned list" En Duo Desktop, hay un certificado incorrecto que se utilizé como resultado de

lainspeccion de tréfico, descifrado o proxy.

Para obtener mas informacion, consulte ;Como resuelvo el error de registro de depuracion " Se encontré un certificado de servidor no valido; no
estaen lalistafijada" en Duo Desktop?

Solucion

«  Aseglrese de que *.duosecurity.com aparece como una excepcion en cuaquier infraestructura de firewall, proxy o
inyeccidn/inspeccion/descifrado SSL de su entorno 0 acceso seguro.

*  Aseglrese de que sseposture-routing-commercial .k8s.5¢10.0rg aparece como una excepcion en cualquier infraestructura de


https://help.duo.com/s/article/7905?language=en_US
https://help.duo.com/s/article/7905?language=en_US

firewall, proxy o descifrado/inspeccion/inyeccion SSL de su entorno o de Secure Access.

«  Aseglrese de que sseposture-routing-commercial .posture.duosecurity.com aparece como una excepcién en cualquier infraestructura
defirewall, proxy o descifrado/inspeccion/inyeccién SSL de su entorno o de Secure Access.

Informacion Relacionada

¢  Guiadel usuario de Secure Access

e Soporte técnico y descargas de Cisco


https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



