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Introduccion

Este documento proporciona un ejemplo de configuracion de autenticacion TACACS+ y
autorizacion de comandos basada en la pertenencia al grupo AD de un usuario con Cisco Secure
Access Control System (ACS) 5.x y versiones posteriores. ACS utiliza Microsoft Active Directory
(AD) como almaceén de identidades externo para guardar recursos como usuarios, equipos,
grupos Yy atributos.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

» ACS 5.x esta totalmente integrado en el dominio AD deseado. Si ACS no esta integrado con
el dominio AD deseado, consulte ACS 5.x y posterior: Ejemplo de configuracion de
integracion con Microsoft Active Directory para obtener mas informacion para realizar la
tarea de integracion.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.


/c/es_mx/support/docs/security/secure-access-control-system/113571-acs5-ad-int-config-00.html
/c/es_mx/support/docs/security/secure-access-control-system/113571-acs5-ad-int-config-00.html

+ Cisco Secure ACS 5.3
« Software Cisco I0S® version 12.2(44)SE6.

Nota: Esta configuracion se puede realizar en todos los dispositivos Cisco 10S.
* Dominio de Microsoft Windows Server 2003

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Configuracion

Configuracion de ACS 5.x para autenticacion y autorizacidon

Antes de comenzar la configuracion de ACS 5.x para autenticacion y autorizacion, ACS deberia
haberse integrado correctamente con Microsoft AD. Si ACS no esta integrado con el dominio AD
deseado, consulte ACS 5.x y posterior: Ejemplo de configuracion de integracién con Microsoft
Active Directory para obtener mas informacién para realizar la tarea de integracion.

En esta seccidn, se asignan dos grupos de AD a dos conjuntos de comandos diferentes y dos
perfiles de Shell, uno con acceso completo y el otro con acceso limitado en los dispositivos Cisco
I0S.

1. Inicie sesién en la GUI de ACS con las credenciales de administrador.

2. Elija Users and Identity Stores > External Identity Stores > Active Directory y verifique que
ACS se haya unido al dominio deseado y también que el estado de conectividad se muestre
como conectado.

Haga clic en la ficha Grupos de directorios.


/c/es_mx/support/docs/security/secure-access-control-system/113571-acs5-ad-int-config-00.html
/c/es_mx/support/docs/security/secure-access-control-system/113571-acs5-ad-int-config-00.html

& Active Directory Domain Mame: MCS55 com

Please specify the credentials used to join this machine to the Active Directory Domain:
& Usamamea: training

o Password. TTTTTT T T TS

You may use the Test Connection Button to ensure credentials are correct and Actve Directory Domain is reachable.
[ Test Connection ]

Click on "Save Changes’ to connect to the Active Directory Domain and save this configuration. Once you have successf
can select the Directory Groups and Directory Attnbutes to be available for use in policy rules.

End User Authentication Settings
Enable password change
[¥] Enable machine authentication
L1 Enable Machine Access Restrictions

Connectivity Status
Joined to Domain:messs com — Connectivty Status: COMNECTED

- =

Save Chanaes | | Discard Changes || Clear Confiauration |

3. Haga clic en Seleccionar.




[.M_r Directory Groups T_M:qr.m.]

Directary groups must be selected on this page to be available as options in group mapping canditions in
policy rules. Click "Select’ to launch a dialog to select groups from the directory.

Selected Directony Groups:

Group Mame

: Edit V Replace f'll Deselsct |

Group Mame

Example for group format -
& = Reguired fields

. Elija los grupos que deben asignarse a los conjuntos de comandos y perfiles de shell en la
parte posterior de la configuracién. Click OK.

Search Base DM DC=M{3555,0C=com
Search Filter [il
[l Group Hame « Group Type
1 MC355.comflsersDomain Guests GLOBAL I

MCS55. comUzersHetwork Admins GLOBAL

MCS55. comUsersMelwork Mamienance Team GLOGAL

Fl MCS55 comfsers/Schema Admins UNNERSAL
[&Qﬁ
[Database Active Directory

Use * for wildcard search (i.e. admin™)
Search fiter applies to group name and not the fully qualified path.

. Haga clic en Guardar cambios.




| General | Directory Groups | Directory Attributes |

Directory grovps must be selected on this page to be available as options in group mapping conditions in
policy rules. Click "Select’ to launch a dialog to select groups from the directony.

Selected Direclory Groups.

Group Name
MCS56 comiUsers/MNetwork Admins
MCS55 comiUsers/Metwork Maintenance Team

| AddA || Editv | Replace || Deselect || Select |
Group Hame

Example for group format -
cisco comAlsersDomain Llsers
@ = Requirad fialds

6. Elija Access Policies > Access Services > Service Selection Rules e identifique el servicio de
acceso, que procesa la autenticacion TACACS+. En este ejemplo, es Default Device Admin.

-

Filter. Status = Matchif: Equals = Enabled | | Clear Filter | | G | -

Conditions Results

f Status Mame Hit Count
- Frotocol Senice

1 B B Rule-1  match Tacacs N Default Device Admin 1

2 [ ©  Rule-2 match Radius Default Metwork Access 0

7. Elija Access Policies > Access Services > Default Device Admin > |dentity y haga clic en
Select junto a Identity Source.



8. Elija AD1 y haga clic en Aceptar.

Fiter: - Ma.chi’ - Go | -

Hanms 2 Descoplive

o Ch Usemzine Pradeined Cziliicale Suenlicatio: Fol e
i MemyAreass

7 Imtemzl Fosts

o lemal Lsars

i LaaH Lizma n Cantro ler LASH

T MG Proilzr Czfakt Entry for MAZ Profler

1 sofewors THIS IS KOT JSEDY nic 2011.17 .22

T salowdeas

(] 4] Page 1lef1 [ » ¢




9. Haga clic en Guardar cambios.

Access Policies = Access Senvices = Default Device Admin = Identitd

@ Single result selection ' ' Rule based result selection

|dentity Source: a1

b Advanced Options

[ Save (zhanges l [ Discard Changes ]

10. Elija Access Policies > Access Services > Default Device Admin > Authorization y haga clic
en Customize.

|ﬁ:cu=5 Policies = foceus Servives = Defaul Deice Adirin = .'«ul]ll:ri.call:l|||

Standard Polley| Excepdion Policy
. Davice Administration Authorization Policy
Filler. Slalus * Malch il. Eguals * | Enabled - Clear Falber Go | =
Conditions Rasults
I Sigtus MName Hi Courtt
Compourd Condtion Shell Frofile Commard Sels

Ho data to display

== | Dafaudt [ ma rules dafined or no arabled e matches Pemit Access DanyblCommands 1
Create | = | | Duplicate . | = Edit Dielet= [oue e [‘.usin{ni.zr: | Hil Count
.
i Changes liscand Changes

11. Copie AD1:ExternalGroups de la seccidén Available a Selected de Customize Conditions y
luego mueva el perfil de shell y los conjuntos de comandos de la seccion Available a
Selected de Customize Results. Ahora haga clic en Aceptar.



Customize Conditions
Ayailable: Selected:

ACS Host Name . AD1:ExternalGroups -
Authentication Method
Authentication Status
Compound Condition

.l"'h I\.\'-\."-'
¥
e

Device Filter

Device IP Address

Device Port Filter = "
Eap Authentication Method - -
Eap Tunnel Building Method v
End Station Filter - 1

Customize Results
Ayailable: Selected:

- Shell Profile -
Command Sets

HH

\7
. I
<

< b 4

[ ok ] cancel |

12. Haga clic en Create para crear una nueva regla.

|iu:|:lu.l'-"ﬁ:iu= Armesns Sendcns > Dlﬁlll'.‘lni:n].drrm:“u‘hﬁnl

Standard Pollcy| Exception Policy

= Iatch if Equals = Enahled - Clear Filbar | Go W

Conditions Roults
Slaiuz  Hame

ADT ExternalGoups Shell Prolle Command Sels

Mo dala Lo display
Dlafzuh IFnn nulas defined or no enabled rule matchas.  Permit Access  DenydAllCommands 0

Delete [| Move to... [ Customizs | | He Count |

13. Haga clic en Select en la condicion AD1:ExternalGroups.



General
Mams: Hole-1 Sdatus: Lnabled - B2
The Gustamize tittor in the lnwer Aght area of e paliey niles 3treen contmls which policy
condtions and results are avalable here for use in policy rules.
Condilivns
¥ AN Lxtemzlisoups:
comainz any v
=
Felens Tezelect lear
o
Rosuhs
She'l Fruh e, Parml Accwss I Zulzul ]
Command S=1z-

o | e | (i

14. Elija el grupo al que desea proporcionar acceso completo en el dispositivo Cisco 10S. Click

OK.

~ Match if: - | Go| ™

Enum Name -

MCSES comiUsersMetwark Admins

MCS55. com/UsersMetwork Maintenance Team

ra

15. Haga clic en Select en el campo Shell Profile.



The Customize: nomnn nthe lonweer right arca of te poley nles sereen controls whoek policy
condivcns anc results are avai'zble here for use in paolicy rules.

Condifions
@ &7 =xtema G r&"

CUrLEIns S0y r

PAZSE5 com' Jssrsfoalwmrk Sdimins

| SC ok |'Dm:~lnc1]' o car

Hesults

Ehel M-ofil=- [Cermic &reess

Command Stz

Sel=rt MNese eck

A=lert 8

L

16. Haga clic en Create para crear un nuevo perfil de shell para los usuarios de acceso

completo.
Shell Profiles Showing 1-20f2 50« perpage| Go |
Filter = Match if Go
Hame a  Descnption
DenyAccess

Permit Access

Duplicate Edit

=

Delete

Page 1 of1 |

Ok Cancal

17. Proporcione un nombre y una descripcion (opcional) en la ficha General y haga clic en la

pestana Tareas comunes.



' General 1 Common {&aﬁks 1 Custom Attrnibutes ]

& Name: Full-Privilege
Description: To push default privilege 15 for 105

& = Required fields

r 1T 7T 1

18. Cambie el Privilegio Predeterminado y el Privilegio Maximo a Estatico con Valor 15. Haga
clic en Submit (Enviar).



| General || Common Tasks || Custom Attnibutes ]

Privilege Level

Default Privilege: Static - Value 15

Maximum Privilege: Static - Value 15
Shell Attributes

Access Control List: Mot in Use -
Auto Command: Mot in Use -

Mo Callback Verify: Mot in Use -

Mo Escape: Mot in Use -
Mo Hang Up: Mot in Use -
Timeout: Mot in Use -
ldle Time: Mot in Use =
Callback Line: Mot in Use -
Callback Rotary: Mot in Use -

&% = Required fields

| Submit : | Cancel

19. Ahora elija el perfil de shell de acceso completo recién creado (Full-Privilege en este
ejemplo) y haga clic en OK.



Filter: = Match if: - | Go | &

Name «  Description

i DenyAccess

Full-Prvlege To push default privilege 15 for 105

] Fermit Access

| Create | | Duplicate | | Edit | | Delete |
E

20. Haga clic en Seleccionar en el campo Conjuntos de comandos.




T The Customize: nomon nthe lonweer right arca of the poley noles sereen controls wieeh policy
condivons anc results are vai zble here for vse in policy rules.

Condifions

@ &7 Sstema o M&"

LOrLEIns S0y r
PAZSE5 com Jssrsfoalwark Sdiins -
[ Seoet | Desclect ] - car
Hesults =
Ehel M-ofil=- Ful -M=wilzne | Selert
Commaond Serz

Sel=rt | [ese ect

21. Haga clic en Create para crear un nuevo Command Set para los usuarios Full-Access.

Command Sets Showing 1-1of f 50 + parpage| Go
Filter: - Match if: - Go | w

| Command Set Name &  Description

| JenyACommands

| Erem&l Cuplicate Edit Delete | | | File Dperations ' | Expart | Page 1 of1

0k | Cancel [ Help

22. Proporcione un Nombre y asegurese de que la casilla de verificacion junto a Permitir
cualquier comando que no esté en la tabla siguiente esté marcada. Haga clic en Submit
(Enviar).

Nota: Consulte Creacion, Duplicacién y Edicion de Conjuntos de Comandos para la
Administracion de Dispositivos para obtener mas informacion sobre los Juegos de
Comandos.



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/pol_elem.html#wp1077595
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Genaral

& Hame: Full-Access
Deacripgtion:

Parmit amy command that is not in tha fabla balow

Grant Command Arguments

Addf || Edtv | Replacen| Dalets |

(3rant Cammand Arquments
Permit -
Selecl CommanddAmuments rom Command Sel

o ] e

23. Click OK.

DenyAllCommands =

| Salect |

Filter: » Match if: - | Go | =
Command Set Name a Description
DenyAllCommands
| Create | | Duplicate | | Edit | | Delete | [ | File Operations | | Export |
(] Concel




24. Click OK. Esto completa la configuracion de la Regla-1.

The DustemiFe button in the lower oght area of the policy nides serenn controls which podficy
concitions and resuls are avzsilable nere for use in oolicy rules.

Coenditivns
= AL :L=teallzroups:
conlains dny -
MC 325 comlsersMerwark Admiss B
selert || Deselzet || Clesr |
Rosults =
Shzll Proflw. =ull-Privilage  Belecl I

‘Jormmmand SZets:

ﬁ

I A

Scleer || Dezelest
k| Catee Felp

25. Haga clic en Create para crear una nueva regla para los usuarios de acceso limitado.

Em# Arress Sernces * Defaull Devdce sdmin = ;m

Standard Pellcy| Exception Poligy

Filber,  Stalus = Malch il. Equals v Emnabled | Clear Fille Go | =

Conditions Rasults
AL External Groups Shall Profila Command Sels
A =) Rule 1 comains amy (MCSEE comisersMebwork Admins)  Full Prisilege Full- Access

7l Stalus  Mame

IF o rules defined or no enabled rule matches. Permit Access  DenyACommands D

| Edt || Delete | A | Mewera. |V Customize | | Hil Count

26. Elija AD1:ExternalGroups y haga clic en Select.




[zeneral

Mzme: Rule 2 Stat.s: Enablcod - B

| Fe Custormize button in the 'ower nght area of the policy rules screen contrels which oolicy
condilivnz and 12su'ly @ dvailase berg Twousae o policy iues,

Condhlons
[#] A0 Exzmal Sroups.
ENEED -

@[ ——

Reanlta

Sl Pl Pl Acowss | Sulac, |

Lommand Sets:

| LH | Lznc =l I lelp

27. Elija el grupo (o grupos) al que desea proporcionar acceso limitado y haga clic en Aceptar.



Filter: « Match if: - | Go | -
Enum Name

MCS55 comfUsers/Metwork Admins

MCS55 comfUsers/MNetwork Maintenance Team

] oo

28. Haga clic en Select en el campo Shell Profile.



The Customize button in the lower right area of the policy rules screen confrols which policy
conditions and results are available here for use im policy rules.

Conditions
) ADN-ExtemalGroups:

contains any -

MC355. com/Users/Metwark Maintenance Team -

Select | Deselect | Clear |

Resulis

Shall Profile: Parmit Access @

Command Sets:

Select Deselect

1"

ok |_canca |

29. Haga clic en Create para crear un nuevo perfil de shell para acceso limitado.



Filter: » Match if: - | G0 | -

Name «  Description
DenyAccess

@

] Full-Privilege To push default privilege 15 for [0S
(] Permit Access

[mﬂ[ Duplicate | | Edit | | Delete |

0K || Cancel |

30. Proporcione un Nombre y una Descripcion (opcional) en la pestafia General y haga clic en la
pestafa Tareas comunes.



" General 1 Cummug-h'_ll'asks r Custom Attributes 1
e

¢ Mame: Limited-Privilege

Description: To push default privilege 1 for 105

% = Required fields

31. Cambie el privilegio predeterminado y el privilegio maximo a estatico con valores 1y
15respectivamente. Haga clic en Submit (Enviar).



. General ]l Common Tasks [ Custom Attributes ]
Privilege Level
Default Privilege: Static - Value 1 -
Maximum Privilege: Static - Value 15 -
Shell Attributes
Access Control List: Mot in Use -
Auto Command: Mot in Use -
Mo Callback Verfy: Mot in Use -
Mo Escape: Mot in Use -
Mo Hang Up: Mot in Use -
Timeout: Mot in Use -
ldle Time: Mot in Use -
Callback Line: Mot in Use -
Callback Fotary: Mot in Use -
& = Required fields

| SUhmitﬁﬂ | Cancel

32. Click OK.




Filter: - Match if - | Go | -

Name «  Description

i DenyAccess

(@] Full-Privilege To push default privilege 15 for IOS

Limited-Prmlege  To push default privilege 1 for 105

@] Permit Access

| Create | | Duplicate | | Edit | | Delete |

33. Haga clic en Seleccionar en el campo Conjuntos de comandos.




The Customize button in the lower right area of the policy rules screen controls which policy
conditions and results are available here for use in policy rules

Conditions
AD1 ExternalGroups:
contains any -

‘ MCS55 comfUsersMetwork Maintenance Team

| Select || Deselect || Clear

Results =
Shell Profile:  Limited-Privilege
Command Sats:
Deselect
k|

[0k J[_Cancel ]

34. Haga clic en Create para crear un nuevo Command Set para el grupo de acceso limitado.



Command 5Sets

Filter: « Match if: - Go | ¥

| Command Set Name a Description
] DenyAllCommands
[ Full-Access

Creat Duplicate Edit Delete | | ’ File Operations ] [ Export ]

o ) Canct |

35. Proporcione un Nombre y asegurese de que la casilla de verificacion junto a Permitir
cualquier comando que no esté en la tabla siguiente no esté seleccionada. Haga clic en
Agregar después de escribir show en el espacio proporcionado en la seccion comando y
elija Permitir en la seccién Conceder para que soélo se permitan los comandos show para los
usuarios del grupo de acceso limitado.



General

& Mame: Show-Access

Description:

] Permit any command that is not in the table below

Grant Command Arguments

| Add N h Edit V Replace M Delete

Grant Command Arguments
Permit + show
Select Command/Arguments from Command Set: DenyAllCommands

Select |

Submit ] [ Cancel ]

36. De manera similar, agregue cualquier otro comando que se permita para los usuarios en el
grupo de acceso limitado con el uso de Add. Haga clic en Submit (Enviar).

Nota: Consulte Creacion, Duplicacion y Edicion de Conjuntos de Comandos para la
Administracion de Dispositivos para obtener mas informacion sobre los Juegos de
Comandos.



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/pol_elem.html#wp1077595
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General

& Mame: Show-Access

Description:

Permit any command that is not in the table below

Grant Command Argu ments
Permit show
Permit enable

AddA || EditV || Replacen || Delete
Grant Command Arguments
Permit -
Select Command/Arguments from Command Set: DenyAllCommands ~

| Select

’ 5uhm'§th|[ Cancel
S

37. Click OK.




Filter: ~ Match if: - Go | -

Command Set Name 4« Descrption

DenyAllCommands
Full-Access

| Create | | Duplicate | | Edit | | Delete | [ | File Operations | [ Export |

[0k, | cancel |

38. Click OK.



The Customize button in the lower right area of the policy rules screen con
conditions and results are available here for use in policy rules.

Conditions
AD1:ExternalGroups:
contains any -

MCSE55 com/Users/Metwork Maintenance Team

Select ” Deselect H Clear
Results
Shell Profile: Limited-Privilege Select

Command Sets:

Show-Access &

[ (<o) [

Select ’ Deselect

Cancel |

n

39. Haga clic en Guardar cambios.



« Matchif Cquas = Cnabled - | Claarfiter [[Go_ »

Caomilitiona Resails
AlN-FatamalGroups Shell Profila Cinmenand Sats

- Fule-1  contsins ary (MCSES comfUsersMetenrs Admins) Full-Privilege Full-Access
L) Eule-2  conlzins sy [MCS55 comdJsemMistwork Mainlenance Team]  Limiled-Pinigege  Show-A0cess

= Cafauk I no rules defrac ar ne snabied mils matohas

[Cosste_| <] | Duplicate. | = || Edit | Delete || A | Movera [V

Filter: IP Address = Match if Equals * 192.168.26.7 M@J =

[T Name = [P Address Description NDG:Location HNDG:Device Type

[ Mo data to display

| Crestegy| Duslicaie | Edt | Deite | [ Fila Operations | [ Exgot |

41. Proporcione un Nombre, Direccion IP, Secreto compartido para TACACS+ y haga clic en

Enviar.



Hetwark Regouices » Felwore Devices gl A4 Clierds » Creabs

Mame lakb-route
Oescrplon:
Natwork Davice Groups
Locstion All Locations | Belect
Device Type All Device Types [ Selerl |
IP Address Auwlhenticalion Oplions
@ Single IP Addiess IF Ranope(s} By Mask P Hangejs] ™ TACACSs [+

P 192 168,25 7 Shared Sacral sesssmes Show
Single Connect Davice
Legacy TACAZE+ Eingle Connecl Support
TACACS+ Draf Comghant Sngle Connect Supper
» Rabius |
Shared Secrel. Show
Cof port- | 1700

Reguired fields

Il Subenil || Cancel

Configuracion del dispositivo Cisco IOS para autenticacion y autorizacion

Complete estos pasos para configurar el dispositivo Cisco I0S y ACS para la autenticacion y la
autorizacion.

1. Cree un usuario local con privilegios completos para el repliegue con el comando username
como se muestra aqui:

username admin privilege 15 password O ciscol23!

. Proporcione la direccién IP del ACS para habilitar AAA y agregar ACS 5.x como servidor
TACACS.

aaa new-model
tacacs-server host 192.168.26.51 key ciscol23

Nota: La clave debe coincidir con la clave secreta compartida proporcionada en el ACS para
este dispositivo Cisco 10S.

. Pruebe la disponibilidad del servidor TACACS con el comando test aaa como se muestra.

test aaa group tacacs+ userl xxxxx legacy
Attempting authentication test to server-group tacacs+ using tacacs+


//www.cisco.com/en/US/docs/ios/12_3/security/command/reference/sec_s1g.html#wp1072962

User was successfully authenticated.

El resultado del comando anterior muestra que el servidor TACACS es accesible y que el
usuario se ha autenticado correctamente.

Nota: Usuario1 y contrasefa xxx pertenecen a AD. Si la prueba falla, asegurese de que
Shared-Secret proporcionado en el paso anterior sea correcto.

4. Configure el login y habilite las autenticaciones y luego utilice las autorizaciones Exec y de
comando como se muestra aqui:

aaa authentication login default group tacacs+ local

aaa authentication enable default group tacacs+ enable
aaa authorization exec default group tacacs+ Tlocal

aaa authorization commands 0 default group tacacs+ local
aaa authorization commands 1 default group tacacs+ local
aaa authorization commands 15 default group tacacs+ local
aaa authorization config-commands

Nota: Las palabras clave Local y Enable se utilizan para el respaldo al usuario local de
Cisco IOS y enable secret respectivamente si el servidor TACACS no esta accesible.

Verificacion
Para verificar la autenticacién y la autorizacion de inicio de sesion en el dispositivo Cisco 10S a
través de Telnet.

1. Telnet al dispositivo Cisco IOS como usuario1 que pertenece al grupo de acceso completo
en AD. El grupo Network Admins es el grupo en AD que esta mapeado con el perfil de shell
de privilegio completo y el comando de acceso completo establecidos en ACS. Intente
ejecutar cualquier comando para asegurarse de que tiene acceso completo.

R Y
commands,




. Telnet al dispositivo Cisco IOS como usuario2 que pertenece al grupo de acceso limitado en
AD. (El grupo Equipo de mantenimiento de red es el grupo en AD que esta asignado al perfil
de shell de privilegio limitado y al conjunto de comandos Show-Access en ACS). Si intenta
ejecutar cualquier comando que no sea los mencionados en el conjunto de comandos
Show-Access, deberia recibir el error Command Authorization Failed, que muestra que el
usuario user2 tiene acceso limitado.

ugername:
pagseword:

roulsrlrenabls=
password:
routocrls
routorlF

Craco LOS Soitware, CZ>00 LHoiTware [(UZLbU0-LJBASKREY-M), verzion 1lJZ.Z1(49)5bEs, HELEASE 5
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