Ejemplo de Configuraciéon de Conjuntos de
Autorizacion de Comandos de Shell ACS en IOS
y ASA/PIX/IFWSM
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Introduccién

Este documento describe como configurar los conjuntos de autorizacidén de shell en Cisco Secure
Access Control Server (ACS) para clientes AAA, como routers o switches Cisco 10s® y Cisco
Security Appliances (ASA/PIX/IFWSM) con TACACS+ como protocolo de autorizacion.

Nota: ACS Express no admite la autorizacion de comandos.

Prerequisites

Requirements




Este documento asume que las configuraciones basicas se establecen en los clientes AAA'y
ACS.

En ACS, elija Interface Configuration > Advanced Options, y asegurese de que la casilla de
verificacion Per-user TACACS+/RADIUS Attributes esté marcada.

Componentes Utilizados

La informacion de este documento se basa en Cisco Secure Access Control Server (ACS) que
ejecuta la version de software 3.3 y posteriores.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Conjuntos de autorizacién de comandos

Los conjuntos de autorizacion de comandos proporcionan un mecanismo central para controlar la
autorizacion de cada comando que se ejecuta en un dispositivo de red determinado. Esta
caracteristica mejora en gran medida la escalabilidad y la capacidad de administraciéon necesarias
para establecer restricciones de autorizacion.

En ACS, los conjuntos de autorizacion de comandos predeterminados incluyen Conjuntos de
autorizacion de comandos de Shell y Conjuntos de autorizacion de comandos de PIX. Las
aplicaciones de administracidon de dispositivos de Cisco, como CiscoWorks Management Center
para firewalls, pueden indicar a ACS que admita tipos de conjuntos de autorizacion de comandos
adicionales.

Nota: Los Conjuntos de Autorizacidon de Comandos PIX requieren que la solicitud de autorizacion
de comandos TACACS+ identifique el servicio como pixshell. Verifique que este servicio se haya
implementado en la version de PIX OS que utilizan sus firewalls; si no es asi, utilice Conjuntos de
autorizacion de comandos de shell para realizar la autorizacion de comandos para dispositivos
PIX. Consulte Configuracion de un Conjunto de Autorizacién de Comandos de Shell para un
Grupo de Usuarios para obtener mas informacion.

Nota: A partir de la version 6.3 del sistema operativo PIX, el servicio pixshell no se ha
implementado.

Nota: Los dispositivos de seguridad de Cisco (ASA/PIX) no permiten actualmente que el usuario
se coloque directamente en el modo de activacion durante el inicio de sesién. El usuario debe
entrar manualmente en el modo de activacion.

Para ofrecer un mayor control de las sesiones Telnet administrativas alojadas en dispositivos, un
dispositivo de red que utiliza TACACS+ puede solicitar autorizacién para cada linea de comandos
antes de que se ejecute. Puede definir un conjunto de comandos que se permiten o deniegan
para su ejecucion por un usuario determinado en un dispositivo determinado. ACS ha mejorado


//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1/user/GrpMgt.html#wpxref11489
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1/user/GrpMgt.html#wpxref11489

aun mas esta capacidad con estas funciones:

- Conjuntos de autorizacién de comandos con nombre reutilizables: sin citar directamente a
ningun usuario o grupo de usuarios, puede crear un conjunto con nombre de autorizaciones
de comandos. Puede definir varios conjuntos de autorizacién de comandos que delimitan
diferentes perfiles de acceso. Por ejemplo:Un conjunto de autorizacion de comandos Help
desk podria permitir el acceso a comandos de navegacion de alto nivel, como show run, y
denegar cualquier comando de configuracion.Un conjunto de autorizacién de comandos All
network engineering podria contener una lista limitada de comandos permitidos para
cualquier ingeniero de redes de la empresa.Un conjunto de autorizacion de comandos
Ingenieros de red local podria permitir todos los comandos (e incluir comandos de
configuracion de direccion IP).

- Granularidad de configuracién fina: puede crear asociaciones entre conjuntos de autorizacién
de comandos con nombre y grupos de dispositivos de red (NDG). De este modo, puede
definir diferentes perfiles de acceso para los usuarios en funcion de los dispositivos de red a
los que accedan. Puede asociar el mismo conjunto de autorizacidon de comandos con nombre
a mas de un NDG vy utilizarlo para mas de un grupo de usuarios. ACS aplica la integridad de
los datos. Los conjuntos de autorizacion de comandos con nombre se mantienen en la base
de datos interna de ACS. Puede utilizar las funciones de copia de seguridad y restauracion de
ACS para realizar una copia de seguridad y restaurarlas. También puede replicar conjuntos
de autorizacion de comandos en ACS secundarios junto con otros datos de configuracion.

Para los tipos de conjuntos de autorizacién de comandos que admiten aplicaciones de
administracion de dispositivos de Cisco, las ventajas son similares cuando se utilizan conjuntos
de autorizacion de comandos. Puede aplicar conjuntos de autorizacion de comandos a grupos
ACS que contengan usuarios de la aplicacion de administracion de dispositivos para forzar la
autorizacion de varios privilegios en una aplicacién de administracion de dispositivos. Los grupos
ACS pueden corresponder a diferentes funciones dentro de la aplicacion de administracion de
dispositivos, y puede aplicar diferentes conjuntos de autorizacion de comandos a cada grupo,
segun corresponda.

ACS tiene tres etapas secuenciales de filtrado de autorizaciéon de comandos. Cada solicitud de
autorizacion de comandos se evalua en el orden indicado:

1. Coincidencia de comandos: ACS determina si el comando que se procesa coincide con un
comando enumerado en el conjunto de autorizacién de comandos. Si el comando no
coincide, la autorizacién del comando viene determinada por la configuracion Comandos no
coincidentes: permitir o rechazar. De lo contrario, si el comando coincide, la evaluacion
continua.

2. Coincidencia de argumentos: ACS determina si los argumentos de comando presentados
coinciden con los argumentos de comando enumerados en el conjunto de autorizacion de
comandos.Si algun argumento no coincide, la autorizacion del comando viene determinada
por si esta habilitada la opcidén Permitir argumentos no coincidentes. Si se permiten
argumentos no coincidentes, se autoriza el comando y finaliza la evaluacion; de lo contrario,
el comando no se autoriza y finaliza la evaluacion.Si todos los argumentos coinciden, la
evaluacion continua.

3. Directiva de argumentos: una vez que ACS determina que los argumentos del comando
coinciden con los argumentos del conjunto de autorizacion de comandos, ACS determina si
cada argumento de comando esta permitido explicitamente. Si se permiten explicitamente
todos los argumentos, ACS otorga la autorizacion de comando. Si no se permite ningun



argumento, ACS deniega la autorizaciéon de comandos.

Agregar un conjunto de autorizacién de comandos de shell

Esta seccion incluye estos escenarios que describen como agregar un conjunto de autorizacion
de comandos:

- Escenario 1: Privilegio para acceso de lectura/escritura 0 acceso completo

- Escenario 2: Privilegio de acceso de sdlo lectura

- Escenario 3: Privilegio para acceso restringido
Nota: Refiérase a la seccion Adicion de un Conjunto de Autorizacion de Comandos de la Guia del
Usuario para Cisco Secure Access Control Server 4.1 para obtener mas informacion sobre como
crear conjuntos de autorizacién de comandos. Consulte Ediciéon de un conjunto de autorizacion de
comandos y Eliminacién de un conjunto de autorizacién de comandos para obtener mas
informacion sobre como editar y eliminar conjuntos de autorizacién de comandos.

Escenario 1: Privilegio para acceso de lectura/escritura o acceso completo

En estos escenarios, los usuarios tienen acceso de lectura y escritura (o total).

En el area Conjunto de autorizacion de comandos de shell de la ventana Componentes de perfil
compartido, configure estos valores:

1. En el campo Nombre, escriba ReadWriteAccess como nombre del conjunto de autorizacion
de comandos.

2. En el campo Descripcion, escriba una descripcidn para el conjunto de autorizacion de
comandos.

3. Haga clic en el boton de opcion Permitir y, a continuacién, haga clic en Enviar.
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Shared Profile Components

Shell Command Authorization Set

Mame: IR eadVWriteAccess

For Administrators etc ;I

Description: full access
|-
Tnmatched Comtmands:
" Deny

|_ Fermit Unmatched Args

Add Command Remove Command

Escenario 2: Privilegio de acceso de sdélo lectura

En estos escenarios, los usuarios pueden utilizar solamente los comandos show.

En el area Conjunto de autorizacion de comandos de shell de la ventana Componentes de perfil
compartido, configure estos valores:

1. En el campo Nombre, escriba ReadOnlyAccess como nombre del conjunto de autorizacion
de comandos.

2. En el campo Descripcion, escriba una descripcidn para el conjunto de autorizacion de

comandos.

. Haga clic en el botén de opcion Denegar.

4. Ingrese el comando show en el campo sobre el boton Add Command, y luego haga clic en
Add Command.

5. Marque la casilla de verificacion Permitir argumentos no coincidentes y haga clic en Enviar

w



Shared Profile Components

Shell Command Authorization Set

Matne: eadCOnlyAccess

Ozers are allowed to _ﬂ
Description: run only show commands
[

" Permit

Tnmatched Commands:
L,

= |'| 0lng

Add Command Eemowe Command

Escenario 3: Privilegio para acceso restringido

En esta situacion, los usuarios pueden utilizar comandos selectivos.

En el area Conjunto de autorizacion de comandos de shell de la ventana Componentes de perfil
compartido, configure estos valores:

1. En el campo de nombre, ingrese Restrict_access como el nombre del conjunto de
autorizacion de comandos.

2. Haga clic en el boton de opcidén Denegar.

3. Introduzca los comandos que desea permitir en los clientes AAA.En el campo situado
encima del botén Agregar comando, ingrese el comando show y haga clic en Agregar



Shared Profile Components

Shell Command Authorization Set

Iame: Festrict_access

Description:;

" Permt
* Deny

bandwidth W Fermit Unmatched Args

configure |
descriptian -i-j
ethernet
linterfare

[ Er————

timeout

Utnatched Commands:

comando Ingrese

el comando configure y haga clic en Add Command.Seleccione el comando configure y
escriba permit terminal en el campo de la




Shared Profile Components

Shell Command Authorization Set

Matne: Restrict_access
Description:
hd
" Pertnit
TTnatched Commands:
& Deny
!w Parmuit llnnmatchad S
permit terminal = ]
ethernet
interface
=h o
timeout
derecha Ingrese el

comando interface y haga clic en Add Command.Seleccione el comando interface y escriba
permit Ethernet en el campo de la



Shell Comma

Mame:

Description:

Tnmatched Cormmands:

bandwidth
configure
dezcription
ethernet

interface

=hom
timeout

derecha

Shared Profile Components

nd Authorization

Restrict_access

" Pertmit
& Deny

r Fermit Unmatched Args

permit Etherneat :| a-!

Ingrese el

comando ethernet y haga clic en Add Command.Seleccione el comando interface e ingrese
permit timeout, permit bandwidth y permit description en el campo de la

Shell Comma

Iame:

Description:

Tnmatched Commands:

b andwidth
configure
description

interface

derecha

nd Authorization Set

Festrict_access

™ Permit
* Deny

r' Fermit Unmatched Args

permit timeout F

permit bandwidth
permit description

comando bandwidth y haga clic en Add

Ingrese el



Shared Profile Components

Shell Command Authorization Set

Matne: Restrict_access

=
=

Description;

" Perrnit
& Deny
Etu andmwidth

i:;. Fjermit Unmatched Args
T goTE

dezcription -i'-j

ethernet
interface
shom

timeout
Command Ingrese

el comando timeout y haga clic en Add

Tnmatched Commands:




Shared Profile Components

Shell Command Authorization Set

Matne: FRestrict_access
Description:
hd
" Perrmt
Tnmatched Commands:
& Deny
bandwidth F' Fermit Unmatched Args
configure 1
dezcription -i-.i
ethernet
interface
=how
dimeout
Command Ingrese

el comando description y haga clic en Add



Shared Profile Components

Shell Command Authorization Set

Matne: Festrict_access

Description;

" Permit
& Deny

bandwidth ¥ Fermit Unmatched Args

configure |
(T 2l

ethernet

TTntmatched Commands:

interface
=how

timeaout
Command

4. Haga clic en Submit (Enviar).

Asociar el conjunto de autorizacién de comandos de shell al
grupo de usuarios

Consulte la seccion Configuracién de un Conjunto de Autorizacién de Comandos de Shell para un
Grupo de Usuarios de la Guia del Usuario para Cisco Secure Access Control Server 4.1 para
obtener mas informacion sobre como configurar el conjunto de autorizacion de comandos de shell
para los grupos de usuarios.

Asociar el conjunto de autorizacion de comandos de shell (acceso de lectura y
escritura) al grupo de usuarios (grupo de administradores)

1. En la ventana ACS, haga clic en Group Setup, y elija Admin Group en la lista desplegable
Group.
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Group Setup

-~

Group 1| [FENERRSET— *I]

Users in Group | Edit Settings I Rename Group

2. Haga clic en Edit Settings.
3. En la lista desplegable Jump To, elija Enable Options.
4. En el area Habilitar opciones, haga clic en el botén de opcion Max Privilege for any AAA

client y elija Level 15 en la lista
desplegable.

Group Setup

Jump To

Enable Options

" Mo Enable Privilege
[ﬁ' Max Privilege for any AAAL Client]

Level 15 J

" Define max Privilege on a per network device group basis

Crevice Group Privilege

5. En la lista desplegable Jump To, elija TACACS+.
6. En el area Configuracion de TACACS+, marque la casilla de verificacion Shell (exec),
marque la casilla de verificacion Nivel de privilegio y escriba 15 en el campo Nivel de




Group Setup

Jnmp Ny TACACSH -

TACACS+ Settings

I~ PPPIP
I In access control list
T ©Out access control list
[T Route
Routing ™ Enabled

Note: PPP LCP will be automatically enabled if this service

Shell {exec}]

Access control list

Auto command

Callback line

Callback rotary

Idle time

Mo callback wverify ™ Enabled
Mo escape ™ Enabled
Mo hangup ™ Enabled

0 s B Wi M M B B W TS0

Privilege level 15 J

privilegio
7. En el area Conjunto de autorizacion de comandos de shell, haga clic en el botdn de opcion

Asignar un conjunto de autorizacién de comandos de shell para cualquier dispositivo de red

y elija ReadWriteAccess en la lista

desplegable.




Group Setup

Y TACACST hd

T Privilege level

I Timeout

Shell Command Authorization Set
= MNone

*  Assign a Shell Command Authorization Set for any network device

ReadWriteAccess 'I

- Assign a Shell Command Authorization Set on a per Network Device
Group Basis

8. Haga clic en Submit (Enviar)

Asociar el conjunto de autorizacion de comandos de shell (acceso de sdlo lectura)
al grupo de usuarios (grupo de sélo lectura)

1. En la ventana ACS, haga clic en Group Setup, y elija Read-Only Group en la lista
desplegable
Group.

roup Setup

-~

Group| : |2: Read-0Only Group j}

Users in Group Edit Settings Rename Group

2. Haga clic en Edit Settings.

3. En la lista desplegable Jump To, elija Enable Options.

4. En el area Habilitar opciones, haga clic en el botén de opcion Max Privilege for any AAA
client y elija Level 1 en la lista
desplegable.



Group Setup
RN Enzble Options 7]

Enable Options

" Mo Enable Privilege
[ﬁ' Max Privilege ﬁ:urTrw AAA Client

[evell B2

" Define max Privilege on a per network device group basis

5. En el area Configuracion de TACACS+, marque la casilla de verificacion Shell (exec),
marque la casilla de verificacion Nivel de privilegio y escriba 1 en el campo Nivel de



Group Setup
Jump To

TACACS+ Settings

I~ PPPIP
I In access control list
T ©Out access control list
[T Route
Routing ™ Enabled

Note: PPP LCP will be automatically enabled if this service

Shell {E]{EE}]

Access control list

Auto command

Callback line

Callback rotary

Idle time

Mo callback wverify ™ Enabled
Mo escape ™ Enabled
Mo hangup ™ Enabled
privilegio Privilege level 1| /
6. En el area Conjunto de autorizacion de comandos de shell, haga clic en el botén de opcion

Asignar un conjunto de autorizacién de comandos de shell para cualquier dispositivo de red
y elija ReadOnlyAccess en la lista

Q7 0 ()




Group Setup
Jump To FES N

[] IS I

Shell Command Authorization Set
°  MNone

Assign a Shell Command Authorization Set for any netw

I ReadOnlyAccess 'I
desplegable

7. Haga clic en Submit (Enviar)

Asociar el conjunto de autorizacién de comandos de shell
(Restrict access) al usuario

Consulte la seccion Configuracion de un Conjunto de Autorizacion de Comandos de Shell para un
Usuario de la Guia del Usuario para Cisco Secure Access Control Server 4.1 para obtener mas
informacion sobre como configurar el conjunto de autorizacién de comandos de shell para los
usuarios.

Nota: La configuracion de nivel de usuario invalida la configuracion de nivel de grupo en ACS, lo
que significa que si el usuario tiene la autorizacion de comando shell establecida en la
configuracion de nivel de usuario, invalida la configuracion de nivel de grupo.

1. Haga clic en User Setup > Add/Edit para crear un nuevo usuario llamado Admin_user para
ser parte del grupo
Admin.
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User Sefup

User: Admin_user (New User)

T Account Disabled

Supplementary User Info

Real Name Lﬂu:lnﬂn_user J

Description

User Setup

Password Authentication:

ACS Internal Database j

2. En la lista desplegable del grupo al que esta asignado el usuario, seleccione Admin
Group.

User Setup

TSI O LRSI D510 ¥ 5510 10 WaSal 1w GQuill IS Tl QL 1y, JLII.J'JI}'IIIE' L |
separate CHAP password for a token card user allows CHAP
authentication. This is especially useful when token caching is

enabled.

|.-1|:Imir'| Group j ]

3. En el area Conjunto de autorizacion de comandos de shell, haga clic en el botdn de opcion
Asignar un conjunto de autorizacién de comandos de shell para cualquier dispositivo de red
y elija Restrict_access en la lista desplegable.Nota: En esta situacion, este usuario forma
parte del grupo de administradores. El conjunto de autorizacién de shell Restrict_access es
aplicable; el conjunto de autorizacion del shell ReadWrite Access no es

Fam] o | —— | | : : |
[ SPULIE LU RTINS T LT LSS 1o EI‘:-‘:-IHII':LI.




User Setup

I | ldie tme |

™ Mo callback verify " Enabled
T Mo escape " Enabled
T Mo hangup " Enabled

I~ Privilege level

T Timeout

Shell Command Authorization Set
{© MNone

" As Group

Assign a Shell Command Authorization Set for any
network device

Restrnict_access I

Assign a Shell Command Authorization Set on a

per Network Device Group Basis
aplicable Nota: En la

seccion TACACS+ (Cisco) del area Configuracion de la interfaz, asegurese de que la opcién
Shell (exec) esté seleccionada en la columna Usuario.

Configuracién del router I0S

Ademas de la configuracion preestablecida, estos comandos son necesarios en un router o switch
|IOS para implementar la autorizacion de comandos a través de un servidor ACS:

aaa new nodel

aaa aut horization config-comands

aaa aut horization commands O default group tacacs+ |oca
aaa aut horization commands 1 default group tacacs+ |oca
aaa aut horization commands 15 default group tacacs+ |oca
tacacs-server host 10.1.1.1

tacacs-server key ciscol23

Configuracién de ASA/PIX/FWSM

Ademas de la configuracion preestablecida, estos comandos son necesarios en ASA/PIX/IFWSM
para implementar la autorizacion de comandos a través de un servidor ACS:

aaa- server authserver protocol tacacs+
aaa- server authserver host 10.1.1.1
aaa aut horization command aut hserver

Nota: No es posible utilizar el protocolo RADIUS para restringir el acceso del usuario a ASDM



para fines de sdlo lectura. Dado que los paquetes RADIUS contienen autenticacién y autorizacion
al mismo tiempo, todos los usuarios que se autentican en el servidor RADIUS tienen un nivel de
privilegio de 15. Puede lograr esto a través de TACACS con la implementacion de conjuntos de
autorizacion de comandos.

Nota: ASA/PIX/FWSM tardan mucho tiempo en ejecutar cada comando escrito, incluso si ACS no
esta disponible para realizar la autorizacién de comandos. Si ACS no esta disponible y ASA tiene
configurada la autorizacion de comandos, ASA seguira solicitando la autorizacion de comandos
para cada comando.

Troubleshoot

Error: error de autorizacion de comando

Problema

Después de iniciar sesion en el firewall a través del registro TACACS, los comandos no
funcionan. Cuando ingresa un comando, se recibe este error: error de autorizaci 6n del comando.

Solucién

Complete estos pasos para resolver este problema:

1. Asegurese de utilizar el nombre de usuario correcto y de que todos los privilegios necesarios
estan asignados al usuario.
2. Si el nombre de usuario y los privilegios son correctos, verifique que el ASA tenga
conectividad con el ACS y que el ACS esté activo.
Nota: Este error también puede ocurrir si el administrador configuré errbneamente la autorizacion

de comando para usuarios locales, asi como TACACS. En este caso, realice una recuperacion de
contrasena para resolver el problema.

Informacidén Relacionada

- Cisco PIX Firewall Software

- Referencias de Comandos de Cisco Secure PIX Firewall

- Avisos de campos de productos de seguridad (incluido PIX)

- Solicitudes de Comentarios (RFC)

- Pagina de soporte de Cisco Secure Control Access Control Server
- Soporte Técnico y Documentacién - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



