Configurando Cisco asegure ACS para Windows
v3.2 con la autenticacion de la maquina PEAP-
MS-CHAPvV2

Contenido

Introduccién
prerrequisitos

Requisitos
Componentes Utilizados

Teoria previa

Convenciones

Diagrama de la red

Configure Cisco ACS seguro para Windows v3.2

Obtenga un certificado para el servidor ACS

Configure ACS para usar un certificado del almacenamiento
Especifique autoridades certificadoras adicionales en las que la ACS debe confiar
Reinicie el servicio y configure PEAP en el ACS

Especifique y configure el punto de acceso como un cliente AAA
Configuracion de las bases de datos de los usuarios externos
Reiniciar el servicio

Configure el Punto de acceso de Cisco

Configure al cliente de red inalambrica

Configure la inscripcion automatica de la maquina del certificado ms
Unirse al dominio

Instale manualmente el certificado raiz en el cliente de Windows
Configure la comunicacién en la red inalambrica

Verificacion

Troubleshooting

Informacion Relacionada

Introduccion

Este documento demuestra cdmo configurar el protocolo extensible authentication protegido
(PEAP) con Cisco ACS seguro para la version de Windows 3.2.

Para mas informacion sobre como configurar el acceso de red inalambrica seguro usando los
reguladores inalambricos LAN, el software de Microsoft Windows 2003, y el Cisco Secure Access
Control Server (ACS) 4.0, refieren al PEAP bajo redes inalambricas unificadas con ACS 4.0 y
Windows 2003.
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prerrequisitos

Requisitos

No hay requisitos previos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las versiones de software y hardware
indicadas a continuacion.

- Cisco ACS seguro para la version de Windows 3.2

- Servicios de certificado de Microsoft (instalados como Enterprise root certificate authority
[CA])Nota: Para obtener mas informacién, consulte la guia paso a paso para configurar una
autoridad de certificacion.

- EI DNS mantiene con Windows 2000 Server con el Service Pack 3Nota: Si experimenta
problemas en el Servidor CA, instale hotfix 323172. El cliente del Windows 2000 SP3 requiere
el hotfix 313664 activar la autenticacion del 802.1x de IEEE.

- Unto de acceso de red inalambrica 12.01T del Cisco Aironet de la serie 1200

- IBM ThinkPad T30 que funciona con al profesional de Windows XP con el Service Pack 1

La Informacién presentada en este documento fue creada de los dispositivos en un entorno
especifico del laboratorio. Todos los dispositivos que se utilizan en este documento se pusieron
en funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener un comando antes de ejecutarlo.

Teoria previa

El PEAP y el EAP-TLS construyen y utilizan un tunel del Socket Layer TLS/Secure (SSL). El
PEAP utiliza solamente la autenticacion del lado servidor; solamente el servidor tiene un
certificado y prueba su identidad al cliente. EI EAP-TLS, sin embargo, utiliza la autenticacion
reciproca en la cual el servidor y los clientes ACS (autenticacion, autorizacion, y [AAA] de las
estadisticas) tienen Certificados y prueban sus identidades el uno al otro.

El PEAP es conveniente porque los clientes no requieren los Certificados. EI EAP-TLS es util para

autenticar los dispositivos sin encabezado, porque los Certificados no requieren ninguna
interaccion del usuario.

Convenciones

Para mas informacion sobre los convenios del documento, vea los convenios de los consejos
técnicos de Cisco.

Diagrama de la red

Este documento utiliza la instalacion de red que se muestra en el siguiente diagrama.
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Configure Cisco ACS seguro para Windows v3.2

Siga los siguientes pasos para configurar ACS 3.2.

1. Obtenga un certificado para el servidor ACS.

2. Configure el ACS para utilizar un certificado almacenado.

3. Especifique las autoridades de certificado adicionales en las que deberia confiar el ACS

(Servidor de control de acceso seguro).

4. Reinicie el servicio y configure los parametros de PEAP en ACS.

5. Especificar y configurar el punto de acceso como un cliente AAA.

6. Configure las Bases de datos de usuarios externas.

7. Reiniciar el servicio.

Obtenga un certificado para el servidor ACS

Siga los siguientes pasos para obtener un certificado.

1. En el servidor ACS, abra un explorador de Internet y busque el servidor CA; para ello,
introduzca http://CA-ip-address/certsrv en la barra de direcciones. Iniciar sesion en el

dominio como



Enter Metwork Password 7] |

? Flease type pour uger name and password.

Site: 10.BE.73.241
Uzer Mame Administratar
Pazzward T

Darnain SEC-SYD

[T Save thiz password in your password list

] Canicel

Administrador

2. Seleccione la peticidn un certificado, y después haga clic
después.

Microsoft Cerificate Services - Oour TAC CA

Welcome

Yol use this web site to request a cerificate for your web
browser, e-mail client, or other secure program. Once you
acquire a cerificate, you will be able to securely identify
vourself to other people over the web, sign your e-mail
messades, encrypt your e-mail messages, and more
depending upon the type of cerificate you request.

Select atask:
 Retrieve the CA certificate or certificate revocation list
[F Feguest a certifit:atej
T Check on a pending cerificate

Mext = |

3. Selecccione Advanced request (Peticidn avanzada) y luego haga clic en Next
(Siguiente).




Microsoft Certificate Services -- Our TAC CA

Choose Reguest Type

Flease select the type of request you wiould like to make:

 LUser certificate request

(@ Advanced request)

Mext =

4. Seleccione Submit a certificate request to this CA using a form (Enviar una peticién de
certificado a esta CA mediante un formulario) y luego haga clic en Next
(Siguiente).



Microsoft Cerificate Services - Oour TAC CA

Advanced Certificate Requests

Yol can request a certificate for yourself, another user, or a
computer using one of the following methods. Mote that the
policy of the certification authority (CA) will determine the
cemtificates that you can obtain,

(& Submit a certificate request to this CA using a form )

© Submit a cerificate request using a basetd encoded
F.CS #10 file or a renewal request using a basetd
encoded PHCS #7 file

¢ REequest a certificate for a smart card on behalf of

another user using the Smart Card Enrollment Station.
You rmust have an ehrolliment agent certificate to submit a request
for another usear.

Mext =

5. Configure las opciones del certificado.Seleccione Servidor Web como plantilla de certificado.
Ingrese el nombre del servidor



Microsoft Certificate Services -- Our TAC CA,

Advanced Cerificate Request

Certificate Template:
[lWeh Server j]

Identifying Information For Offline Template:

[Name: IDurﬂnCS ]
E-Mail:

Company:

Department:

City:
otate:

Country/Hegian: [
ACS Esta

blezca el tamarfio de clave en 1024. Seleccione las opciones para las claves de marca como
exportables y Usar almacenamiento de maquina local. Configure las otras opciones que
sean necesarias y luego haga clic en Submit




Key Options:

CSF‘:lMicrnsnﬂ Basze Cryptographic Praovider w1.0

ey
Usage:

[HE}-‘ SIEEI']I:IEJ'J ]ﬁ;;égj (eommon hey sizes: 512 1024 )

* Create new key set

" Exchange  Signature & Baoth

[T Set the container name
™ Use existing key set

™ Enable strang private key protection

I:F Wark keys as E}{pnnahlejl
™ Export keys to file
|:|7 llse lacal machine stnrej

You must be an administrator to generate
a kel in the focal machine store.

Additional Options:

Hash
Algnrithm:l Eliad [

Cinly wsed to sign request.

™ Save request to a PKCS #10 file

-]
Attributes: -
4] b

submit =

(Enviar)

ota: Si se abre una ventana de advertencia acerca de la falta de cumplimiento de una
secuencia de comandos (depende de la configuracién de privacidad/seguridad de su
navegador), haga clic en Yes (Si) para

Potential Scripting ¥iolation

shiould allow only trusted Web sites ko request a certificate For wou,

& This Web site iz requesting a new certificate on wour behalf, You
Do wou want ko request a certificate now?

Ves Mo

continuar
. Haga clic en Install this certificate (Instalar este
certificado).




Microsoft Cerificate Services - Our TAC CA

Certificate Issued

The certificate you requested was i5sued to you.

i 2 Install this certificate

Nota: Si
se abre una ventana de advertencia acerca de la falta de cumplimiento de una secuencia de
comandos (depende de la configuracion de privacidad/seguridad de su navegador), haga
clic en Yes (Si) para

Potential Scripting ¥iolation |

This \Web site is adding one ar more cerkificates ko this computer,
allowing an untrusted Web site to update wour certificates is a
security risk, The Web site could install certificates wou do nok
trusk, which could allow programs that wou do not trust ba run on
this computer and gain access to wour data,

Do wou want this program to add the certificates now? Click Yes if
woll brusk this Web site, Otherwise, click Ma.

Yes
continuar
7. Si la instalacion se ha realizado con éxito, vera un mensaje de
confirmaciéon

Microsoft Certificate Services - Our TAC CA

Certificate Installed

Your new certificate has been successfully installed.

Configure ACS para usar un certificado del almacenamiento

Siga los siguientes pasos para configurar ACS para utilizar el certificado en el almacenamiento.

1. Abra un explorador de Web e ingrese http://ACS-ip-address:2002/ en la barra de direcciones
para buscar el servidor ACS. Haga clic en Configuracion del sistema, y luego en Instalacion
de certificado ACS.

2. El tecleo instala el certificado ACS.



3. Seleccione Use Certificate from storage (Usar certificado desde almacenamiento). En el
campo NC del certificado, ingrese el nombre del certificado que usted asigné en el paso 5a
de la seccidn obtiene un certificado para el servidor ACS. Haga clic en Submit (Enviar).Esta
entrada debe hacer juego el nombre que usted pulsé en el campo de nombre durante la
solicitud de certificado avanzada. Es el nombre NC en el campo Subject del certificado de
servidor; usted puede corregir el certificado de servidor para controlar para saber si hay este
nombre. En este ejemplo, el nombre es “OurACS”. No ingrese el nombre NC del

memme  System Configuration

User
@ Setup .
= Install ACS Certificate
T"‘ Eroup
E Setup
Shared Profil .

‘%ﬂ Enﬁ:p?nnem; : Install new certificate ‘?
Network " Eead certificate from file
Contiguration

— Certificate file
%:I System _ -
= Configuration EF' Use certificate frotm st@ragej
| Interface EEIhﬁEﬂtE Il:l ACC
Configuration CN ur,
Aadministration .
Control Private key file
a"-l External User Private key
= Catabazes pas rd
Reports and
Activity
@ Back to Hel
‘ Online Q2 ack Lo nelp
] Crocurnentation

subrmit Cancel

emisor

4. Cuando la configuracion haya finalizado, vera un mensaje de confirmacion indicando que la
configuracion del servidor ACS ha sido modificada.Nota: No es necesario que reinicie el




Gisco SYsTeEms

User
Setup

System Configuration

Edit

Install ACS Certificate

ﬁ Group
Setup
iy Eﬂﬁfﬁfnﬂ”nﬂ"e Installed Certificate Information | ?
& Hetwark Issued to:  OurlAC5
et Issued hy: Our TAC CA
s getem || | Valid from:  Tune 23 2003 at 02:19:56
erTane Valid to: June 18 2005 at 00:52:30
Configuration Vﬂ]ldltj’ OFE

ddrministration
Control

The current configuration has
been changed. Restart ACS in
"System Configuration:Service
Conirol™ to adopt the new settings
for EAP-TLS or PEAP support
only.

External User
Databazes

Reportsand
dotivity

Online
Docurnentation

Install Mew Cedificate | Cancel |

ACS ahora

Especifique autoridades certificadoras adicionales en las que la ACS debe confiar

El ACS confiara automaticamente en la Autoridad de certificacion que emitié su propio certificado.
Si los certificados del cliente son publicados por el CAs adicional, después usted necesita
completar los pasos siguientes.

1. Haga clic en Configuracién del sistema, y luego en Instalacion de certificado ACS.
2. Haga clic la disposicién de la autoridad de certificacidn ACS para agregar el CAs a la lista de
certificados confiables. En el campo para el archivo de certificado CA, ingrese la ubicacion

del archivo y luego haga clic en Submit



Cisco SvsTems

System Configuration
N

Uzer
@ Setup . . .
= ACS Certification Authority Setup
Group
ﬁ Setup
Shared Profile .

% Components CA Operations ‘?
& Metwork Add new CA certificate to local certificate
et Configuration smrage
%I E':'Et'?m . EEA certificate file | ]

onfiguration
Interface
Configuration
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Docurnentation
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@ Back to Help |
2

3. El tecleo corrige Certificate Trust List (Lista de confianza del certificado). Controle todo el
CAs que el ACS debe confiar en, y uncheck todo el CAs que el ACS no debe confiar en.

Haga clic en Submit



meemmey  System Configuration

Uzser
Setup

Edit Certificate Trust List

Group
Setup

U Edit the Certificate Trust List (CTL)

A T — ABAECOM Root C
System DST (ABA ECOM) CA)

Configuration

£
B4

“h

Q Network Display Name (Friendly MName)
B

Autondad Certficadora de la Asociacion IMa

,':'Ltni?;ﬂf_zmn r (Autondad Certficadora de la Asoctacion IM]
pom— ™ Autondad Certificadora del Colegio IMacions
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z batshases I Belgacom E-Trust Primary CA

% EEF.T.:J and = C&W HET Securelet A Class A

(CW HET Securelet CA Class A)
) | Dosumentation - C&W HET Securelet CA Class B

(CW HET Securelet CA Class B)

(Enviar)

Reinicie el servicio y configure PEAP en el ACS

Siga los siguientes pasos para recomenzar el servicio y para configurar las configuraciones
PEAP.

1. Haga clic en System Configuration (Configuracién del sistema), y luego en Service Control
(Control del servicio).

2. Haga clic el reinicio para recomenzar el servicio.

3. Para configurar las configuraciones PEAP, haga clic la configuracién del sistema, y después
haga clic la disposicién global de la autenticacion.

4. Controle las dos configuraciones mostradas abajo, y deje el resto de las configuraciones
como valor por defecto. Si usted desea, usted puede especificar las configuraciones
adicionales, tales como permiso rapidamente vuelve a conectar. Cuando haya finalizado,
haga clic en Submit (Enviar).Permita EAP-MSCHAPv2Permita la autenticacién de la versién
MS-CHAP 2Nota: Para mas informacion sobre rapido conecte, refiera a las “opciones de
configuracion de autenticacion” en configuracion del sistema: Autenticacion y
Certificados.
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