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I ntroduccion

Este documento describe como integrar Cisco Secure Email Encryption Service, anteriormente conocido
como Cisco Registered Envelope Service (CRES), con Duo.

Prerequisites
Requirements

Acceso de administrador a portal de CRES https:.//res.cisco.com/admin/

Acceso de administrador a portal Duo https://admin.duosecurity.com/

Acceso de administrador al portal de Azure https.//portal .azure.com/

L os usuarios deben estar inscritos en € panel de administracién de Duo, como se describe en
https.//duo.com/docg/enrolling-users

Componentes Utilizados

« SAML 2.0
Lainformacién que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tieneunared en vivo,
asegurese de entender € posible impacto de cualquier comando.

Configurar

Paso 1. Inicie sesién en Duo Admin Panel https://admin.duosecurity.com/

Paso 2. VayaaAplicaciones
Paso 3. Seleccione Proteger aplicacion
Paso 4. Seleccione Generic SAML Service Provider y Protect

Paso 5. Copiar laURL deinicio de sesion Unico


https://res.cisco.com/admin/
https://admin.duosecurity.com/
https://portal.azure.com/
https://duo.com/docs/enrolling-users
https://admin.duosecurity.com/

Paso 6. Seleccione Descargar certificado
Paso 7. Seleccione Descargar XML

Paso 8. En Service Provider -> Entity ID * escriba https://res.cisco.com/

Paso 9. En Service Provider -> Assertion Consumer Service (ACS) URL * escriba
https://res.cisco.com/websafe/ssour|

Paso 10. Desplécese hacia abajo hasta que vea Settings -> Name escriba € titulo de su nueva aplicacion y
seleccione Save, como se muestra en laimagen:
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Paso 11. Inicie sesion en el portal de CRES https:.//res.cisco.com/admin/

Paso 12. Navegue hasta la pestafia Cuentasy seleccione el hipervinculo para su Numer o de cuenta
Paso 13. En laficha Detalles, seleccione M éodo de autenticacion -> SAML 2.0
Paso 14. Deje en blanco SSO Nombre de atributo de correo electrdnico alter nativo

Paso 15. SSO Service Provider Entity I D type https.//res.cisco.com/

Paso 16. SSO Customer Service URL pegue la URL gue copi6 en €l paso 5
Paso 17. Deje en blanco SSO L ogout URL

Paso 18. Certificado actual Certificado de verificacion del proveedor deidentidad SSO seleccione
Choose Filey utilice el certificado descargado en el paso 6, como se muestra en laimagen:


https://res.cisco.com/
https://res.cisco.com/websafe/ssourl
https://res.cisco.com/admin/
https://res.cisco.com/

Paso 19. Inicie sesion en €l portal de Azure https://portal .azure.com/

Paso 20. Vayaa Azure Active Directory -> Enterprise Applications -> New application -> Create your
own application (Azure Active Directory-> Aplicaciones empresariales-> Nueva aplicacion)

Paso 21. Asigne un nombre alaaplicacion y seleccione Integrar cualquier otra aplicacion que no
encuentreen lagaleria (No galeria) -> Crear

Paso 22. Seleccione Assign usersand groupsy agregue los usuarios que desea tener acceso aCRESy
seleccione Assign .

Paso 23. Seleccione Single Sign-on -> SAML -> Upload metadata file, y seleccione el archivo descargado
en el paso 7, como se muestra en laimagen:


https://portal.azure.com/
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Verificacion

Paso 1. Inicie sesion en e portal de CRES https://res.cisco.com/websafe/, como se muestra en laimagen:

Secure Emall
Encryption Service

Username"
cresduo@mexesa.com

OR

& Sign in with Google

Paso 2. Utilice la clave de paso para DUO, como se muestra en laimagen:


https://res.cisco.com/

Use your passkey for duosecurity.com

:-',' crasduo

Use Touch ID

Verity your identity using this device...

Other options

MNeed help? Secured by Duo

Paso 3. Una vez que haya establecido la clave de paso adecuada, podrainiciar sesion correctamente en el
portal de CRES, como se muestra en laimagen:
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Errorescomunes



1. S el usuario no estd asignado en Usuariosy grupos en laaplicacion de empresa, se obtiene este
error, Como se muestra en laimagen:

B Microsoft
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Saury, but wo're having trouble signing you in.
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2. S d usuario se eliminade Usuarios en € Duo Admin Panel, obtiene este error, como se muestraen la
imagen:

I
CISCO

& Account disabled

Your Duo account Is disabled and cannot
access this application. Please contact your [T

help desk.

Secured by Duo

3. Si e usuario no estainscrito en el panel de administracion Duo, obtendra este error, como se muestra en
laimagen:



Secure Email
Encryption Service

amacorra@mexesa.com
) rou entered an incomect email address.

OR

G Sign in with Google



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



