Como realizar la autenticacién y la activacion en
Cisco Secure PIX Firewall (de 5.2 a 6.2)
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Introduccién

Este documento describe como crear un acceso autenticado AAA a un Firewall PIX que ejecuta
desde la version 5.2 a la 6.2 del software PIX y también contiene informacién acerca de la
habilitacion de la autenticacion, el registro del sistema y la obtencién de acceso cuando el
servidor AAA no esta conectado. En PIX 5.3 y posteriores, el cambio en relacion a la
autenticacion, autorizacion y contabilidad (AAA) respecto de las versiones de codigo anteriores es



que los puertos RADIUS son configurables.

En las versiones 5.2 y posteriores del software PIX se puede crear un acceso autenticado AAA al
PIX de cinco maneras diferentes.

. Autenticacion Telnet - Interna

- Autenticacién del puerto de consola

- Authenticated Cisco Secure VPN Client 1.1 (Cliente de VPN sequro autenticado 1.1 de Cisco)

— Fuera

- VPN 3000 2.5 autenticado - Fuera

- Shell sequro autenticado (SSH): interior o exterior
Nota: DES o 3DES deben estar habilitados en el PIX (ejecute un comando show version para
verificar) para los ultimos tres métodos. En la versién 6.0 y posterior del software PIX, el PIX

Device Manager (PDM) también se puede cargar para habilitar la administracion de la GUI. PDM
esta fuera del alcance de este documento.

Para obtener mas informacién sobre el comando authentication and authorization para PI1X 6.2,
consulte PIX 6.2 : Ejemplo de Configuracion de Comandos de Autenticacion y Autorizacion.

Para crear acceso autenticado AAA (Proxy de Corte) a un Firewall PIX que ejecute las versiones
6.3 y posteriores del software PIX, consulte PIX/ASA : Ejemplo de Configuracion de Proxy de
Corte para Acceso a Red con TACACS+ y Servidor RADIUS.

Prerequisites

Requirements

Realice estas tareas antes de agregar autenticacion AAA:

- Ejecute estos comandos para agregar una contrasefa para el PIX:passwd wwtelnet
<local_ip> [<mask>] [<if_name>]E| PIX cifra automaticamente esta contrasefna para formar

una cadena cifrada con la palabra clave encriptada, como en este ejemplo:
passwd OnTr BUGLTpOednkr encrypted

No es necesario que agregue la palabra clave cifrada.
- Asegurese de que puede Telnet desde la red interna a la interfaz interna del PIX sin
autenticacion AAA después de agregar estas sentencias.
- Tenga siempre una conexidn abierta al PIX mientras agrega sentencias de autenticacién en
el caso de que sea necesario realizar una copia de seguridad de los comandos.
En la autenticacion AAA (que no sea SSH donde la secuencia depende del cliente), el usuario ve

una solicitud para la contrasefa PIX (como en passwd <any>), luego una solicitud para el nombre
de usuario y la contraseiia RADIUS o TACACS.

Nota: No puede realizar Telnet a la interfaz exterior de PIX. SSH se puede utilizar en la interfaz
exterior si se conecta desde un cliente SSH externo.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.
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.- Software PIX version 5.2, 5.3, 6.0,6.1 6 6.2
- Secure VPN Client 1.1 de Cisco
- Cliente Cisco VPN 3000 2.5
- Cisco VPN Client 3.0.x (se requiere codigo PI1X 6.0)
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Puertos RADIUS configurables (5.3 v posteriores)

Algunos servidores RADIUS utilizan puertos RADIUS diferentes a 1645/1646 (generalmente
1812/1813). En PI1X 5.3, los puertos de autenticacion y contabilizacion RADIUS se pueden
cambiar a un valor distinto del 1645/1646 predeterminado con estos comandos:

aaa-server radius-authport

aaa-server radius-acctport #

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Autenticacion Telnet - Interna

Diagrama de la red
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Comandos agregados a la configuracién de PIX

Agregue estos comandos a su configuracion:

aaa-server topix protocol tacacs+

aaa-server topix host 10.31.1.41 tiempo de espera de cisco 5

aaa authentication telnet console topix

El usuario ve una solicitud para la contraseia de PIX (como en passwd <any>), y luego una solicitud

para el nombre de usuario y la contrasefia de RADIUS o TACACS (almacenados en el servidor
TACACS 10.31.1.41 o RADIUS).

Autenticacion del puerto de consola

Agregue estos comandos a su configuracion:

aaa-server topix protocol tacacs+



aaa-server topix host 10.31.1.41 tiempo de espera de cisco 5
aaa authentication serial console topix

El usuario ve una solicitud para la contrasena PIX (como en passwd <any>), luego una solicitud

para el nombre de usuario/contrasefia RADIUS/TACACS (almacenado en el servidor RADIUS o
TACACS 10.31.1.41).
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Authenticated Cisco Secure VPN Client 1.1 (Cliente de VPN
seguro autenticado 1.1 de Cisco) — Fuera

Cisco Secure VPN Client 1.1 autenticado - Fuera -
Configuracion cliente

1- Myconn
My ldentity
Connection security: Secure
Renote Party ldentity and addressing




ID Type: | P address
Port all Protocol al
Pre-shared key (matches that on Pl X)

Connect using secure tunne
ID Type: | P address
172.18.124. 157

Aut henti cati on (Phase 1)
Proposal 1

Aut henti cati on nethod: Preshared key
Encryp Al g: DES

Hash Al g: MD5

SA life: Unspecified

Key Goup: DH 1

Key exchange (Phase 2)
Proposal 1
Encapsul ati on ESP
Encrypt Al g: DES
Hash Al g: MD5
Encap: tunne
SA life: Unspecified
no AH

2- O her Connections
Connection security: Non-secure
Local Network Interface

Name: Any
| P Addr: Any
Port: All

Cisco Secure VPN Client 1.1 autenticado - Fuera -
Configuracion de PIX parcial

i p address outside 172.18.124. 157 255. 255. 255.0
aaa-server topix (outside) host 172.18.124.114 cisco
timeout 5

aaa authentication telnet console topix

sysopt connection permit-ipsec

no sysopt route dnat

crypto ipsec transformset nyset esp-des esp-nd5-hmac
crypto dynam c-map dynmap 10 set transform set nyset
crypto map nymap 10 ipsec-isaknp dynam c dynmap

crypto map nymap i nterface outside

i sakmp enabl e outsi de

!--- If you know the IP address of the outside client,
use that !--- IP address in this statement. isaknp key
¥xxxxkxx address 0.0.0.0 netrmask 0.0.0.0 ! isaknp
identity address isaknp policy 10 authentication pre-
share i saknmp policy 10 encryption des isaknmp policy 10
hash nd5 isaknp policy 10 group 1 isaknmp policy 10

lifetime 86400 /--- We knew our client would access the
PIX from this !--- network. If you know the IP address
of the client, use that IP address !--- in this

statement. telnet 172.18.124.0 255.255.255.0 outside

Authenticated VPN 3000 2.5 o VPN Client 3.0 - Fuera

VPN 3000 2.5 con autenticacidén o Cliente VPN 3.0 - Externo- Configuracién del




cliente

1. Seleccione VPN Dialer > Properties > Name the connection from the VPN 3000.

2. Seleccione Authentication > Group Access Information. El nombre de grupo y la contrasena
deben coincidir con lo que esta en el PIX en la instruccion vpngroup <group_name>
password *******

Cuando hace clic en Connect (Conectar), aparece el tunel de encripcion y el PIX asigna una
direccién IP desde la agrupacion de prueba (con el cliente VPN 3000 s6lo se admite la
configuracion del modo). Luego puede activar la ventana del terminal, y realizar una conexion
Telnet a 172.18.124.157 y una autenticacion AAA. El comando telnet 192.168.1.x en el PIX
permite la conexion de usuarios en la agrupacion hacia la interfaz exterior.

VPN 3000 2.5 autenticado - Exterior - Configuracién
parcial de PIX

i p address outside 172.18.124. 157 255. 255. 255.0

i p address inside 10.31.1.101 255.255.255.0

aaa-server topix (outside) host 172.18.124.114 cisco
timeout 5

aaa aut hentication telnet consol e topix

sysopt connection permit-ipsec

no sysopt route dnat

crypto ipsec transformset nyset esp-des esp-nd5-hmac
crypto dynam c-map dynmap 10 set transform set nyset
crypto map nymap 10 i psec-i saknp dynami ¢ dynmap

crypto map nmymap client configuration address initiate
crypto map nymap client configuration address respond
crypto map nymap i nterface outside

i saknmp enabl e outsi de

i saknmp identity address

| I——— ISAKMP Policy for VPN 3000 Client runs 2.5 code.
i sakmp policy 10 authentication pre-share isaknp policy

10 encryption des isakmp policy 10 hash md5 !--- The 2.5
client uses group 1 policy (PIX default). isakmp policy
10 group 1 isaknmp policy 10 lifetine 86400 !--- ISAKMP

Policy for VPN Client runs 3.0 code. isaknp policy 20
aut henti cation pre-share isaknmp policy 20 encryption des
i sakmp policy 20 hash md5 !--- The 3.0 clients use D-H
group 2 policy and require PIX 6.0 code. isaknp policy
20 group 2 isakmp policy 20 lifetine 86400 ! vpngroup
vpn3000 address-pool test vpngroup vpn3000 idle-tine
1800 vpngroup vpn3000 password ******** {@g| net
192.168. 1. 0 255. 255. 255. 0 out si de

SSH - Dentro o Fuera

PIX 5.2 agreg6 soporte de Secure Shell (SSH) versién 1. SSH 1 se basa en un borrador IETF de
noviembre de 1995. Las versiones 1y 2 de SSH no son compatibles entre si. Consulte Preguntas
Frecuentes de Secure Shell (SSH) para obtener mas informaciéon sobre SSH.

El PIX se considera el servidor SSH. El trafico de los clientes SSH (es decir, las cajas que
ejecutan SSH) al servidor SSH (el PIX) esta cifrado. Algunos clientes de la version 1 de SSH se
enumeran en las notas de la version del PIX 5.2. Las pruebas en nuestro laboratorio se realizaron
con F-secure SSH 1.1 en NT y en la version 1.2.26 de Solaris.
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Nota: Para PIX 7.x, consulte la secciéon Coémo Permitir el Acceso SSH de Administracion del
Acceso al Sistema.
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Configuracion de AAA Authenticated SSH

Complete estos pasos para configurar el SSH autenticado AAA:

1. Asegurese de que puede Telnet a PIX con AAA en pero sin SSH:
aaa- server Aut hQut bound protocol radius (or tacacs+)
aaa aut hentication telnet consol e Aut hQutbound
aaa- server Aut hOQutbound host 172.18.124.111 ci sco

Nota: Cuando se configura SSH, el comando telnet 172.18.124.114 255.255.255.255 no es
necesario porque el ssh 172.18.124.114 255 255.255.255 interno se ejecuta en el PIX.
Ambos comandos se incluyen con fines de prueba.

2. Agregue SSH usando estos comandos:
host nane goss- d3- pi x515b
donai n-nane rtp.cisco.com
ca gen rsa key 1024!--- caution: The RSA key is not be saved without !--- the ca save all
command. !--- The write mem command does not save it. !--- In addition, if the Pl X has
undergone a write erase !--- or has been replaced, then cutting and pasting !--- the old
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configurati on does not generate the key. !--- You nust re-enter the ca gen rsa key command.
l--- |If there is a secondary PIX in a failover pair, the write standby !--- conmand does
not copy the key fromthe primary to the secondary. !--- You nust al so generate and save
the key on the secondary device

ssh 172.18.124. 114 255. 255. 255. 255 i nsi de
ssh timeout 60

aaa aut hen ssh consol e Aut hQut bound

| oggi ng trap debug

| oggi ng consol e debug

3. Ejecute el comando show ca mypubkey rsa en el modo config.
goss-d3- pi x(confi g) #show ca mypubkey rsa
% Key pair was generated at: 08:22:25 Aug 14 2000
Key name: goss-d3-pix.rtp.cisco.com
Usage: General Purpose Key
Key Dat a:
30819f 30 0d06092a 864886f 7 0d010101 05000381 8d003081 89028181 00ad4bch
€9c174d5 0657a0f 3 c94e4b6d 32ac8500 6b84e754 59e20df4 f28c257d 131laf21d
4c0a8f 4c e79d8b6d a3520f aa 1a42d577 c6adfe51 9d96fa62 f3be07fb 01e082d7
133cecff bf24f 653 bc690bll ee222070 413c1920 d02321f8 4fc3c5f1 f0c6e077
81e93184 af 55438b dcdcda34 cOa5f5ad 87c435ef
67170674 4d5ba5le 6d020301 0001
% Key pair was generated at: 08:27:18 Aug 14 2000
Key name: goss-d3-pix.rtp.cisco.com server
Usage: Encryption Key
Key Dat a:
307¢300d 06092a86 4886f 70d 01010105 00036b00 30680261 00d4f 61b ec45843a
4ad9266d bl25ee26 efc63cc4 e5e9cdad 9418ee53 6ed4dl6ef 3d0dc864 4d4830c8
fa7f 110e 8a576led 4ca73ea7 5d405862 6f 3150df 9eb0dlle 9c4d3563 95ff5lae
6711d60b 9al415e4 19201d3f 03b455ea cldf9a4l b3a5a73f 4f 020301 0001

4. Pruebe una Telnet desde la estacion Solaris:
rtp-evergreen#./ssh -c 3des -1 cisco -v 172.18.124.157

Nota: "cisco" es el nombre de usuario en el servidor RADIUS/TACACS+y 172.18.124.157
es el destino.

Configuracion de SSH local (sin autenticaciéon AAA)

También es posible configurar una conexion SSH al PIX con autenticacién local y sin servidor
AAA. Sin embargo, no hay un nombre de usuario por usuario discreto. El nombre de usuario
siempre es "pix".

Utilice estos comandos para configurar el SSH local en el PIX:

host nane goss- d3- pi x515b

domai n-nane rtp.cisco.com

ca gen rsa key 1024!--- caution: The RSA key is not saved without !--- the ca save all conmmand.
l--- The write mem command does not save it. !--- In addition, if the PIX has undergone a write
erase !--- or has been replaced, then cutting and pasting !--- the old configuration does not
generate the key. !--- You nust re-enter the ca gen rsa key comand. !--- If there is a
secondary PIX in a failover pair, a write standby !--- comuand does not copy the key fromthe
primary to the secondary. !--- You nust al so generate and save the key on the secondary device
ssh 172.18.124. 114 255. 255. 255. 255 i nsi de

ssh timeout 60

passwd ci scol23

Dado que el nombre de usuario predeterminado en esta disposicion es siempre "pix," el comando
para conectar a PIX (3DES en una caja Solaris) es:



./ssh -c 3des -1 pix -v <ip_of_pix>

Depuracién SSH

Depurar sin el comando debug ssh - 3DES y 512-cipher

109005: Aut hentication succeeded for user 'cse' fromO0.0.0.0/0
to 172.18.124.114/0 on interface SSH

109011: Authen Session Start: user 'cse', sid O

315002: Permtted SSH session from 172.18.124.114 on interface inside
for user "cse"

315011: SSH session from 172.18.124. 114 on interface inside
for user "cse" terminated nornmally

Depurar con el comando debug ssh - 3DES y 512-cipher

goss- d3- pi x#debug ssh

SSH debuggi ng on

goss- d3- pi x# Devi ce opened successfully.

SSH: host key initialised.

SSH: SSH client: IP = "'172.18.124.114" interface # = 1

SSH1: starting SSH control process

SSH1: Exchangi ng versions - SSH1.5-Cisco-1.25

SSH1: client version is - SSH1.5-1.2.26

SSH1: decl are what cipher(s) we support: 0x00 0x00 0x00 0xOc

SSH1: SSH SMSG _PUBLI C_KEY nessage sent

SSH1: SSH CMSG _SESSI ON_KEY nessage received - nmsg type 0x03, length 112

SSH1: client requests 3DES cipher: 3

SSH1: keys exchanged and encryption on

SSH1: authentication request for userid cse

SSH(cse): user authen method is 'use AAA', aaa server group ID =3

SSH(cse): starting user authentication request,
and waiting for reply from AAA server

SSH(cse): user 'cse' is authenticated

SSH(cse): user authentication request conpleted

SSH1: aut hentication successful for csel09005

SSH1: starting exec shell Authentication succeeded for user
from0.0.0.0/0 to 172.18.124.114/0 on interface SSH

315002: Permitted SSH session from 172.18.124.114 on interface inside
for user "cse

Depuracién: 3DES y 1024 cifras

cse

goss- d3- pi x# Devi ce opened successfully.
SSH: host key initialised.
SSH. SSH client: IP = "'172.18.124.114" interface # =1
SSH1: starting SSH control process
SSH1: Exchanging versions - SSH-1.5-C sco-1.25
SSH1: client versionis - SSH1.5-1.2.26
SSH1: decl are what cipher(s) we support: 0x00 0x00 0x00 0xOc
SSH1: SSH SMSG PUBLI C_KEY nessage sent
SSH1: SSH CMSG SESSI ON_KEY nessage received - MSG type 0x03, |ength 144
SSH1: client requests 3DES cipher: 3
SSH1: keys exchanged and encryption on
SSH1: authentication request for userid cse
SSH(cse): user authen nethod is 'use AAA', aaa server group ID =3
SSH(cse): starting user authentication request,
and waiting for reply from AAA server
SSH(cse): user 'cse' is authenticated



SSH(cse): user authentication request conpleted
SSH1: authentication successful for csel09005:

SSH1: starting exec shell Authentication succeeded for user
from0.0.0.0/0 to 172.18.124.114/0 on interface SSH
315002: Permtted SSH session from 172.18.124.114 on interface inside

for user "cse

Depuracion: DES y cifra 1024

cse

Nota: Esta salida proviene de un PC con SSH, no de Solaris.

Devi ce opened successfully.

SSH: host key initialised.

SSH. SSH client: IP = "172.18.124.99' interface # = 0

SSHO: starting SSH control process

SSHO: Exchangi ng versions - SSH-1.5-Ci sco-1.25

SSHO: client versionis - SSH1.5-W.0

SSHO: decl are what cipher(s) we support: Ox00 0x00 0x00 0x04

SSHO: SSH SMSG PUBLI C_KEY nessage sent

SSHO: SSH_CMSG_SESSI ON_KEY nessage received - MSG type 0x03, |ength 144

SSHO: client requests DES cipher: 2

SSHO: keys exchanged and encryption on

SSHO: aut hentication request for userid ssh

SSH(ssh): user authen nmethod is 'use AAA', aaa server group ID =4

SSH(ssh): starting user authentication request,
and waiting for reply from AAA server

SSH(ssh): user 'ssh' is authenticated

SSH(ssh): user authentication request conpleted

SSHO: aut hentication successful for ssh109

SSHO: invalid request - 0x2500

SSHO: starting exec shell5: Authentication succeeded for user 'ssh
from0.0.0.0/0 to 172.18.124.99/0 on interface SSH

109011: Authen Session Start: user 'ssh', sid 1

315002: Permitted SSH session from 172.18.124.99 on interface outside
for user "ssh"

Depuracién: 3DES y cifra 2048

Nota: Esta salida proviene de un PC con SSH, no de Solaris.

goss- d3- pi x# Devi ce opened successfully.

SSH: host key initialised.

SSH. SSH client: IP = "'161.44.17.151' interface # = 1

SSH1: starting SSH control process

SSH1: Exchangi ng versions - SSH-1.5-Ci sco-1.25

SSH1: client versionis - SSH1.5-W.0

SSH1: decl are what cipher(s) we support: 0x00 0x00 0x00 0xOc

SSH1: SSH SMSG PUBLI C_KEY nessage sent

SSH1: SSH CMSG SESSI ON_KEY nessage received - MSG type 0x03, length 272

SSH1: client requests 3DES cipher: 3.

SSH1: keys exchanged and encryption on

SSH1: authentication request for userid cse

SSH(cse): user authen nmethod is 'use AAA', aaa server group ID =3

SSH(cse): starting user authentication request,
and waiting for reply from AAA server

SSH(cse): user 'cse' is authenticated

SSH(cse): user authentication request conpleted

SSH1: aut hentication successful for csel0900

SSH1: invalid request - 0x255:

SSH1: starting exec shell Authentication succeeded for user
from0.0.0.0/0 to 161.44.17.151/0 on interface SSH

cse



109011: Authen Session Start: user 'cse', Sid 2
315002: Permitted SSH session from 161.44.17.151 on interface inside
for user "cse"

Qué Puede Salir Mal

Solaris debug - 2048-cipher y Solaris SSH

Nota: Solaris no pudo manejar el 2048-cipher.

rtp-evergreen.cisco.com Initializing random
seed file /export/home/cse/.ssh/random seed
RSA key has too many bits for RSAREF to handle (max 1024).

Contrasefia o nombre de usuario incorrectos en el servidor RADIUS/TACACS+

Devi ce opened successfully.
SSH: host key initialised.
SSH. SSH client: IP = "161.44.17.151' interface # = 1
SSH1: starting SSH control process
SSH1: Exchangi ng versions - SSH-1.5-Ci sco-1.25
SSH1: client versionis - SSH1.5-W.0
SSH1: decl are what cipher(s) we support: Ox00 0x00 0x00 0xOc
SSH1: SSH SMSG PUBLI C_KEY nessage sent
SSH1: SSH CMSG SESSI ON_KEY nessage received - MSG type 0x03, length 272
SSH1: client requests 3DES cipher: 3
SSH1: keys exchanged and encryption on
SSH1: authentication request for userid cse
SSH(cse): user authen nethod is 'use AAA', aaa server group ID =3
SSH(cse): starting user authentication request,
and waiting for reply from AAA serverss-d3-pi x#
SSH(cse): user authentication for 'cse' failed
SSH(cse): user authentication request conpleted
SSH1: password authentication failed for cse
109006: Authentication failed for user 'cse'
from0.0.0.0/0 to 161.44.17.151/0 on interface SSH

Usuario no permitido a través del comando:

ssh 172.18.124.114 255.255.255.255 dentro

Intentos de conexion:

315001: Sesion SSH denegada de 161.44.17.151 en interfaz interna

Con la clave eliminada del PIX (utilizando el comando ca zero rsa) o no guardada con el comando
ca save all

Devi ce opened successfully.
SSH: unable to retrieve host public key for 'goss-d3-pix.rtp.cisco.com,

term nate SSH connecti on.
SSH- 2145462416: Session di sconnected by SSH server - error Ox00 "Internal error"
315004: Fail to establish SSH session because Pl X RSA host key retrieval failed.
315011: SSH session from 0.0.0.0 on interface outside for user

di sconnected by SSH server, reason: "Internal error" (0x00)

El servidor AAA no funciona:



SSH: host key initialised.
SSH. SSH client: IP = "'172.18.124.114" interface # = 0
SSHO: starting SSH control process
SSHO: Exchangi ng versions - SSH-1.5-Ci sco-1.25
SSHO: client versionis - SSH1.5-1.2.26
SSHO: decl are what cipher(s) we support: 0x00 0x00 0x00 0xOc
SSHO: SSH_SMSG PUBLI C_KEY nmessage sent 302010: O in use, O nost used
SSHO: SSH_CMSG_SESSI ON_KEY nessage received - MSG type 0x03, |ength 144
SSHO: client requests 3DES cipher: 3
SSHO: keys exchanged and encryption on
SSHO: aut hentication request for userid cse
SSH(cse): user authen nmethod is 'use AAA', aaa server group ID =3
SSH(cse): starting user authentication request,
and waiting for reply from AAA server 1090
SSH(cse): user authentication for 'cse' failed
SSH(cse): user authentication request conpleted
SSHO: password aut hentication failed for cse0
SSHO: aut hentication failed for cse
SSHO: Session di sconnected by SSH server - error 0x03 "status code: 0x03"
2: Auth from0.0.0.0/0 to 172.18.124.114/0 failed
(server 172.18.124.111 failed) on interface outside
109002: Auth from0.0.0.0/0 to 172.18.124.114/0 failed
(server 172.18.124.111 failed) on interface outside
109002: Auth from0.0.0.0/0 to 172.18.124.114/0 failed
(server 172.18.124.111 failed) on interface outside
109006: Authentication failed for user 'cse' fromO0.0.0.0/0
to 172.18.124.114/0 on interface SSH
315003: SSH login session failed from 172.18.124.114 (1 attenpts)
on interface outside by user "cse
315011: SSH session from 172.18.124.114 on interface outside for user "cse"
di sconnected by SSH server, reason: "status code: 0x03" (0x03)
109012: Authen Session End: user 'cse', Sid 0, elapsed 352 seconds

El cliente esta configurado para 3DES pero sélo hay una clave DES en PIX.

Nota: El cliente no era Solaris compatible con DES.

GOSS- PI X# Devi ce opened successful ly.

SSH: host key initialised

SSH: |icense supports DES: 1.

SSH. SSH client: IP = "'172.18.124.114" interface # = 0

SSHO: starting SSH control process

SSHO: Exchangi ng versions - SSH-1.5-Ci sco-1.25

SSHO: client versionis - SSH1.5-1.2.26

SSHO: decl are what cipher(s) we support: Ox00 0x00 0x00 0x04

SSHO: SSH SMSG PUBLI C_KEY nessage sent

SSHO: Session di sconnected by SSH server - error 0x03 "status code: 0x03"

315011: SSH session from 172.18.124.114 on interface outside for user ""
di sconnected by SSH server, reason: "status code: 0x03" (0x03)

y en Solaris CLI:

Sel ected ci pher type 3DES not supported by server.
Como quitar la clave RSA de PIX

Ca zero rsa

Coémo guardar la clave RSA a PIX




ca save all

Como permitir SSH desde fuera del Cliente SSH

ssh outside_ip 2565.255.255.255 outside

Habilitar autenticacion

Con el comando:
aaa authentication enable console topix

(cuando topix esta en nuestra lista de servidor) se le pide al usuario el nombre de usuario y la
contrasena lo que se envia al servidor TACACS o RADIUS. Como el paquete de autenticacion
para la habilitacién es el mismo que el paquete de autenticacion para el inicio de sesion, si el
usuario puede conectarse dentro del PIX con TACACS o RADIUS, pueden habilitarse a través de
TACACS o RADIUS con el mismo nombre de usuario y contrasefia.

Mas informacidn sobre estos problemas esta disponible en el Id. de bug Cisco CSCdm47044
(sdlo clientes registrados) .

Informacioén de Syslogg

Si bien la contabilidad AAA sélo es valida para conexiones a través de PIX, y no al PIX, en caso
de que syslogging se encuentre configurado, la informacion sobre lo que ha hecho el usuario
autenticado es enviada al servidor syslog (y al servidor de administrador de red, si se encuentra
configurado, a través del MIB del servidor de registro).

Si se configura syslogging, los mensajes como estos se muestran en el servidor syslog:

Nivel de notificacion de logging trap:

111006: Consol e Login from pi xuser at consol e

111007: Begin configuration: 10.31.1.40 reading fromtermnal
111008: User 'pixuser' executed the 'conf' command.

111008: User 'pixuser' executed the 'hostnane’ command.

Nivel informativo de trampa de registro (que incluye el nivel de notificacion):

307002: Sesion de inicio Telnet permitida desde 10.31.1.40

Obtener acceso cuando el servidor AAA esta inactivo

Si el servidor AAA esta inactivo, puede ingresar la contrasefa Telnet acceder al PIX inicialmente,
luego pix para el nombre de usuario y luego la contrasefa de habilitacion (habilitar contraseiia lo
que sea ) para la contrasefa. Si enable password lo que sea no se encuentra en la configuracién
PIX, ingrese pix para el nombre de usuario y presione Enter (Aceptar). Si la contrasefa de
activacion esta establecida pero no se conoce, necesita un disco de recuperacion de contrasena
para restablecer la contrasena.


//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdm47044
//tools.cisco.com/RPF/register/register.do

Informacion para recopilar si abre un caso del TAC

Si todavia necesita ayuda después de seguir los pasos
de solucién de problemas anteriores y desea abrir un
caso con el TAC de Cisco, asegurese de incluir la
siguiente informacion.

- Descripcion del problema y detalles relevantes de la
topologia
- Trobleshooting realizado antes de abrir el caso
- Resultado del comando show tech-support
- Resultado del comando show log después de la
ejecucion con el comando logging buffered
debugging o capturas de consola que muestran el
problema (si estan disponibles)
Adjunte los datos recolectados a su caso en un texto sin
formato (.txt), sin compactar. Puede vincular informacion
a su caso transfiriendola mediante la herramienta Case
Query (solo para clientes registrados) . Si no puede
acceder a la herramienta Case Query Tool, puede enviar
la informacién en un archivo adjunto de correo
electronico a attach@cisco.com con su numero de caso
en el asunto del mensaje.

Informacidén Relacionada

. Referencias de Comandos de Cisco Secure PIX Firewall
. PIX RADIUS TACACS+



mailto:attach@cisco.com
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk642/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
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