PIX/ASA 7.x: SSH/Telnet en el ejemplo de
configuracion de las interfaces interior y exterior
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Introduccién

Este documento proporciona un ejemplo de configuracion del Secure Shell (SSH) en las
interfaces interiores y exteriores de la version 7.x y posterior del dispositivo de seguridad del
Cisco Series. La configuracion del Series Security Appliance de forma remota con la linea de
comando implica el uso de Telnet o de SSH. Debido a que las comunicaciones Telnet se envian
en el texto sin formato, que incluye las contrasefas, el SSH se recomienda altamente. El trafico
SSH se encripta en un tunel y de tal modo ayuda a proteger las contrasefnas y otros comandos de
configuracion contra la interceptacion.

El dispositivo de seguridad permite las conexiones SSH al dispositivo de seguridad para los fines
de administracion. El dispositivo de seguridad permite un maximo de cinco conexiones SSH
simultaneas para cada contextos de seguridad, si esta disponible, y un maximo global de 100



//www.cisco.com/en/US/docs/security/asa/asa71/configuration/guide/contexts.html

conexiones para todos los contextos combinados.

En este ejemplo de configuracion, el dispositivo de seguridad PIX se considera el servidor SSH.
El tréfico de los clientes SSH (10.1.1.2/24 y 172.16.1.1/16) al servidor SSH se encripta. El
dispositivo de seguridad soporta las funciones SSH shell remoto proporcionadas en los SSH
version 1y 2 y soporta la Data Encryption Standard (DES) y los cifrados 3DES. Los SSH version
1y 2 son diferentes y no son interoperables.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion en este documento se basa en la version 7.1 y 8.0 del Cisco Pix Firewall Software.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Nota: SSHv2 se soporta en la versidon 7.x y posterior del PIX/ASA y no se soporta en las
versiones anterior a 7.x.

Productos Relacionados

Esta configuracion se puede también utilizar con el dispositivo de seguridad de las 5500 Series de
Cisco ASA con las versiones de software 7.x y posterior.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Cada paso para la configuracion se presenta con la informacidon necesaria para utilizar la
linea de comando o el administrador del Adaptive Security Device (ASDM).

Nota: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacion sobre los comandos usados en esta seccion.

Diagrama de la red
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En este documento, se utiliza esta configuracion de red:
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Configuraciones SSH

En este documento, se utilizan estas configuraciones:

- Acceso SSH al dispositivo de seguridad
. Como utilizar a un cliente SSH
. Configuracion de PIX

Acceso SSH al dispositivo de seguridad

Termina estos pasos para configurar el acceso SSH al dispositivo de seguridad:

1. Las sesiones SSH requieren siempre un nombre de usuario y contraseia para la
autentificacion. Hay dos maneras de cumplir este requisito.Configure un nombre de usuario

y contrasefa y use el AAA:Sintaxis:

pi x(confi g) #username username password password

pi x(confi g) #aaa authentication {telnet | ssh | http | serial} console {LOCAL |
server_group [LOCAL]}

Nota: Si utiliza un TACACS+ o un grupo de servidor de radio para la autenticacion, puede
configurar el dispositivo de seguridad para utilizar las bases de datos locales como método
del retraso si no se puede acceder al servidor de AAA . Especifique el nombre de grupo de
servidores y luego LOCAL ( LOCAL distingue entre mayusculas y minusculas).
Recomendamos que use el mismo nombre de usuario y la contrasefna en las bases de datos
locales como el servidor de AAA, porque el prompt del dispositivo de seguridad no da

ninguna indicacién que el método se utilice.Nota: Ejemplo:
pi x(confi g) #aaa authentication ssh console TACACS+ LOCAL

Nota: Puede alternativamente utilizar las bases de datos locales como tu método principal de

autentificacion sin el retraso. Para hacer esto, ingresa solo LOCAL.Ejemplo:
pi x(confi g) #aaa authentication ssh console LOCAL

OUtiliza el nombre de usuario predeterminado del pix y la contrasena de Telnet

predeterminada de Cisco. Usted puede cambiar la contrasefia de Telnet con este comando:
pi x(confi g) #passwd password

Nota: EI comando de la contrasefna se puede también utilizar en esta situacion. Ambos
comandos hacen [o mismo.



2. Genere un par clave RSA para el firewall PIX, que se requiere para el SSH:
pi x(confi g) #crypto key generate rsa modulus modulus_size

Nota: El modulus_size (en bits) puede ser 512, 768, 1024, o0 2048. Cuanto mas grande es el
tamano del médulo clave que especifique, mayor sera el tiempo para generar el par clave
RSA. El valor de 1024 se recomienda.Nota: El comando usado para generar un par clave
RSA es diferente para las versiones de software PIX anterior que 7.x. En las versiones
anteriores, debe determinarse un nombre de dominio antes de crear las claves.Nota: En el
modo de contexto multiple, debe generar los claves RSA para cada contexto. Ademas, los
comandos crypto no se soportan en el modo del contexto del sistema.

3. Especifica los ordenadores principal permitidos conectar con el dispositivo de seguridad.Este
comando especifica la direccidn de origen, el netmask y la interfaz de los host permitidos
conectar con el SSH. Puede ser ingresado las épocas multiples para los host multiples, las
redes, o las interfaces. En este ejemplo, un host en el interior y un host en el exterior se

permiten.
pi x(config)#ssh 172.16.1.1 255.255.255.255 inside
pi x(config)#ssh 10.1.1.2 255.255.255.255 outside

4. Opcional: De forma predeterminada, el dispositivo de seguridad permite el SSH version 1y

la version 2. ingresa este comando para restringir las conexiones a una version especifica:
pi x(config)# ssh version <version number>

Nota: El version_number puede ser 1 o0 2.
5. Opcional: De forma predeterminada, las sesiones SSH son cerradas después de cinco

minutos de inactividad. Este descanso se puede configurar dura por entre 1 y 60 minutos.
pi x(confi g) #ssh timeout minutes

Como utilizar a un cliente SSH

Proporcione el nombre de usuario y la contrasefa de inicio de sesién del dispositivo de seguridad
de la serie PIX 500 mientras abre la sesion SSH. Cuando comienza una sesion SSH, las
visualizaciones de un punto (.) en la consola del dispositivo de seguridad antes de que aparezca
el prompt de la autenticacion de usuario SSH:

host nanme(config)# .

La visualizacién del punto no afecta a las funciones del SSH. El punto aparece en la consola
cuando se genera una clave del servidor o un mensaje se desencripta con las claves privadas
durante el intercambio de claves SSH antes de que ocurra la autenticacion de usuario. Estas
tareas pueden tomar a dos minutos o mas. El punto es un indicador de progreso que verifica que
el dispositivo de seguridad esté ocupado y no haya colgado.

Los SSH versidon 1.x y 2 son protocolos totalmente diversos y no son compatibles. Descargue a
un cliente compatible. Para obtener mas informacion consulte la seccion Obtener un Cliente SSH
en Configuraciones Avanzadas.

Configuracién de PIX

Este documento usa esta configuracion:
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Configuracion de PIX

PI X Version 7.1(1)
|
host nane pi x
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes

|
interface EthernetO

narei f outsi de

security-level 0O

i p address 192.168.200.1 255. 255.255.0

|

interface Ethernetl

namei f inside

security-level 100

ip address 172.16.5.10 255.255.0.0

|

passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp node passive

pager lines 24

nmu outside 1500

nmu inside 1500

no fail over

icnp pernmit any outside

no asdm hi story enabl e

arp timeout 14400

route outside 10.1.1.0 255.255.255.0 192.168.200.1 1
ti meout x|l ate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10: 00 udp 0: 02: 00
icnp 0:00: 02
ti meout sunrpc 0:10:00 h323 0: 05: 00 h225 1: 00: 00 ngcp
0: 05: 00
ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_media 0:02: 00
ti meout uauth 0:05: 00 absolute

!--- AAA for the SSH configuration username ciscouser
password 3USUcOPFUiMCO4Jk encrypted
aaa authentication ssh console LOCAL

http server enable

http 172.16.0.0 255.255.0.0 inside

no snnp-server | ocation

no snnp-server contact

snnp-server enabl e traps snnp aut hentication |inkup
| i nkdown col dst ar

telnet tineout 5

!--- Enter this command for each address or subnet !---
to identify the IP addresses from which !--- the
security appliance accepts connections. !--- The
security appliance accepts SSH connections from all
interfaces. ssh 10.1.1.2 255.255.255.255 outside

!--- Allows the users on the host 172.161.1.1 !--- to
access the security appliance !--- on the inside
interface. ssh 172.16.1.1 255.255.255.255 inside

!--- Sets the duration from 1 to 60 minutes !---
(default 5 minutes) that the SSH session can be idle, !-
-- before the security appliance disconnects the
session. ssh timeout 60




consol e tineout O
|
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic
|
!
pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns maxi num | ength 512
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdnctp

service-policy global _policy globa
Crypt ochecksum a6b05f d04f 9f bd0a39f 1ca7328de91f 7
end

Nota: Para acceder a la la interfaz de administracion del ASA/PIX utilizando el SSH, emita este
comando: ssh 172.16. 16. 160 255. 255. 255. 255 Managenent

Configuracion con el ASDM 5.x

Complete estos pasos de progresion para configurar el dispositivo para el SSH usando el ASDM:

1. Elija Configuration > Properties > Device Administration > User Accounts para agregar un
usuario con
ASDM.
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2. Elija Configuration > Properties > Device Access > AAA Access > Authentication para
configurar la autenticacion AAA para SSH con
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3. Elija Configuration > Properties > Device Administration > Password para cambiar la
contrasena Telnet con

ASDM.
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4. Elija Configuration > Properties > Certificate > Key Pair, haga clic en Agregar y use las
opciones predeterminadas presentadas para generar las mismas claves RSA con

ASDM.
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5. Elija Configuration > Properties > Device Access > Secure Shell para usar ASDM y
especificar los hosts permitidos para conectar con SSH y para especificar la version y las
opciones de tiempo de
espera.




] #h [ « I Q @ 3 9 Eisco Srsteus

Huone Co i e atiods Morvloring Bk Foryesrd Sesarch Rednaen SEtve Halp
confguraion = Froperies = Disice Arciess = Secee Shill
[, v 2 FIEM DRSS
o= ;"Ei::'E'.EﬂI.-IF Wizard Secute Ghell
g G B
'—-: . - Eantk Spoafing
Securiy Folcy @ ARP Allcwed SSH Versiongs) IR~ Timeout  [R0 Fralntes
E’ﬂ" - 8 Autn Undate
E = (=
haAT M 2] Cerlfeate Bpecify the addressas of all hostanetaos which are allowed fo access the PIX

ol Divice Access sing Sacure Shell (S8H).

ﬁ - aas Bocess
= b BRHTTRS@EDN Irferfaces IP Adcrass iazk ddd |

. =Bl o ure Shell
q;;.- : I"E.E'TUIHL'I: dlEice nt12 266 266,755,265 Edit
m:ﬂ L:«.I 88 0evica Administration
\ © i DHCF Sepdcas Deleta |
é}__-] - BONS Clier
kel Dhissts - i silover
W Fragrnant
E:_. i f=d Histary Metrics
Properiies Gy P il
I*:fJ [Zl Legaing
i = Priarity Queue
- HAEEI
ISR G Saner
i BATCF Dgbang
- Y Timaouts
=AEMURL Fillering
| Rea |
| [+l
Devica configuration (naden succassfly, clscouser AT B @ (S0 63768 S UTC

6. Haga clic en Archivo > Guardar Configuraciéon Actual en Memoria Flash para guardar la
configuracion.
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Configuracién con el ASDM 6.x

Complete estos pasos:



1. Elija Configuration > Device Management > Users/AAA > User Accounts para agregar un
usuario con
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2. Elija Configuration > Device Management > Users/AAA > AAA Access > Authentication para
configurar autenticacion AAA para SSH con
ASDM.



3. Elija Configuration > Device Setup > Device Name/Password para cambiar la contrasefia de
Telnet con
ASDM.
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4. Elija Configuration > Device Management > Certificate Management > Identity Certificates,
haga clic en Agregar y use las opciones predeterminadas presentadas para generar las
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5. Bajo agregue un nuevo tecleo del certificado de identidad nuevo para agregar un par de



clave predeterminada si no lo hace existe uno. Entonces, haga clic en Generar
ahora.
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6. Elija Configuration > Device Management > Management Access > Command Line (CLI) >
Secure Shell (SSH) para usar ASDM y especificar hosts permitidos para conectarse con
SSH y especificar la version y las opciones de tiempo de

espera.
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7. Haga clic en Guardar e la parte superior de la ventana para guardar la
configuracion.
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8. Cuando se le pregunte si desea guardar la configuracion en la memoria flash, elija Aplicar
para guardar la configuracion.

fice Lisk

Configuracion Telnet

Para agregar acceso telnet a la consola y establecer el tiempo de espera de inactividad, emita el
comando telnet en el modo de configuracion global. De forma predeterminada, el dispositivo de
seguridad cierra las sesiones telnet que se quedan inactivas durante cinco minutos. Para quitar el
acceso telnet de un direccion IP previamente fijado, no utilices la ninguna forma de este comando.

telnet {{hostname | |P_address mask interface_nane} | {IPv6_address interface_name} | {timeout
number } }
no telnet {{hostnane | |P_address mask interface_nanme} | {lIPv6_address interface_nane} |

{ti meout numnber}}

El comando telnet te deja especificar qué ordenadores principal pueden accesar la consola del
dispositivo de seguridad con el telnet.

Nota: Puede habilitar el telnet al dispositivo de seguridad en todas las interfaces. Sin embargo, el
dispositivo de seguridad hace que todo el trafico telnet a la interfaz exterior esté protegido por el
IPSec. Para habilitar una sesion telnet a la interfaz exterior, el IPSec de la configuracion en la
interfaz exterior para incluir el trafico IP que es generada por el dispositivo de seguridad y para
habilitar el telnet en la interfaz exterior.

Nota: Generalmente, si ninguna interfaz tiene un nivel de seguridad 0 o menor que cualquier otra
interfaz, entonces PIX/ASA no permite Telnet en esa interfaz.

Nota: No se recomienda para acceder al dispositivo de seguridad a través de una sesion telnet.
La informacion de los credenciales de autenticacion, tal como contrasefa, se envia como texto
claro. El servidor Telnet y la Comunicacién del cliente sucede solamente con el texto sin formato.
Cisco recomienda utilizar el SSH para una comunicacién de datos segura.

Si ingresa una direccion IP, debe también ingresar un netmask. No hay una mascara de red
predeterminada. No utilices la mascara del red secundaria de la red interna. La mascara de red es
solamente una mascara de bits para la direccion IP. Para limitar el acceso a una sola direccion IP,
use 255 en cada octeto; por ejemplo, 255.255.255.255.

Si el IPSec actua, puede especificar un nombre no seguro de la interfaz, que es tipicamente la
interfaz exterior. Como minimo, puede configurar el comando de mapa crypto para especificar un
nombre de la interfaz con el comando telnet.

Emita el comando password para fijar una contrasefa que le otorgue acceso telnet a la consola.
El valor predeterminado es cisco. Emita el comando who para ver qué direccion IP accede



actualmente la consola del dispositivo de seguridad. Emita el comando kill para terminar una
sesion de consola Telnet activa.

Para habilitar una sesién telnet a la interfaz interior, revise estos ejemplos:
Ejemplo 1

Este ejemplo permite que solamente el host 10.1.1.1 acceda a la consola del dispositivo de
seguridad a través del telnet:

pi x(confi g) #telnet 10.1.1.1 255.255. 255. 255 i nsi de
Ejemplo 2

Este ejemplo permite que solamente la red 10.0.0.0/8 acceda a la consola del dispositivo de
seguridad a través del telnet:

pi x(confi g)#telnet 10.0.0.0 255.0.0.0 inside
Ejemplo 3

Este ejemplo permite que todas las redes accedan a la consola del dispositivo de seguridad a
través del telnet:

pi x(confi g)#telnet 0.0.0.0 0.0.0.0 inside

Si usa el comando aaa con la palabra clave de la consola, el acceso a la consola telnet se debe
autenticar con un servidor de autenticacion.

Nota: Si ha configurado el comando aaa para requerir la autentificacion para el acceso a la
consola telnet del dispositivo de seguridad y el acceso a la consola pide un tiempo hacia fuera,
puede acceder al dispositivo de seguridad de la consola en serie. Para hacer esto, ingresa el
nombre de usuario del dispositivo de seguridad y la contrasefia que se fija con el comando enable
password.

Emita el comando telnet timeout para fijar el tiempo maximo que una sesion telnet de la consola
puede estar inactiva antes de que sea terminado una sesion por el dispositivo de seguridad. No
puede utilizar el no telnet comand con el comando telnet timeout.

Este ejemplo muestra cdmo cambiar la duracion de la marcha lenta de la sesibn maxima:

host nane(confi g) #telnet timeout 10
host nanme(confi g) #show running-config tel net tineout

telnet timeout 10 ni nutes

Soporte SSH/Telnet en el ACS 4.x

Si mira las funciones RADIUS, puede utilizar RADIUS para las funciones SSH.



Cuando se intenta acceder el dispositivo de seguridad con el telnet, SSH, HTTP, o una conexién
de la consola en serie y el trafico corresponde con una sentencia de autenticacion, el dispositivo
de seguridad pide un nombre de usuario y contrasefia. Entonces envia estas credenciales al
servidor RADIUS (ACS), y concede o niega el acceso CLI basado en la respuesta del servidor.

Para obtener mas informacién consulte la seccidon Soporte del Servidor de AAA v de Bases de
Datos Locales de Cémo configurar Servidores de AAA v Bases de Datos Locales.

Por ejemplo, su dispositivo de seguridad 7.0 ASA necesita una direccion IP de la cual pueda
aceptar conexiones, como por ejemplo:

host nane(confi g) #ssh source_IP_address mask source_interface

Consulte la seccion de accesso SSH que permite de configurar los servidores de AAA vy las bases
de datos locales para mas informacion.

Consulte PIX/ASA: Consulte Cut-through Proxy para Network Access con TACACS+ y RADIUS
Server para mas informacién sobre cémo configurar el acceso SSH/Telnet a PIX con
autenticacion ACS.

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilize el OIT para ver una analisis de la salida del comando show.

Debug SSH

Emita el comando debug ssh para activar el debugging SSH.

pi x(confi g) #debug ssh
SSH debuggi ng on

Esta salida muestra que el pedido de autenticacion del host 10.1.1.2 (afuera al PIX) al “pix” es
acertado:

pi x#
Devi ce ssh opened successfully.
SSHO: SSH client: IP ="10.1.1.2" interface # = 1
SSH: host key initialised
SSHO: starting SSH control process
SSHO: Exchangi ng versions - SSH 1.99-Cisco-1.25
SSHO: send SSH nessage: outdata is NULL
server version string: SSH 1. 99-Ci sco-1. 25SSHO: recei ve SSH nessage: 83 (83)
SSHO: client version is - SSH 1.99-3.2.0 SSH Secure Shell for W ndows
client version string: SSH 1.99-3.2.0 SSH Secure Shell for W ndowsSSHO:
begin ser ver key generation
SSHO: conpl ete server key generation, elapsed tine = 1760 ns
SSH2 0: SSH2_MSG KEXI NI T sent
SSH2 0: SSH2_MSG KEXINI T recei ved
SSH2: kex: client->server aesl128-cbc hmac-nmd5 none
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SSH2: kex: server->client aesl128-cbc hnmac-nd5 none
SSH2 0: expecting SSH2_MSG KEXDH | NI T

SSH2 0: SSH2_MSG KEXDH INI'T recei ved

SSH2 0: signature length 143

SSH2: kex_derive_keys conplete

SSH2 0: newkeys: node 1

SSH2 0: SSH2_MSG NEWKEYS sent

SSH2 0: waiting for SSH2_MSG NEVKEYS

SSH2 0: newkeys: node 0

SSH2 0: SSH2_MSG NEVKEYS recei vedSSH( pi x): user authen nmethod is

‘'no AAA', aaa server group ID =20

SSH(pi x): user authen nmethod is 'no AAA', aaa server group ID =10
SSH2 0: authentication successful for pix
!--- Authentication for the PIX was successful. SSH2 0: channel open request SSH2 0: pty-req
request SSH2 0: requested tty: vt100, height 25, width 80 SSH2 0: shell request SSH2 0: shell
nessage received

Si un usuario da un nombre de usuario incorrecto, por ejemplo, el "pix1" en vez del “pix”, el
firewall PIX rechaza la autenticacion. Esta salida de los debugs muestra la autenticacion fallida:

pi x#

Devi ce ssh opened successful ly.

SSHO: SSH client: IP ="10.1.1.2" interface # = 1

SSH: host key initialised

SSHO: starting SSH control process

SSHO: Exchangi ng versions - SSH1.99-Ci sco-1.25

SSHO: send SSH nessage: outdata is NULL

server version string: SSH 1. 99-Ci sco-1. 25SSHO: recei ve SSH nessage: 83 (83)

SSHO: client version is - SSH 1.99-3.2.0 SSH Secure Shell for Wndows client version
string: SSH 1.99-3.2.0 SSH Secure Shell for WndowsSSHO: begin server key generation

SSHO: conpl ete server key generation, elapsed tinme = 1960 ns

SSH2 0: SSH2_MSG KEXI NI T sent

SSH2 0: SSH2_MSG KEXINIT received

SSH2: kex: client->server aesl128-cbc hmac-nd5 none

SSH2: kex: server->client aesl128-cbc hmac-nd5 none

SSH2 0: expecting SSH2_MSG KEXDH_ INI'T

SSH2 0: SSH2_MSG KEXDH INI'T recei ved

SSH2 0: signature |ength 143

SSH2: kex_derive_keys conplete

SSH2 0: newkeys: node 1

SSH2 0: SSH2_MSG _NEVKEYS sent

SSH2 0: waiting for SSH2_MSG NEVWKEYS
SSH2 0: newkeys: npde 0O

SSH2 0: SSH2_MSG _NEVKEYS recei vedSSH( pi x1): user authen nethod is

"no AAA', aaa server group ID=0

SSH(pi x1): user authen nethod is 'no AAA', aaa server group ID=0

SSH2 0: authentication failed for pixl

!--- Authentication for pixl was not successful due to the wrong username.

De forma similar, si el usuario proporciona la contrasefia incorrecta, este ouput del debug le
muestra la autenticacion fallida.

pi x#

Devi ce ssh opened successfully.

SSHO: SSH client: IP = "10.1.1.2" interface # =1

SSH: host key initialised

SSHO: starting SSH control process

SSHO: Exchangi ng versions - SSH-1.99-Ci sco-1.25

SSHO: send SSH nessage: outdata is NULL server version string:
SSH- 1. 99- G sco- 1. 25SSHO: recei ve SSH nessage: 83 (83)
SSHO: client version is - SSH1.99-3.2.0 SSH Secure Shell for
W ndows client version string:SSH1.99-3.2.0



SSH Secure Shell for W ndowsSSHO: begin server key generation
SSHO: conpl ete server key generation, elapsed time = 1920 ns
SSH2 0: SSH2_MSG KEXI NI T sent

SSH2 0: SSH2_MSG KEXINIT received

SSH2: kex: client->server aesl128-cbc hnmac-nd5 none

SSH2: kex: server->client aesl128-cbc hmac-nd5 none

SSH2 0: expecting SSH2_MSG KEXDH I NI T

SSH2 0: SSH2_MSG KEXDH INI'T recei ved

SSH2 0: signature length 143

SSH2: kex_derive_keys conplete

SSH2 0: newkeys: node 1

SSH2 0: SSH2_MSG _NEVKEYS sent

SSH2 0: waiting for SSH2_MSG NEWKEYS
SSH2 0: newkeys: node O

SSH2 0: SSH2_MSG NEVKEYS recei vedSSH(pi x): user aut hen met hod
is '"no AAA', aaa server group ID=20
SSH(pi x): user authen method is 'no AAA', aaa server group ID =10
SSH2 0: authentication failed for pixSSH(pix): user authen nethod
is '"no AAA', aaa server group ID =20
SSH2 0: authentication failed for pix
!--- Authentication for PIX was not successful due to the wrong password.

Como ver las sesiones SSH activas

Emita este comando para marcar el numero de sesiones SSH que estén conectadas y del estado
de la conexion al PIX:

pi Xx#show ssh session

SIDdient IP Ver si on Mode Encryption Hmac State User name
0 10.1.1.2 1.99 IN aesl128-cbc nd5 SessionStarted pi x
QUT aesl128-cbc nd5 SessionStarted pi x

Elija Monitoring > Properties > Device Access > Secure Shell Sessions para ver las sesiones con
ASDM.

Coémo ver la clave publica RSA

Emita este comando para ver la porcion publica de los claves RSA en el dispositivo de seguridad:

pi X#show crypto key mypubkey rsa

Key pair was generated at: 19:36:28 UTC May 19 2006
Key nane: <Defaul t - RSA- Key>

Usage: General Purpose Key

Modul us Size (bits): 1024

Key Dat a:

30819f 30 0d06092a 864886f 7 0d010101 05000381 8d003081 89028181 00cl72f 4
95f 66c34 2c2ced37 aa3442d8 12158c93 131480dd 967985ab 1d7b92d9 5290f 695
8e9b5b0d d88c0439 6169184c d8f b951c 19023347 d6b3f 939 99ac2814 950f 4422
69b67328 f64916b1 82e15341 07590da2 390f befd 38758888 7319196¢c deblaefl
165c4bab 03d081d5 ddaf 15cc c9ddb204 c2b451e0 f19ceOf 3 485b1d69 8b020301 0001

Elija la configuracién > las propiedades > el certificado > el par clave, y haga clic los detalles de la
demostracidn para ver las claves RSA con el ASDM.

Troubleshooting




En esta seccidén encontrara informacidon que puede utilizar para solucionar problemas de
configuracion.

Como quitar los claves RSA del PIX

Ciertas situaciones, por ejemplo cuando actualiza el sofware PIX o cambias el SSH version en el
PIX, pueden requerirte quitar y reconstruir los claves RSA. Emita este comando para quitar el par
clave RSA del PIX:

pi x(confi g) #crypto key zeroize rsa

Elija la configuracién > las propiedades > el certificado > el par clave, y haga clic la cancelacién
para quitar las claves RSA con el ASDM.

Conexion SSH fallada

Mensaje de error en el PIX/ASA:

%PIx|ASA—3—315004: Fail to establish SSH session because RSA host key retrieval failed.

El mensaje de error correspondiente en la maquina de cliente SSH:

Selected cipher type <unknown> not supported by server.

Para resolver este problema, quite y reconstruya las claves RSA. Publique este comando para
quitar el par clave RSA del ASA:

ASA(confi g) #crypto key zeroize rsa

Publique este comando para generar la nueva clave:

ASA(confi g)# crypto key generate rsa modulus 1024

Incapaz de acceder el ASA con SSH

Mensaje de error:

ssh_exchange_i dentification: read: Connection reset by peer
Complete estos pasos para resolver el problema:

1. Recargue el ASA o quite todos los config relacionados SSH y las claves RSA.
2. Configure de nuevo los comands de SSH y regenere las claves RSA.



Incapaz de acceder el ASA secundario usando SSH

Cuando el ASA esta en el modo de fallas, no es posible a SSH al ASA espera a través del tunel
VPN. Esto es porque el trafico de la contestacion para SSH toma la interfaz exterior del ASA

espera.
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