Configurar PIX 5.1.x: TACACS+ y RADIUS
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Introduccion

El RADIUS y autenticacion de TACACS+ se puede hacer para el FTP, Telnet, y las conexiones
HTTP. Generalmente, se pueden hacer funcionar autenticaciones para otros protocolos menos
comunes. Autorizacion TACACS+ se soporta; La autorizacion de RADIUS no. Los cambios en el
Authentication, Authorization, and Accounting (AAA) PIX 5.1 sobre la version anterior incluyen el
Autenticacion ampliada (Xauth)-- autenticacion de los tuneles IPsec del Cliente Cisco Secure VPN
1.1.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Para obtener mas informacién sobre las convenciones del documento, consulte Convenciones de
Consejos Técnicos de Cisco.

Antecedentes

Autenticacion vs. Autorizacion

- La autenticacién es quién es el usuario.

- La autorizacion es lo que puede hacer el usuario.

- La autenticacién es valida sin autorizacion.

- La autorizacion no es valida sin autenticacion.

- Las estadisticas son lo que lo hizo el usuario.
Suponga usted tiene cientos usuarios interiores y usted querer quisiera solamente que seis de
estos usuarios pudieran hacer el FTP, Telnet, o el HTTP fuera de la red. Usted diria el PIX
autenticar el trafico saliente y dar los seis ID de los usuarios en el servidor de seguridad
TACACS+/RADIUS. Con la autenticacion simple, estos seis usuarios podrian ser autenticados
con el nombre de usuario y contrasefna, después salen. Los otros noventa y cuatro usuarios no
podrian salir. El PIX indica a los usuarios para el nombre de usuario/la contraseina, después pasa
su nombre de usuario y contrasena al servidor de seguridad TACACS+/RADIUS, y dependiendo
de la respuesta, abre o niega la conexion. Estos seis usuarios podrian hacer el FTP, Telnet, o el
HTTP.
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Pero suponga a uno de estos seis usuarios, “Festus,” no es ser confiado en. Usted quisiera
permitir que Festus hagan el FTP, pero no el HTTP o Telnet al exterior. Esto significa tener que
agregar la autorizacion, es decir, autorizando /o que pueden hacer los usuarios ademas de
autenticar quién son. Esto es solamente valido con el TACACS+. Cuando agregamos la
autorizacion al PIX, el PIX primero envia el nombre de usuario y contrasefa de Festus al servidor
de seguridad, después envia un pedido de autorizacion que dice al servidor de seguridad lo que
esta intentando el “comando” Festus hacer. Con la configuracién de servidor correctamente,
Festus se podia permitir a “ftp 1.2.3.4” pero seria negado la capacidad al HTTP o a Telnet
dondequiera.

Qué ve el usuario con la autenticacion/autorizacion activada

Cuando intenta ir desde adentro hacia afuera (o viceversa) con autenticacion/autorizacion
activada:

- Telnet - El usuario ve una solicitud de nombre de usuario y luego una solicitud de la
contrasefia. Si la autenticacion (y autorizacidn) resulta exitosa en el PIX/servidor, el siguiente
host de destino le pide al usuario el nombre de usuario y contrasena.

- FTP - El usuario ve un prompt de nombre de usuario subir. El usuario necesita ingresar
local_username@remote_username para el nombre de usuario y
local_password@remote_password para la contrasena. El PIX envia el local_username y el
local_password al servidor de seguridad local, y si la autenticacion (y la autorizacién) es
acertadas en el PIX/server, el remote_username y el remote_password se pasa al servidor
FTP de destino mas alla.

- HTTP - Una ventana se visualiza en el navegador que pide un nombre de usuario y
contrasena. Si la autenticacion (y la autorizacion) se realiza con éxito, el usuario accedera al
sitio Web siguiente. Tenga presente que los navegadores ocultan los nombres de usuario y
contrasefa. Si aparece que el PIX debe medir el tiempo hacia fuera una conexion HTTP pero
no esta haciendo asi pues, es probable que la reautentificacion ocurra realmente con el
navegador que tira el nombre de usuario guardado en memoria caché y la contrasena al PIX,
que entonces adelante esto al servidor de autenticacion. El debug del syslog PIX y/o del
servidor muestra este fenémeno. Si Telnet y el FTP parecen trabajar normalmente, pero no lo
hacen las conexiones HTTP, esta es la razon por la cual.

- Tunel - Al intentar hacer un tunel el trafico IPSec en la red con el cliente VPN y el Xauth
encendido, un cuadro gris para la “autenticacion de usuario para la nueva conexién” se
visualiza para el nombre de usuario/la contrasefia.Nota: Esta autenticacién se soporta
empezando por el Cliente Cisco Secure VPN 1.1. Si el menu del Help (Ayuda) > About
(Acerca de) no muestra la version 2.1.x o posterior, éste no trabaja.

Configuracion del servidor de seguridad utilizado para todos los
escenarios

Configuraciéon de servidor TACACS segura de Cisco UNIX

En esta seccidn, le presentan con la informacion para configurar a su servidor de seguridad.

Aseegurese que usted tiene la direccion IP o nombre y clave de dominio completamente calificar
PIX en el archivo CSU.cfg.



user = ddunlap {
password = clear "rtp"
default service = permit

}

user = can_only_do_tel net {
password = clear "tel netonly"
service = shell {

cmd = tel net {

permt .*

}

}

}

user = can_only_do _ftp {
password = clear "ftponly"
service = shell {

cmd = ftp {

permt .*

}

}

}

user = httponly {

password = cl ear "httponly”
service = shell {

cmd = http {

permt .*

}

}

}

Cisco asequra la Configuraciéon del servidor del UNIX RADIUS

Utilice el GUI para agregar la direccién IP y la clave PIX a la lista del servidor de acceso a la red
(NAS).

user =adm nuser {
radi us=Ci sco {
check_itens= {
2="all"

}

reply_attributes= {
6=6

}

}

}

Cisco Secure ACS for Windows 2.x RADIUS

Utilice estos pasos para configurar el Cisco Secure ACS for Windows 2.x RADIUS.

1. Obtenga una contrasefa en la seccidén de la GUI de configuracion de usuario.

2. De la seccidén GUI de la configuracidn de grupo, fije el atributo 6 (tipo de servicio) para iniciar
sesion o administrativo.

3. Agregue la direccion IP PIX en la seccion de Configuracion de NAS GUI.

EasyACS TACACS+




La documentacion de EasyACS describe la configuracion.

. En la seccion de grupo, ejecutivo del shell del tecleo para dar los privilegios exec.

2. Para agregar la autorizacion al PIX, haga clic en los comandos deny unmatched ios en la
parte inferior de la configuracién de grupo.

3. Seleccione el comando add/edit new para cada comando que usted desea permitir, por
ejemplo, Telnet.

4. Si el Telnetting a los sitios especificos se permite, complete la direccion IP en la seccion de
argumento en el formulario “permiso #.#.#.#". Si no, permitan el Telnetting, el tecleo permite
que todos los argumentos no enumerados.

5. Comando editing del clic en Finalizar.

6. Realice los pasos 1 a 5 para cada uno de los comandos permitidos (por ejemplo, Telnet,
HTTP o FTP).

7. Agregue el IP PIX en la seccion GUI de la Configuracién de NAS.

Cisco 2.x seguro TACACS+

El usuario obtiene una contrasefa en la seccién de la GUI de configuracién de usuario.

1.
2.

En la seccidn de grupo, haga clic en el ejecutivo del shell para dar los privilegios exec.
Para agregar la autorizacién al PIX, en la parte inferior de la configuracion de grupo, hace
clic los comandos deny unmatched ios.

. Comando add/edit new selecto para cada comando que usted desea permitir (por ejemplo,

Telnet).

. Para permitir el Telnetting a los sitios especificos, ingrese el IP Address en la seccién de

argumento en la forma “permiso #.#.#.#°. Para permitir el Telnetting a cualquier sitio, el
tecleo permite todos los argumentos no enumerados.

. Comando editing del clic en Finalizar.
. Realice los pasos 1 a 5 para cada uno de los comandos permitidos (por ejemplo, Telnet,

HTTP, o FTP).

. Asegurese que la direccion IP PIX esté agregada en la seccion GUI de la Configuraciéon de

NAS.

‘Configuracion del servidor Livingston RADIUS’

Agregue la direccion IP PIX y la clave a los clientes clasifia.

adm nuser Password="al|l" User-Service-Type = Shell-User

Configuracién del servidor Merit RADIUS

Agregue la direccion IP PIX y la clave a los clientes clasifia.

adm nuser Password="all" Service-Type = Shell-User

Configuracioén del servidor freeware TACACS+




key = "cisco"

user = adm nuser {

login = cleartext "all"
default service = permit

}

user = can_only_do_tel net {
login = cleartext "tel netonly"
cmd = tel net {

permt .*

}

}

user = httponly {

login = cleartext "httponly"
cmd = http {

permt .*

}

}

user = can_only_do _ftp {
login = cleartext "ftponly"
cmd = ftp {

permt .*

}

}

Pasos de depuracién

Nota: La herramienta Output Interpreter (s6lo para clientes registrados) permite utilizar algunos

comandos “show” y ver un analisis del resultado de estos comandos.

- Aseegurese la configuracién PIX esta trabajando antes de agregar el AAA. Si usted no puede
pasar el trafico antes de instituir la autenticacion y autorizacion, usted no podra hacer tan

luego.

- Permiso que abre una sesion el PIX.El debugging de la consola de registro no se debe utilizar
en pesadamente un sistema cargado.Se puede utilizar la depuracion guardada en la memoria
intermedia del registro y luego ejecutar el comando show logging.El registro también se
puede enviar a un servidor syslog y ser examinado alli.

- Dé vuelta encendido a hacer el debug de en el TACACS+ o los servidores de RADIUS (todos
los servidores tienen esta opcion).

Diagrama de la red
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Configuracién de PIX

Pl X Version 5.1(1)

nanei f ethernet0 outside security0
nanei f ethernetl inside securityl00
namei f ethernet2 pix/intf2 securityl0
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFOnbNI dI . 2KYQU encr ypt ed
host nane pi x3

fixup protocol ftp 21

fixup protocol http 80

fixup protocol sntp 25

fixup protocol h323 1720

fixup protocol rsh 514

fixup protocol sqlnet 1521

names

pager lines 24

no | oggi ng tinestanp

no | oggi ng standby

logging console debugging

no | oggi ng nonitor

no | oggi ng buffered

no | ogging trap

no | oggi ng history

logging facility 20

| oggi ng queue 512

interface ethernet0 auto

interface ethernetl auto

interface ethernet2 auto shutdown




nmtu outside 1500

nmu inside 1500

ntu pix/intf2 1500

ip address outside 99.99.99.1 255.255.255.0

ip address inside 10.31.1.75 255.255.255.0

ip address pix/intf2 127.0.0.1 255.255. 255. 255

no fail over

failover tineout 0:00:00

failover ip address outside 0.0.0.0

failover ip address inside 0.0.0.0

failover ip address pix/intf2 0.0.0.0

arp timeout 14400

global (outside) 1 99.99.99.7-99.99.99.10 netmask
255.255.255.0

nat (inside) 1 10.31.1.0 255.255.255.0 0 0

static (inside,outside) 99.99.99.99 10.31.1.50 netmask
255.255.255.255 0 0

conduit permit icmp any any

conduit permit tcp any any

conduit permit udp any any

route outside 0.0.0.0 0.0.0.0 99.99.99.2 1

route inside 171.68.118.0 255.255.255.0 10.31.1.1
route inside 171.68.120.0 255.255.255.0 10.31.1.1
timeout xlate 3:00:00 conn 1:00: 00 hal f-closed 0:10: 00
udp 0: 02: 00

timeout rpc 0:10: 00 h323 0:05: 00

ti meout uauth 0:05:00 absol ute

aaa-server TACACS+ protocol tacacs+

1
1

aaa-server RADIUS protocol radius
aaa-server AuthInbound protocol tacacs+
aaa-server AuthInbound (inside) host 171.68.118.101
cisco timeout 5
aaa-server AuthOutbound protocol radius
aaa-server AuthOutbound (inside) host 171.68.118.101
cisco timeout 5
aaa authentication include telnet outbound 0.0.0.0
0.0.0.0 0.0.0.0 0.0.0.0 AuthOutbound
aaa authentication include telnet inbound 0.0.0.0
0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound
aaa authentication include http outbound 0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 AuthOutbound
aaa authentication include http inbound 0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 AuthInbound
aaa authentication include ftp outbound 0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 AuthOutbound
aaa authentication include ftp inbound 0.0.0.0 0.0.0.0
0.0.0.0 0.0.0.0 AuthInbound
no snnp-server | ocation
no snnp-server contact
snnp-server conmmunity public
no snnp-server enable traps
fl oodguard enabl e
telnet tineout 5
terminal wdth 80
Crypt ochecksum b26b560b20e625¢9e23743082484caca
end

[ K]

Ejemplos de PIX del comando authentication debug

Esta seccion muestra las muestras de debugs de la autenticacidn para los diversos escenarios.



Entrante

El usuario externo en 99.99.99.2 inicia el trafico a 10.31.1.50 interior (99.99.99.99) y se autentica
con el TACACS (es decir, el trafico entrante utiliza la lista de servidores “Authinbound” que incluye
al servidor TACACS 171.68.118.101).

PIX debug - Buena autenticacion - TACACS+

El ejemplo abajo muestra un PIX debug con la buena autenticacion:

109001: Auth start for user '???" from
99.99.99.2/11008 to 10.31.1.50/23

109011: Authen Session Start: user 'cse', sid 4

109005: Aut hentication succeeded for user 'cse
from10.31.1.50/23 to 99.99.99.¢

302001: Built inbound TCP connection 10 for
faddr 99.99.99.2/11008 gaddr 99.99.)

PIX debug - Autentificaciéon que resulté mal (nombre de usuario o contraseiia) - TACACS+

El ejemplo abajo muestra un PIX debug con la autentificacién que resulté mal (hombre de usuario
o contrasefa). El usuario ve tres nombres de usuario/contrasenas definidas, seguidos por este
mensaje: Error: Ninero méxi no de intentos excedi dos.

109001: Auth start for user '???" from
99.99.99.2/11010 to 10.31.1.50/23
109006: Authentication failed for user '' from
10.31.1.50/23 to 99.99.99.2/11010 on
i nterface outside

PIX debug - Puede hacer ping el servidor, ninguna respuesta - TACACS+

El ejemplo abajo muestra un PIX debug donde esta pingable el servidor, pero el discurso al PIX.
El usuario ve el nombre de usuario una vez, pero el PIX nunca pide una contrasena (éste esta en
Telnet). El usuario ve el error: Ninero méxino de intentos excedi dos.

109001: Auth start for user '???" from 99.99.99.2/11011
to 10.31.1.50/23
109002: Auth from 10.31.1.50/23 to 99.99.99.2/11011 failed
(server 171.68.118.101 failed) on interface outside
109002: Auth from 10.31.1.50/23 to 99.99.99.2/11011 failed
(server 171.68.118.101 failed) on interface outside
109002: Auth from 10.31.1.50/23 to 99.99.99.2/11011 failed
(server 171.68.118.101 failed) on interface outside
109006: Authentication failed for user '' from 10.31.1.50/23
to 99.99.99.2/11011 on interface outside

PIX debug - Incapaz de hacer ping el servidor - TACACS+

El ejemplo abajo muestra a PIX debug donde no esta pingable el servidor. El usuario ve el
nombre de usuario una vez, pero el PIX nunca pide una contrasefa (éste esta en Telnet). Se



visualizan los siguientes mensajes: Descanso al servidor y al error TACACS+: Nanero méxi mo de
i ntentos excedi dos (intercambiaron a un servidor ficticio adentro la configuracion).

111005: console end configuration: OK

109001: Auth start for user '???" from
99.99.99.2/11012 to 10.31.1.50/23

109002: Auth from 10.31.1.50/23 to 99.99.99.2/11012
failed (server 1.1.1.1 failed) on interface outside

109002: Auth from 10.31.1.50/23 to 99.99.99.2/11012
failed (server 1.1.1.1 failed) on interface outside

109002: Auth from 10.31.1.50/23 to 99.99.99.2/11012
failed (server 1.1.1.1 failed) on interface outside

109006: Authentication failed for user '' from
10.31.1.50/23 to 99.99.99.2/11012 on interface
out si de

PIX debug - Buena autenticacién - RADIUS

El ejemplo abajo muestra un PIX debug con la buena autenticacion:

109001: Auth start for user '???" from
10. 31. 1. 50/ 11008 to 99.99.99.2/23
109011: Authen Session Start: user 'pixuser', sid 8
109005: Aut hentication succeeded for user
" pi xuser' from 10.31.1.50/11008 to
99.99.99.2/23 on interface inside
302001: Built outbound TCP connection 16 for faddr
99. 99. 99. 2/ 23 gaddr 99. 99. 99. 99/ 11008
| addr 10.31.1.50/11008 (pi xuser)

PIX debug - Autentificacién que resulté mal (hombre de usuario o contraseiia) - RADIUS

El ejemplo abajo muestra un PIX debug con la autentificacién que resulté mal (hombre de usuario
o contrasena). El usuario ve la peticidon para un nombre de usuario y contrasena, y tiene tres
oportunidades de ingresar éstos. Cuando la entrada es fracasada, se visualiza el siguiente
mensaje: Error: Ninero méxi no de intentos excedi dos.

109001: Auth start for user '???" from 10.31.1.50/11010
to 99.99.99.2/23
109006: Authentication failed for user '
from 10.31.1.50/11010 to 99.99.99.2/23
on interface inside

PIX debug - Puede hacer ping el servidor, la daemon abajo - RADIUS

El ejemplo abajo muestra a PIX debug donde esta pingable el servidor, pero la daemon esta
abajo y no comunicara con el PIX. El usuario ve el nombre de usuario, entonces contrasenfia, el
nmensaj e fallido del servidor de RADIUS,y'elerror: Niarer o maxi no de i ntentos excedi dos. .

109001: Auth start for user '???" from 10.31.1.50/11011
to 99.99.99.2/23

| CMP unreachabl e (code 3) 171.68.118.101 > 10.31.1.75

11 CWP unreachabl e (code 3) 171.68.118.101 > 10.31.1.75

| CMP unreachabl e (code 3) 171.68.118.101 > 10.31.1.75

| CMP unreachabl e (code 3) 171.68.118.101 > 10.31.1.75



09002: Auth from 10.31.1.50/11011 to 99.99.99. 2/ 23
failed (server 171.68.118.101 failed) on interface inside

109002: Auth from 10.31.1.50/11011 to 99.99.99.2/23 failed
(server 171.68.118.101 failed) on interface inside

109002: Auth from 10.31.1.50/11011 to 99.99.99.2/23 failed
(server 171.68.118.101 failed) on interface inside

109006: Authentication failed for user '' from 10.31.1.50/11011
to 99.99.99.2/23 on interface inside

PIX debug - Incapaz de hacer ping el servidor o la discrepancia de clave/cliente - RADIUS

El ejemplo abajo muestra a PIX debug donde no esta pingable el servidor o hay un cliente/una
discrepancia de clave. El usuario ve un nombre de usuario, la contrasena, el descanso al mensaje
del servidor de RADIUS, Y €l error: EI Nanmero méxi no de mensaje excedi do | os intentos un servidor
ficticio fue intercambiado adentro la configuracién).

109001: Auth start for user '???" from 10.31.1.50/11012

to 99.99.99.2/23

109002: Auth from 10.31.1.50/11012 to 99.99.99.2/23 failed
(server 1.1.1.1 failed) on interface inside

109002: Auth from 10.31.1.50/11012 to 99.99.99.2/23 failed
(server 1.1.1.1 failed) on interface inside

109002: Auth from 10.31.1.50/11012 to 99.99.99.2/23 failed
(server 1.1.1.1 failed) on interface inside

109006: Authentication failed for user '' from 10.31.1.50/11012
to 99.99.99.2/23 on interface inside

Agregado de autorizacion

Si usted decide agregar la autorizacion, puesto que la autorizacion es invalida sin la autenticacion,
usted necesita requerir la autorizacion para el mismo rango de origen y de destino.

aaa authorization telnet inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound
aaa authorization http inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound
aaa authorization ftp inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound

Observe que usted no agrega la autorizacidon para saliente porque el trafico saliente se autentica
con el RADIUS, y la autorizacion de RADIUS es invalida.

Ejemplos de Depuracion de Autenticacion y Autorizacion de PIX

PIX debug - Buena autenticacion y autorizacion exitosa - TACACS+

El ejemplo abajo muestra un PIX debug con la buena autenticacion y la autorizacion exitosa:

109001: Auth start for user '???" from 99.99.99.2/11016
to 10.31.1.50/23
109011: Authen Session Start: user 'cse', Sid 11
109005: Authentication succeeded for user 'cse
from 10.31.1.50/23 to 99.99.99.2/11016 on interface outside
109011: Authen Session Start: user 'cse', Sid 11
109007: Authorization permtted for user 'cse' from
99.99.99.2/11016 to 10.31.1.50/23 on interface outside



302001: Built inbound TCP connection 19 for faddr 99.99.99.2/11016
gaddr 99.99.99.99/23 | addr 10.31.1.50/23 (cse)

PIX debug - Buena autenticacién, autorizacién fallida - TACACS+

El ejemplo abajo muestra el PIX debug con la buena autenticacién pero la autorizacion fallida.
Aqui el usuario también ve el mensaje de error: Autori zaci 6n negada.

109001: Auth start for user '???" from
99.99.99.2/11017 to 10.31.1.50/23
109011: Authen Session Start: user 'httponly',
Sid 12
109005: Aut henticati on succeeded for user 'httponly’
from 10.31.1.50/23 to 99.99.99.2/11017 on
i nterface outside
109008: Aut horization denied for user 'httponly' from
10.31.1.50/23 to 99.99.99.2/11017 on interface outside

Incorporacion de contabilidad

TACACS+

aaa accounting include any inbound
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound

Freeware TACACS+ hecho salir:

Tue Feb 22 08:52:20 2000 10.31.1.75 cse PIX
99.99.99.2 start task_id=0x14
foreign_i p=99.99.99.2 |ocal _ip=10.31.1.50
cnd=t el net

Tue Feb 22 08:52:25 2000 10.31.1.75 cse PIX
99.99.99.2 stop task_i d=0x14
foreign_i p=99.99.99.2 |ocal _ip=10.31.1.50
cnd=t el net el apsed_ti me=5
bytes_i n=39 bytes_out =126

RADIUS

aaa accounting include any outbound
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthOutbound

Merit RADIUS hecho salir:

Tue Feb 22 08:56:17 2000
Acct - St atus- Type = Start
NAS- | P- Address = 10.31.1.75
Logi n-1 P-Host = 10.31.1.50
Logi n- TCP- Port = 23
Acct - Session-1d = 0x00000015
User - Nane = pi xuser



Tue Feb 22 08:56:24 2000
Acct - St at us- Type = St op

NAS- | P- Address = 10.31.1.75
Logi n-I P-Host = 10.31.1.50
Logi n- TCP- Port = 23

Acct - Session-1d = 0x00000015
User name = pi xuser

Acct - Session-Tine = 6

Acct -l nput-Cctets = 139
Acct-Qut put-Cctets = 36

Uso del comando Exclude

Si agregamos otro exterior del host (en 99.99.99.100) a nuestra red, y se confia en este host,
usted puede excluirlos de la autenticacion y autorizacidn con los siguientes comandos:

aaa authentication exclude telnet inbound 0.0.0.0 0.0.0.0 99.99.99.100
255.255.255.255 AuthInbound

aaa authorization exclude telnet inbound 0.0.0.0 0.0.0.0 99.99.99.100 255.255.255.255
AuthInbound

Establecer el numero maximo de sesiones y ver a los usuarios
conectados

Algunos servidores TACACS+ y RADIUS tienen funciones que permiten establecer un numero
maximo de sesiones o ver a los usuarios conectados. La posibilidad de establecer un numero
maximo de sesiones o verificar los usuarios conectados depende de los registros de contabilidad.
Cuando se genera un informe de control de "inicio" pero ningun informe de "detencion”, el servidor
TACACS+ o RADIUS asume que la persona se encuentra todavia conectada (es decir, el usuario
tiene una sesion abierta a través de PIX).

Esto funciona bien en conexiones Telnet y FTP debido a la naturaleza de las conexiones. Esto no
funciona bien para HTTP debido a la naturaleza de la conexién. En el siguiente ejemplo, se utiliza
una diversa configuracion de red, pero los conceptos son lo mismo.

El usuario establece una conexién Telnet por medio de PIX, autenticacion en camino.

171.68.118.100/ 1200 to 9.9.9.25 /23

(pi x) 109011: Authen Session Start: user
'cse', Sid 3

(pi x) 109005: Authentication succeeded for user
"cse' from171.68.118.100/12 00 to 9.9.9.25/23

(pi x) 302001: Built TCP connection 5 for faddr
9.9.9.25/23 gaddr 9.9.9.10/12 00
| addr 171.68.118.100/1200 (cse)

(server start account) Sun Nov 8 16:31:10 1998
rt p- pi necone.rtp. ci sco.com cse

PI X 171.68.118. 100 start task_i d=0x3 foreign_i p=9.9.9.25
| ocal _i p=171. 68. 118. 100 cnd=t el net

Porque el servidor ha visto un registro de comienzo pero ningun expediente de la parada, en este
momento, el servidor muestra que abren una sesion al usuario de Telnet. Si el usuario intenta otra
conexiéon que requiera la autenticacion (quizas de otro PC), y si fijan a las sesiones maximas a 1



en el servidor para este usuario (si se asume que las sesiones maximas de los soportes de
servidor), la conexidn es rechazada por el servidor.

El usuario va alrededor su Telnet o negocio FTP en el host de destino, después las salidas (pasa
diez minutos alli):

pi x) 302002: Teardown TCP connection 5 faddr

9.9.9.25/80 gaddr 9.9.9.10/128

1 laddr 171.68.118.100/1281 duration 0:00: 00
bytes 1907 (cse)

(server stop account) Sun Nov 8 16:41:17 1998
rtp- pi necone.rtp.ci sco.comcse

Pl X 171.68.118. 100 stop task_i d=0x3 foreign_i p=9.9.9.25
| ocal _i p=171. 68. 118. 100

cmd=t el net el apsed_tinme=5 bytes_i n=98 bytes_out =36

Ya sea que uauth sea 0 (es decir, autenticar cada vez) o mayor (autenticar una vez y no de nuevo
durante un periodo uauth), un registro contable se divide para cada sitio accedido.

HTTP funciona de manera distinta debido a la naturaleza del protocolo. Abajo esta un ejemplo de
HTTP:

El usuario hojea de 171.68.118.100 a 9.9.9.25 con el PIX:

(pix) 109001: Auth start for user '???" from

171.68.118.100/ 1281 to 9.9.9.25 /80

(pix) 109011: Authen Session Start: user 'cse', Sid 5

(pi x) 109005: Authentication succeeded for user
"cse' from 171.68.118.100/12 81 to 9.9.9.25/80

(pi x) 302001: Built TCP connection 5 for faddr
9.9.9.25/80 gaddr 9.9.9.10/12 81 | addr
171.68.118. 100/ 1281 (cse)

(server start account) Sun Nov 8 16:35:34 1998
rt p-pi necone.rtp.cisco.comcse

Pl X 171.68.118. 100 start task_i d=0x9 foreign_ip=9.9.9.25
| ocal _i p=171. 68. 118. 100 cnd=http

(pi x) 302002: Teardown TCP connection 5 faddr
9.9.9.25/80 gaddr 9.9.9.10/128

1 laddr 171.68.118.100/1281 duration 0:00: 00
bytes 1907 (cse)

(server stop account) Sun Nov 8 16:35.35 1998
rt p-pi necone.rtp.cisco .comcse

Pl X 171.68.118. 100 stop task_i d=0x9 foreign_ip =9.9.9.25

| ocal _i p=171. 68. 118. 100 cnd=http el apsed_ti me=0
bytes_ i n=1907 bytes_out =223

El usuario lee la pagina web descargada.

El registro de inicio esta fijado a las 16:35:34 y el registro de detencion a las 16:35:35. Esta
descarga tardo soélo un segundo (es decir, hubo menos de un segundo entre el registro de inicio y
de detencidn). jEsta el usuario conectado aun con el sitio web y la conexidn esta abierta aun
cuando el usuario esta leyendo la pagina web? No. ¢, Se utilizaran aqui las funciones que permiten
establecer un numero maximo de sesiones y ver a los usuarios conectados? No, porque el tiempo
de conexion (el tiempo entre la 'conexidon' y la 'desconexion') en HTTP es demasiado corto. El
registro de inicio y de detencion es sub-segundo. No hay un registro de comienzo sin un
expediente de la parada puesto que los expedientes ocurren en virtualmente el mismo instante.
Todavia habra registro de inicio y de detencion enviado al servidor para cada transaccion si el
uauth esta fijado para 0 o algo mas grande. Sin embargo, las funciones niumero maximo de



sesiones y ver usuarios conectados no funcionaran debido a la indole de las conexiones HTTP.

Autenticacion y activacion en el PIX mismo

La explicacion anterior se refiere al trafico de autenticidad de Telnet (y HTTP, FTP) con el PIX.
Asegure Telnet a los trabajos PIX sin la autenticacién encendido:

telnet 10.31.1.5 255.255.255.255
passwd ww

Entonces agregue el comando de autenticar el Telnetting de los usuarios al PIX:

aaa authentication telnet console AuthInbound

Cuando indican al usuario de telnet al PIX, él para la contrasefa de Telnet (WW). El PIX también
pide el TACACS+ o el nombre de usuario de RADIUS y la contrasefia. En este caso puesto que
se utiliza la lista de servidores del Authinbound, el PIX pide el nombre de usuario y contrasefa
TACACS+.

Si el servidor esta abajo, usted puede acceder el PIX ingresando el pix para el nombre de usuario,
y entonces la contrasefia habilitada (contraseiia habilitada sea cual sea). Con el comando:

aaa authentication enable console AuthInbound

Indican al usuario para un nombre de usuario y contrasefia que se envie al TACACS o al servidor
de RADIUS. En este caso puesto que se utiliza la lista de servidores del Authlnbound, el PIX pide
el nombre de usuario y contraseiia TACACS+.

Puesto que el paquete de autenticacion para el permiso es o mismo que el paquete de
autenticacion para el login, si el usuario puede iniciar sesion al PIX con el TACACS o el RADIUS,
pueden habilitar con el TACACS o el RADIUS con el mismo nombre de usuario/la contrasefia.
Este problema se ha asignado el Id. de bug Cisco CSCdm47044 (clientes registrados solamente).

Si el servidor esta abajo, usted puede acceder el enable mode PIX entrando el pix para el nombre
de usuario y la contraseina habilitada normal del PIX (contraseina habilitada sea cual sea). Si
enable password lo que sea no se encuentra en la configuracién PIX, ingrese pix para el nombre
de usuario y presione Enter (Aceptar). Si se fija pero no se sabe la contrasefa habilitada, un disco
de recuperacion de contrasefia necesita ser construido para reajustar la contrasefa.

Modificacion de la linea de comando que ven los usuarios

Si usted tiene el comando:

auth-prompt PIX PIX PIX
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los usuarios que pasan con el PIX ven la secuencia siguiente:

PI X_PI X_PI X [at which point one would enter the usernane]
Password: [at which point one would enter the password]

En la llegada en el destino final, los usuarios verian el nombre de usuario: y contrasena: prompt
visualizado por el cuadro de destino. Este prompt afecta solamente a los usuarios que van con el
PIX, no al PIX.

Nota: No hay registros de contabilidad cortados para el acceso al PIX.

Personalizar el mensaje que ven los usuarios en Exito/Fracaso

Si el youh tiene los comandos:

auth-prompt accept "GOOD_AUTH"
auth-prompt reject "BAD_ AUTH"

entonces los usuarios ven la secuencia siguiente en un registro fallido/exitoso con el PIX:

Pl X_PI X_PI X
User nane: asjdkl
Password: "BAD_AUTH"
"PI X_PI X_PI X"

User nane: cse
Password: "GOOD_AUTH"

Tiempos de Espera Absolutos e Inactivos por Usuario

Esta funcidén no esta trabajando actualmente y el problema se ha asignado el Id. de bug Cisco
CSCdp93492 (clientes registrados solamente).

HTTP virtual

Si se requiere autenticacidn en los sitios fuera del PIX como asi también en el mismo PIX, a
veces se puede observar un comportamiento inusual del explorador, ya que los exploradores
colocan el nombre de usuario y la contrasena en la memoria caché.

Para evitar esto, usted puede implementar el HTTP virtual agregando un direccionamiento del

RFC 1918 (es decir, un direccionamiento que es unroutable en el Internet, pero valido y unico
para la red interna PIX) a la configuracion PIX usando el siguiente comando:

virtual http #.#.#.# [warn]

Cuando el usuario intente salir de PIX, se le pedira autenticacion. Si esta el parametro de
advertencia, el usuario recibe un mensaje de redireccion. La autenticacion sirve durante el
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periodo de tiempo en uauth. Como se indica en la documentacion, no fije la duracién del comando
timeout uauth a los segundos 0 con el HTTP virtual; esto impide que se realicen conexiones
HTTP al servidor Web real.

Ejemplo de salida de HTTP virtual

09 99 99 2
[outside)

99 99 99 1

PIX

‘ 1037175 (Virtual IF 10.317.1.99)

’1[]3’]11
—

Inside

171681181 ‘

10.31.1.143

TACACS+
Server
17168118 101

Configuracién PIX HTTP de salida virtual:

ip address outside 99.99.99.1 255.255.255.0

ip address inside 10.31.1.75 255.255.255.0

global (outside) 1 99.99.99.7-99.99.99.10 netmask 255.255.255.0

timeout uauth 01:00:00

aaa authentication include http outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthOutbound
aaa-server RADIUS protocol radius

aaa-server AuthOutbound protocol radius

aaa-server AuthOutbound (inside) host 171.68.118.101 cisco timeout 5

virtual http 10.31.1.99



Virtual telnet

Es posible configurar el PIX para autenticar todo entrante y saliente, pero no es una buena idea
porque algunos protocolos, tales como correo, no se autentican facilmente. Cuando un mail
server y un cliente intentan comunicar con el PIX cuando todo el trafico con el PIX se esta
autenticando, el syslog PIX para los protocolos no autenticables muestra los mensajes por
ejemplo:

109013: User nust authenticate before using
this service

109009: Authorization denied from171.68.118. 106/ 49
to 9.9.9.10/11094 (not aut henti cat ed)

Sin embargo, si hay realmente una necesidad de autenticar una cierta clase de servicio inusual,
esto se puede hacer por medio del comando virtual telnet. Este comando permite que la
autenticacion ocurra al Telnet IP Address virtual. Después de esta autenticacion, el trafico para el
servicio inusual puede ir al servidor real.

En este ejemplo, usted quisiera que el trafico del puerto TCP 49 fluyera del host exterior
99.99.99.2 al host interior 171.68.118.106. Puesto que este trafico no es realmente
authenticatable, configure una Telnet virtual. Para la Telnet virtual, debe haber parasitos
atmosféricos asociados. Aqui, 99.99.99.20 y 171.68.118.20 son direcciones virtuales.

Entrada de Telnet virtual



99 9999 2
[outside)

99 99 99 1

Yirtual IF 99.99 99 .30)
PIX

103111 ‘ 10.31.1.75

171681181

TACACS+ Server 17168118 106
17162118101

Inside

Entrada Telnet virtual de la configuracién PIX

ip address outside 99.99.99.1 255.255.255.0

ip address inside 10.31.1.75 255.255.255.0

static (inside,outside) 99.99.99.20 171.68.118.20 netmask 255.255.255.255 0 0
static (inside,outside) 99.99.99.30 171.68.118.106 netmask 255.255.255.255 0 0
conduit permit tcp host 99.99.99.20 eq telnet any

conduit permit tcp host 99.99.99.30 eq tacacs any

aaa-server TACACS+ protocol tacacs+

aaa-server Incoming protocol tacacs+

aaa-server Incoming (inside) host 171.68.118.101 cisco timeout 5

aaa authentication include telnet inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
Incoming

aaa authentication include tcp/49 inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
Incoming

virtual telnet 99.99.99.20

Entrada Telnet virtual del PIX debug

El usuario en 99.99.99.2 debe primero autenticar por el Telnetting al direccionamiento de
99.99.99.20 en el PIX:



109001: Auth start for user '???" from
99.99.99. 2/ 22530 to 171.68.118.20/23
109011: Authen Session Start: user 'cse', Sid 13
109005: Aut hentication succeeded for user
'cse' from 171.68.118.20/23 to
99. 99. 99. 2/ 22530 on interface outside

Después de la autenticacion satisfactoria, el comando show uauth muestra que el usuario tiene
“tiempo en el contador”:

pi xfirewal | # show uauth

Current Most Seen
Aut henti cated Users 1 2
Aut hen In Progress 0 1

user 'cse' at 99.99.99.2, authenticated

absolute timeout: 0:05:00

inactivity tineout: 0:00:00
Y cuando el dispositivo en 99.99.99.2 quiere enviar el trafico TCP/49 al dispositivo en
171.68.118.106:

302001: Built inbound TCP connection 16
for faddr 99.99.99.2/11054 gaddr
99.99.99.30/49 | addr 171.68.118.106/49 (cse)

La autorizacién puede ser agregada:

aaa authorization include tcp/49 inbound
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound

de modo que cuando el trafico TCP/49 se intenta con el PIX, el PIX también envie la interrogaciéon
de la autorizacion al servidor:

109007: Authorization permtted for user 'cse'
from 99.99.99.2/11057 to 171.68.118. 106/ 49
on interface outside

En el servidor TACACS+, esto se ve como:

servi ce=shel |,
crmd=t cp/ 49
cnmd-arg=171. 68. 118. 106

Virtual Telnet de salida

Puesto que el trafico saliente se permite por abandono, no estatico se requiere para el uso de la
Telnet virtual saliente. En el siguiente ejemplo, el usuario interior en el Telnets de 10.31.1.50 a
99.99.99.30 virtual y autentica; la conexion Telnet se cae inmediatamente. Una vez que esta
autenticado, trafico TCP se permite de 10.31.1.50 al servidor en 99.99.99.2:



99 99992
[utside)

99 99 99 1
Yirtual IFP 99.99 99 .30)

PIX

103111 1031175

171651181 Inside

TACACS+ Server

171.63.118.101 1031150

Telnet virtual saliente de la configuracién PIX:

ip address outside 99.99.99.1 255.255.255.0

ip address inside 10.31.1.75 255.255.255.0

global (outside) 1 99.99.99.7-99.99.99.10 netmask 255.255.255.0

timeout uauth 0:05:00 absolute

aaa-server RADIUS protocol radius

aaa-server AuthOutbound protocol radius

aaa-server AuthOutbound (inside) host 171.68.118.101 cisco timeout 5

aaa authentication include telnet outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthOutbound
aaa authentication include tcp/49 outbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthOutbound
virtual telnet 99.99.99.30

Nota: No hay autorizacion puesto que éste es RADIUS.

Telnet virtual saliente del PIX debug:

109001: Auth start for user '???" from 10.31.1.50/11034
to 99.99.99.30/23



109011: Authen Session Start: user 'pixuser', Sid 16

109005: Aut hentication succeeded for user 'pixuser'
from 10.31.1.50/11034 to 99.99.99.30/23 on interface
i nsi de

302001: Built outbound TCP connection 18 for faddr
99. 99. 99. 2/ 49 gaddr 99.99.99.8/11036 | addr
10. 31. 1. 50/ 11036 (pi xuser)

302002: Teardown TCP connection 18 faddr 99.99.99. 2/ 49
gaddr 99.99.99.8/11036 | addr 10.31.1.50/11036
duration 0:00: 02 bytes 0 (pixuser)

Desconexion de Virtual Telnet

Cuando el usuario de telnet al Telnet IP Address virtual, el comando show uauth muestra su
uauth. Si los usuarios quieren evitar que vaya el trafico a través después de que se acaben sus
sesiones cuando hay tiempo dejado en el uauth, necesitan Telnet al Telnet IP Address virtual otra
vez. Esto finaliza la sesion.

Después de la primera autenticacién:

pi x3# show uauth

Current Most Seen
Aut henti cated Users 1 2
Aut hen I n Progress 0 1

user 'pixuser' at 10.31.1.50, authenticated
absol ute ti meout: 0:05:00
inactivity tinmeout: 0:00:00

pi x3# 109001: Auth start for user 'pixuser' from
10.31.1.50/ 11038 to 99.99.99. 30/ 23

109005: Aut hentication succeeded for user 'pixuser'
from 10. 31. 1. 50/ 11038 to 99.99. 99. 30/ 23 on
interface inside

Después de la segunda autenticacién (es decir, el agujero se conecta cerrado):

pi x3# show uauth

Current Most Seen
Aut henti cated Users 0 2
Aut hen I n Progress 0 1

‘Autorizacion del puerto

La autorizacion se permite para los rangos de puertos (como el TCP/30-100). Si la Telnet virtual
se configura en el PIX y la autorizacidon para un rango de puertos, una vez que el agujero se abre
con la Telnet virtual, el PIX publica un comando tcp/30-100 al servidor para autorizacién
TACACS+:

static (inside,outside) 99.99.99.75 10.31.1.50 netmask 255.255.255.255 0 0

conduit permit tcp host 99.99.99.75 host 99.99.99.2

static (inside,outside) 99.99.99.75 10.31.1.50 netmask 255.255.255.255 0 0

virtual telnet 99.99.99.75

aaa authentication include any inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound

aaa authorization include tcp/30-100 inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound
virtual telnet 99.99.99.30



Configuracién de servidor Freeware TACACS+:

user = anyone {
I ogin = cleartext "anyone"
cnmd = tcp/30-100 {
permt 10.31.1.50
}
}

Contabilizacion AAA para cualquier otro trafico que no sea HTTP,
FTP y Telnet

Después de aseegurarse la Telnet virtual trabajada para permitir el trafico TCP/49 al host dentro
de la red, decidiamos que quisiéramos explicar esto, asi que agregamos:

aaa accounting include any inbound
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound

Esto da lugar al hacer un registro de contabilidad cortar cuando va el trafico tcp/49 a través (este
ejemplo es del freeware TACACSH+):

Sun Feb 27 05:24:44 2000 10.31.1.75 cse PI X
99.99.99.2 start task_id=0x14 foreign_ip=99.99.99.2 |ocal ip=171.68.118. 106
cmd=t cp/ 49

Autenticacion ampliada (Xauth)

Configuraciones de Ejemplo

. Finalizacion de tuneles IPSec en interfaces Cisco Secure PIX Firewall multiples con Xauth.
. IPSec entre el Cisco Secure PIX Firewall v un cliente VPN con la autenticacién ampliada

Autenticacién en DMZ

Para autenticar a los usuarios que van a partir de una interfaz DMZ a otra, diga el PIX autenticar
el trafico para las interfaces mencionadas. En nuestro PIX el arreglo es:

| east secure
Pl X outside (security0) =1.1.1.1

pix/intf4 (DMZ - security20) = 4.4.4.4 & device 4.4.4.2

pix/intf5 (DMZ - security25) 5.5.5.5 & device 5.5.5.8
(static to 4.4.4.15)

Pl X i nside (securityl00) = 10.31.1.47
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Configuracion de PIX

Queremos autenticar el trafico de Telnet entre pix/intf4 y pix/intf5:

nameif ethernet0 outside security0

nameif ethernetl inside securityl00

(nameif ethernet2 pix/intf2 securitylO

nameif ethernet3 pix/intf3 securityl5)

nameif ethernet4 pix/intf4 security20

nameif ethernet5 pix/intf5 security25

ip address outside 1.1.1.1 255.255.255.0

ip address inside 10.31.1.47 255.255.255.0

(ip address pix/intf2 127.0.0.1 255.255.255.255

ip address pix/intf3 127.0.0.1 255.255.255.255)

ip address pix/intf4 4.4.4.4 255.255.255.0

ip address pix/intf5 5.5.5.5 255.255.255.0

static (pix/intf5,pix/intf4) 4.4.4.15 5.5.5.8 netmask 255.255.255.255 0 0
aaa authentication telnet pix/intf4 5.5.5.0 255.255.255.0

4.4.4.0 255.255.255.0 AuthInbound

aaa authentication telnet pix/intf5 5.5.5.0 255.255.255.0

4.4.4.0 255.255.255.0 AuthInbound

aaa-server TACACS+ protocol tacacs+

aaa-server AuthInbound protocol tacacs+

aaa-server AuthInbound (inside) host 171.68.118.101 cisco timeout 5

Contabilidad Xauth

Si configuran al comando sysopt connection permit-ipsec, no el comando sysopt ipsec pl-
compatible, en el PIX con el Xauth, el considerar es valido para las conexiones TCP, pero no el



ICMP o el UDP.
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