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Introduccion

La asociacion de VLAN por pares en una interfaz fisica se conoce como modo de pares VLAN en
linea. Los paquetes recibidos en uno de los VLAN emparejados se analizan y se reenvian al otro
VLAN en la pareja. Los pares en linea del VLA N se soportan en todos los sensores que sean
compatibles con el Sistema de prevencion de intrusiones (IPS) 5.1, excepto NM-CIDS, AIP-SSM-
10, y AIP-SSM-20.

El modo en linea de los pares del VLA N es un modo de deteccidn activo donde una interfaz de
deteccion actua como puerto de tronco 802.1q, y el sensor realiza el VLAN Bridging entre los
pares de VLA N en el trunk. Esto significa que el Switch conectado con la interfaz de deteccion
debe estar en el modo tronco.

El sensor examina el trafico que recibe en cada VLA N en cada par, y puede adelante los
paquetes en el otro VLA N en los pares o caer el paquete si se detecta una tentativa de la
intrusion. Usted puede configurar un sensor IPS para interligar simultaneamente hasta 255 pares
del VLA N en cada interfaz de deteccion. El sensor substituye el campo VLAN ID en la
encabezado 802.1q de cada paquete recibido por el ID del VLA N de la salida en el cual el sensor
adelante el paquete. El sensor cae todos los paquetes recibidos en cualquier VLA N que no se
asigne a los pares en linea del VLA N.

Nota: Para el IPS-4260, puente fracaso-abierto del hardware no se soporta en los pares en linea
del VLA N. Refiera a las restricciones de configuracion de puente del hardware para mas
informacion.
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prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion en este documento se basa en el sensor de Cisco Intrusion Prevention System
que utiliza los 5.1 y posterior.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

La informacion en este documento es también aplicable al Médulo de servicios del sistema de la
deteccidn de intrusos (IDSM-2).

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

El VACL captura la configuraciéon

Refiera a la seccion de la captura VACL que configura de configurar el IDSM-2 para enviar el
trafico al IDSM en el Switch.

Configuracion de modo en linea de los pares del VLA N

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacién sobre los comandos utilizados en esta seccion.

Utilice el comando del interface_name de las interfaces fisicas en el submode de la interfaz del
servicio para configurar los pares en linea del VLA N usando el CLI. El nombre de la interfaz es
FastEthernet o gigabitethernet.

Estas opciones se aplican:

- Estado del administrador {habilitado | discapacitado} — el estado administrativo del link de la
interfaz, si la interfaz esta habilitada o inhabilitada.Nota: En todo el backplane que detecta las
interfaces en todos los modulos (IDSM-2 NM-CIDS, y AIP-SSM), fijan a habilitado y se
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protegen al Estado del administrador (usted no puede cambiar la configuracion). El Estado
del administrador no tiene ningun efecto (y se protege) sobre el comando y la interfaz de
control. Afecta solamente a detectar las interfaces. El comando y la interfaz de control no
necesita ser habilitado porque no puede ser monitoreada.

- valor por defecto — Fija el valor de nuevo a la configuracién de valor predeterminado del
sistema.

- descripcién — Su descripcion de los pares en linea de la interfaz.

- duplex — La configuracion duplex de la interfaz.auto — Fija la interfaz al auto negocian el
duplex.Conjuntos completos la interfaz por completo - al duplex.medio — Fija la interfaz al
half duplex.Nota: La opcién duplex se protege en todos los modulos.

- no — Quita una configuracion de la entrada o de la seleccion.

- velocidad — La configuracion de la velocidad de la interfaz.auto — Fija la interfaz al auto
negocian la velocidad.10 — Fija la interfaz al 10 MB (para las interfaces TX solamente).100
— Fija lainterfaz al 100 MB (para las interfaces TX solamente).1000 — Fija la interfaz a 1 GB
(para las interfaces Gigabit)Nota: La opcidn de la velocidad se protege en todos los modulos.

- subinterfaz-tipo — Especifica que la interfaz es una subinterfaz y definen a qué tipo de
subinterfaz.en linea-VLAN-pares — Le deja definir la subinterfaz como par en linea del VLA
N.ningunos — Ningunas subinterfaces definidas.

- subinterfaz — Define la subinterfaz como par en linea del VLA N.vlan1 — El primer VLA N en
los pares en linea del VLA N.vlan2 — El segundo VLA N en los pares en linea del VLA N.

Configuraciéon de CLI

Complete estos pasos para configurar las configuraciones en linea de los pares del VLA N en el
sensor usando el CLI:

1. Inicie sesion al CLI usando una cuenta con los privilegios de administrador.

2. Ingrese el submode de la interfaz:
sensor#configure term na
sensor (confi g)#service interface
sensor (config-int)#

3. Verifique si existen algunas interfaces en linea (el tipo de la subinterfaz no debe leer

“ninguno” si no se ha configurado ningunas interfaces en linea):
sensor (confi g-int)#show settings
physical -interfaces (nmn: 0, max: 999999999, current: 2)
<protected entry>
name: G gabitEthernet0/0 <defaulted>
medi a-type: tx <protected>
description: <defaulted>
adm n-state: disabled <protected>
dupl ex: auto <defaul t ed>
speed: auto <defaul ted>
alt-tcp-reset-interface



<protected entry>

name: G gabitEthernet0/1 <defaulted>
medi a-type: tx <protected>
description: <defaulted>
admi n-state: disabl ed <defaul ted>
dupl ex: auto <defaul t ed>
speed: auto <defaul t ed>
alt-tcp-reset-interface

<protected entry>

name: G gabitEthernet0/2 <defaulted>
medi a-type: tx <protected>
description: <defaulted>
admi n-state: disabl ed <defaul ted>
dupl ex: auto <defaul t ed>
speed: auto <defaul t ed>
alt-tcp-reset-interface

<protected entry>

name: G gabitEthernet0/3 <defaul ted>
nmedi a-type: tx <protected>
description: <defaulted>
admi n-state: di sabl ed <defaul ted>
dupl ex: auto <defaul t ed>
speed: auto <defaul t ed>
alt-tcp-reset-interface



<protected entry>

name: Managenent 0/ 0 <def aul t ed>
medi a-type: tx <protected>
description: <defaulted>
admi n-state: disabl ed <protected>
dupl ex: auto <defaul t ed>
speed: auto <defaul t ed>
alt-tcp-reset-interface

conmand- control : Managenent 0/ 0 <pr ot ect ed>
inline-interfaces (mn: 0, max: 999999999, current: 0)

bypass- nbde: auto <defaul ted>

interface-notifications
m ssed- percent age-t hreshol d: 0 percent <defaul ted>
notification-interval: 30 seconds <defaulted>
idle-interface-delay: 30 seconds <defaulted>

sensor (config-int)#

. Quite cualquier interfaz en linea que utilice esta interfaz fisica:
sensor(config-int)#no inline-interfaces interface_nanme

. Visualice la lista de interfaces disponibles:
sensor (config-int)#physical -interfaces ?

G gabi t Et hernet 0/ 0 G gabi t Et hernet 0/ 0 physical interface
G gabit Et hernet 0/ 1 G gabi t Et hernet 0/ 1 physical interface
G gabi t Et hernet 0/ 2 G gabi t Et hernet 0/ 2 physical interface
G gabi t Et hernet 0/ 3 G gabi t Et hernet 0/ 3 physical interface
Managenent 0/ O Managerent O/ 0 physi cal interface.

sensor (confi g-int)#physical -i nterfaces

. Especifique una interfaz:
sensor (confi g-int)#physical -interfaces G gabitEthernet0/2

. Habilite al Estado del administrador de la interfaz:
sensor (confi g-int-phy)#adm n-state enabl ed

La interfaz se debe asignar al sensor virtual y habilitar para monitorear el trafico.

. Agregue una descripcion de esta interfaz:
sensor (confi g-int-phy)#description | NT1

. Configure las configuraciones duplex:
sensor (confi g-int-phy) #dupl ex ful



Esta opcidn no esta disponible en los médulos.

10. Configure la velocidad:
sensor (confi g-int-phy)#speed 1000

Esta opcidn no esta disponible en los moédulos.

11. Configure los pares en linea del VLA N:
sensor (confi g-int-phy)#subi nterface-type inline-vlan-pair
sensor (config-int-phy-inl)#subinterface 1
sensor (config-int-phy-inl-sub)#vlanl 52
sensor (config-int-phy-inl-sub)#vlan2 53

12. Agregue una descripcion para los pares en linea del VLA N:
sensor (config-int-phy-inl-sub)#description pairs vlans 52 and 53

13. Verifique las configuraciones en linea de los pares del VLA N:
sensor (confi g-int-phy-inl-sub)#show settings
subi nterface-nunber: 1
description: VLANpairl default:
vl anl: 52
vl an2: 53

sensor (config-int-phy-inl-sub)#
14. Salga el submode de la interfaz:

sensor (confi g-int-phy-inl-sub)#exit

sensor (config-int-phy-inl)#exit

sensor (confi g-int-phy) #exi t

sensor (config-int)#exit

Apply Changes: ?[yes]:
15. Presione ENTER para aplicar los cambios, o ingresar no para desecharlos.
16. Ingrese el modo virtual de la Configuracién del sensor:

sensor (confi g) #servi ce anal ysi s-engi ne
sensor (confi g- ana) #vi rtual - sensor vsO

17. Agregue la interfaz al virtual-sensor:
sensor (confi g-ana-vir) #physi cal -i nterface G gabitEthernet0/2
subi nt erface-nunber 1

18. Salga el submode del virtual-sensor:
sensor (confi g-ana-vir) #exi t
sensor (confi g- ana) #exi t

Apply Changes: ?[yes]:
19. Presione ENTER para aplicar los cambios, o ingresar no para desecharlos.

Configuracién IDM

Complete estos pasos para configurar las configuraciones en linea de los pares del VLA N en el
sensor usando el IDS Device Manager (IDM):

1. Abra su hojeador y ingrese el <Management_IP_Address_of_IPS> de https:// para acceder el
IDM en el IPS.

2. Haga clic el lanzador de la descarga IDM y comience el IDM para descargar el instalador
para la aplicacion.



3. Van al Home Page para ver la informacién del dispositivo tal como nombre del host, la
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4. Vaya a la configuracion > a la configuracion del sensor y haga clic la red. Aqui usted puede
especificar el nombre de host, la direccién IP y la ruta

predeterminado.
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. Vaya a la configuracién > a la configuracién de la interfaz y haga clic el resumen.Esta pagina
muestra el resumen de la configuracion de la interfaz de
deteccion.
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6. Vaya a la configuracién > a la configuracion de la interfaz > a las interfaces y seleccione el
nombre de la interfaz. Entonces, permiso del tecleo para habilitar la interfaz de deteccion.
También, configure el duplex, la velocidad y la informacion de
VLAN.

L™ ||




[ ik IO 60 - S0, 77240 0 42
Fila Hak

=) O s

BE

||I*||I||

Configuration  Mankoring Forward ~ FRefresh CISCO
% Sensor S=lup 'CI"IH'm:EB
M:I'"T'Irk A =ensing inberismoe musl be enabiled and sesigned to & vibusl senmar b=fore the sensar wil mordor thed imterface. You
Iy ;‘F_’I“E" (i cen ensbleiisshie the svsishle sensing merfaces by seiecling the rowts) and dicking Enalie or Disatle
I Euthorized Keys
Dera
I Irawer Hoel ey Flerisce Mame Ermbied esdia Tyoe Duglax Soear 'h'LAlL il
Seng0r Key
= CL Cerhoaies Eci
Trusted Hasts
Sarver Canificate ]
0% Edit Interface x| Zlrsixet
Tiries
SiE berface Name:  GigatARhemetn Dissbie
"}" itn:rl:.-n.n:{“urlﬁhtrulurl
f Ernbied: [ P I
Mecla Troe T¥ [Copper)
) vLan Grous Lb i o ¥
Eypass
Trafic Flowr Notiticsti byt Lo e
Aanelyesz Enging
Wirlual Saneors LR E
5] iobal Varisles T
Pelicias ™ Uze Aftemsta TCR Raset ierlace
B Signsture Dafintions e m
_ T i
=20 Eyenl Action Fules
B nde=0 e ]
E &;%:mm Detectiors
b el 4 ﬂ
o Blacking Bl ok | e | vep |
L—EI Filrkired Prieetiee:

7. Vaya a la configuracién > a la configuracion de la interfaz > a los pares del VLA N y el tecleo

agrega para crear los pares en linea del VLA
N.
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9. Va al motor de la configuracion > del analisis > el sensor virtual y el tecleo edita para crear el

Reset I

nuevo sensor
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10. Asigne los pares en linea 52 y 53 del VLA N al sensor virtual

vsO.
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sensor.
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Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidén Relacionada

- Cisco ASA 5500 Series Adaptive Security Appliances
. Cisco Intrusion Prevention System

- Sensores Cisco IPS de la serie 4200

- Soporte Técnico y Documentacién - Cisco Systems
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