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Informacioén Relacionada

Introduccioén

Este documento proporciona una configuracion de muestra para un router del ®del Cisco 10S
para una configuracién VPN de Secure Sockets Layer (SSL) donde las correspondencias del
certificado se utilizan para autorizar una conexion del usuario a un contexto sepecific del WebVPN
en el router. Hace uso de la autenticacion dual: Certificado y identificacion del usuario y
contrasena.

Prerequisites

Requisitos



Cisco recomienda que usted tiene conocimiento de la configuracion VPN SSL en el Routers del
Cisco 10S.

Componentes Utilizados

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Caution: Un problema conocido con las correspondencias del certificado es que los usuarios
con los Certificados que no hacen juego los criterios especificados en las correspondencias
del certificado pueden todavia conectar. Esto se documenta en el Id. de bug Cisco
CSCug39152. Esta configuracion trabaja solamente en las versiones de software 10S de
Cicso que tienen el arreglo para este bug.

Configurar

La configuracién de muestra en esta seccion utiliza un contexto multiple del WebVPN para
satisfacer el requisito descrito en la introduccion. Cada usuario en los diversos grupos tiene dos
factores para autenticarse: Certificado y identificacion del usuario y contrasena. En esta
configuracion determinada, una vez que los usuarios se han autenticado, el router distingue a los
usuarios finales basados en su unidad organizativa unica (OU) clasifiada en el certificado.
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https://tools.cisco.com/bugsearch/bug/CSCug39152

Paso 1. Genere el certificado de identidad del router

El router utiliza un certificado de identidad para presentar su identidad al usuario final que conecta
con el SSL VPN. Usted puede utilizar un certificado autofirmado router-generado o un certificado
de tercera persona basado en sus requisitos.

Rout er (confi g) #crypto key generate rsa | abel RTR-ID nodul us 1024 exportable
The name for the keys will be: RTR-I1D

% The key nodul us size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...
[OK] (el apsed tinme was 2 seconds)

Rout er (confi g) #

! CGenerates 1024 bit RSA key pair. "label" defines

! the nanme of the Key Pair.

Rout er #conf i gure term nal

Enter configuration conmands, one per line. End with CNTL/Z.
Rout er (ca-trustpoint)#crypto pki trustpoint RTR-ID

Rout er (ca-trust poi nt) #r sakeypair RTR-1D

Rout er (ca-trust poi nt) #enrol | nent term nal

Rout er (ca-trust poi nt) #revocat i on-check none

Rout er (ca-trust poi nt) #exi t

Rout er (confi g) #crypto pki enroll RTR-1D
% Start certificate enroll nent

% The subject nanme in the certificate will include: CN=webvpn.cisco.com
OU=TSWEB, O=Ci sco Systens, C=US, St =Cal i f orni a, L=San Jose

% I nclude the router serial nunber in the subject nane? [yes/no]: no

% I nclude an I P address in the subject nane? [no]: no

Display Certificate Request to terminal? [yes/no]: yes

Certificate Request follows:

M | Bj TCBOW BADAt MRYWFAYDAQQDEWOX Nz | uMTYuMTQ2Lj ESMRMAVEQYJKoZI hveN
AQKCFgQy ODI xM Gf MAOGCSqNSI b3 DQEBAQUAAAGNADCBI QKBgQDsdvVNkbl T9YKA
OLt hi 2f i AeRby AYRa98kxD5nSHQ@UOgoj Q2nvWbl 6yghNP8AZx| CAPNRUO+AyYi Y
r44Fst 1EBRYOQQVKG Q7nw JD7pVi 2cFi / SFZsszZ/ GImj 6eL8F+YPWMUMyzyyECQy
dQ | 5QaTbl OCOFelt VWCAEZgk ThKVQ DAQAB0 CEWHWYJKoZI hvc NAGk OVRI wEDAO
BgNVHQBBAf 8EBAMCBaAWDI YJKoZI hvcNAQEFBQALgYEAEtL nBJDI bu4j ReLi a6f ZH
Ul FnFD4Pr 0ZhPJsCUSL/ OwWGYnLj uSWEZkac A2l a@wWERZWoX/ Ul Ey dwYON2I 3Xi W
z3Dl Drygf 5YGank GADmo241 Hxvk FQA5XKgbl anj WFGahhLPJIx O40MVBCCHSFr Ye
dm27yr PawX3aai HN\Wh2gat YNBN=

---End - This line not part of the certificate request---

Redi spl ay enrol |l ment request? [yes/no]: no
Rout er (confi g) #

Paso 2. Configure las correspondencias del certificado

Una correspondencia del certificado se utiliza para clasificar las conexiones de cliente VPN
entrantes a los contextos especificos del WebVPN. Se realiza esta clasificacion basé en los
criterios concordantes configurados en la correspondencia del certificado. Esta configuracion
muestra cdmo marcar para saber si hay el campo OU del certificado del usuario final.



Rout er #conf i gure term nal

Rout er (confi g) #crypto pki certificate map sal es 10

Rout er (ca-certificate-map)# subj ect-name eq ou = sal es

Rout er (ca-certificat e-map) #!

Rout er (ca-certificate-map)#crypto pki certificate map finance 10
Rout er (ca-certificate-map)# subject-nane eq ou = finance

Rout er (ca-certificat e- map) #exi t

Rout er (confi g) #exi t

Note: Cuando usted configura las correspondencias del certificado, si hay instancias
multiples el misma correspondencia del certificado, después O la operacion es aplicada a
través de ellas. Sin embargo, si hay reglas multiples configuradas bajo misma instancia de
una correspondencia del certificado, después Y la operacion es aplicada a través de ellas.
Por ejemplo, en esta configuracién, cualquier certificado publicado por un servidor que
contenga la cadena “compaiia” y contiene la cadena “DIAL” en el asunto o contiene “WAN”"
en el componente de OrganizationUnit sera validado:

grupo crypto 10M de la correspondencia del certificado del pki
compaiiia co del nombre del emisor
DIAL co del tema-nombre

grupo crypto 20 de la correspondencia del certificado del pki
compaiiia co del nombre del emisor
ou=WAN co del tema-nombre

Paso 3. Gateway del WebVPN de la configuracién

El gateway del WebVPN es donde los usuarios de VPN aterrizan sus conexiones. En su
configuracion mas simple, requiere una direccion IP y un trustpoint asociados a él. El trustpoint
asociado “RTR-ID” fue creado en el paso 1 bajo el gateway del WebVPN.

Rout er #conf i gure term nal

Rout er (confi g) #webvpn gat eway ssl-vpn

Rout er (confi g- webvpn- gat eway) #i p address 10.1.1.1 port 443
Rout er (conf i g- webvpn- gat eway) #ssl trustpoint RTR-ID

Rout er (conf i g- webvpn- gat eway) #i nservi ce

Rout er (conf i g- webvpn- gat eway) #exi t

Rout er (confi g) #exi t

Paso 4. Contexto del WebVPN de la configuracién

El contexto del WebVPN se utiliza para aplicar las directivas especificas a un usuario final cuando
esta conectado con un VPN. En este ejemplo especifico, dos diversos contextos nombrados las
“finanzas” y las “ventas” fueron creados para aplicar diversas directivas a cada grupo.

Rout er #confi gure term nal

Rout er (config)#

Rout er (confi g) #webvpn cont ext finance

Rout er (confi g- webvpn-cont ext)# secondary-col or white
Rout er (confi g-webvpn-context)# titl e-col or #669999



Rout er (confi g- webvpn- cont ext)# text-col or bl ack

Rout er (confi g- webvpn-context)# ssl authenticate verify al

Rout er (conf i g- webvpn- cont ext) #

Rout er (confi g- webvpn-context)# policy group finance-vpn-policy

Rout er (confi g- webvpn- group)# functions svc-enabl ed

Rout er (confi g-webvpn-group)# timeout idle 3600

Rout er (confi g- webvpn- group)# svc address-pool "finance-vpn-pool" netmask 255.255.255.0
Rout er (confi g- webvpn- group)# svc keep-client-installed

Rout er (confi g- webvpn-group)# svc split include 10.10.10.0 255. 255.255.0
Rout er (conf i g- webvpn- gr oup) #def aul t - gr oup- pol i cy fi nance-vpn-policy
Rout er (confi g- webvpn-context)# aaa authentication list CientAuth

Rout er (conf i g- webvpn- cont ext) # gat eway ssl-vpn domain finance

Rout er (confi g- webvpn-context)# aut hentication certificate aaa

Rout er (confi g- webvpn-context)# match-certificate finance

Rout er (confi g- webvpn-context)# ca trustpoint RTRID

Rout er (conf i g- webvpn-cont ext)# i nservice

Rout er (conf i g- webvpn- cont ext ) #exi t

Rout er (confi g) #

Rout er (confi g) #webvpn cont ext sal es

Rout er (confi g- webvpn- cont ext)# secondary-col or white

Rout er (confi g- webvpn-context)# title-col or #669999

Rout er (confi g- webvpn-cont ext)# text-col or bl ack

Rout er (confi g- webvpn-context)# ssl authenticate verify al

Rout er (conf i g- webvpn- cont ext) #

Rout er (confi g- webvpn-context)# policy group sal es-vpn-policy

Rout er (confi g- webvpn- group)# functions svc-enabl ed

Rout er (confi g- webvpn-group)# timeout idle 3600

Rout er (confi g- webvpn- group) # svc address-pool "sal es-vpn-pool" netmask 255.255.255.0
Rout er (confi g- webvpn- group)# svc keep-client-installed

Rout er (confi g- webvpn-group)# svc split include 10.10.10.0 255. 255. 255.0
Rout er (confi g- webvpn- group) # def aul t-group-policy sal es-vpn-policy

Rout er (confi g- webvpn-context)# aaa authentication list CientAuth

Rout er (confi g- webvpn- cont ext)# gat eway ssl-vpn donmai n sal es

Rout er (confi g- webvpn-context)# aut hentication certificate aaa

Rout er (confi g- webvpn-context)# match-certificate sal es

Rout er (confi g- webvpn-context)# ca trustpoint RTRID

Rout er (confi g- webvpn-cont ext)# i nservice

Rout er (conf i g- webvpn- cont ext ) #exi t

Rout er (confi g) #exi t

Rout er #

Paso 5. Usuario local de la configuracion

Para satisfacer el requisito para un segundo mecanismo de autenticacion, configure el nombre de
usuario local y la contrasena.

Rout er #confi gure term na

Rout er (confi g) #

Rout er (confi g) #webvpn cont ext finance

Rout er (confi g- webvpn- cont ext)# secondary-col or white

Rout er (confi g- webvpn-context)# titl e-col or #669999

Rout er (conf i g- webvpn- cont ext)# text-col or bl ack

Rout er (confi g- webvpn-context)# ssl authenticate verify al

Rout er (conf i g- webvpn- cont ext) #

Rout er (confi g- webvpn-context)# policy group finance-vpn-policy

Rout er (confi g- webvpn-group)# functions svc-enabl ed

Rout er (confi g- webvpn-group)# timeout idle 3600

Rout er (confi g- webvpn- group)# svc address-pool "finance-vpn-pool" netmask 255.255.255.0
Rout er (confi g- webvpn- group)# svc keep-client-installed

Rout er (confi g- webvpn-group)# svc split include 10.10.10.0 255. 255. 255.0



Rout er (conf i g- webvpn- gr oup) #def aul t - gr oup- pol i cy fi nance-vpn-policy
Rout er (confi g- webvpn-context)# aaa authentication list CientAuth
Rout er (conf i g- webvpn- cont ext) # gat eway ssl-vpn domain finance

Rout er (confi g- webvpn-context)# aut hentication certificate aaa

Rout er (confi g- webvpn-context)# match-certificate finance

Rout er (confi g- webvpn-context)# ca trustpoint RTRID

Rout er (conf i g- webvpn-cont ext)# i nservice

Rout er (conf i g- webvpn- cont ext ) #exi t

Rout er (confi g) #

Rout er (confi g) #webvpn cont ext sal es

Rout er (confi g- webvpn- cont ext)# secondary-col or white

Rout er (confi g- webvpn-context)# titl e-col or #669999

Rout er (confi g- webvpn-cont ext)# text-col or bl ack

Rout er (confi g- webvpn-context)# ssl authenticate verify al

Rout er (conf i g- webvpn- cont ext) #

Rout er (confi g- webvpn-context)# policy group sal es-vpn-policy

Rout er (confi g- webvpn- group)# functions svc-enabl ed

Rout er (confi g-webvpn-group)# timeout idle 3600

Rout er (confi g- webvpn- group) # svc address-pool "sal es-vpn-pool" netmask 255.255.255.0
Rout er (confi g- webvpn- group)# svc keep-client-installed

Rout er (confi g- webvpn-group)# svc split include 10.10.10.0 255. 255.255.0
Rout er (confi g- webvpn- group) # defaul t-group-policy sal es-vpn-policy
Rout er (confi g- webvpn-context)# aaa authentication list CientAuth
Rout er (confi g- webvpn- cont ext)# gat eway ssl-vpn donmai n sal es

Rout er (confi g- webvpn-cont ext)# aut hentication certificate aaa

Rout er (confi g- webvpn-context)# match-certificate sal es

Rout er (confi g- webvpn-context)# ca trustpoint RTRID

Rout er (confi g- webvpn-cont ext)# i nservice

Rout er (conf i g- webvpn- cont ext ) #exi t

Rout er (confi g) #exi t

Rout er #

Configuracion del router final

Rout er #confi gure term na

Rout er (config) #

Rout er (confi g) #webvpn cont ext finance

Rout er (confi g- webvpn-cont ext)# secondary-col or white

Rout er (confi g-webvpn-context)# title-col or #669999

Rout er (confi g-webvpn-context)# text-col or bl ack

Rout er (confi g-webvpn-context)# ssl authenticate verify al

Rout er (confi g- webvpn- cont ext) #

Rout er (confi g- webvpn-context)# policy group finance-vpn-policy

Rout er (confi g- webvpn-group)# functions svc-enabl ed

Rout er (confi g-webvpn-group)# timeout idle 3600

Rout er (confi g- webvpn-group)# svc address-pool "finance-vpn-pool" netnmask 255.255.255.0
Rout er (confi g- webvpn-group)# svc keep-client-installed

Rout er (confi g-webvpn-group)# svc split include 10.10.10.0 255.255.255.0
Rout er (confi g- webvpn- group) #def aul t - group- pol i cy finance-vpn-policy
Rout er (confi g-webvpn-context)# aaa authentication list CientAuth
Rout er (confi g- webvpn-cont ext) # gateway ssl-vpn domain finance

Rout er (confi g-webvpn-context)# authentication certificate aaa

Rout er (confi g-webvpn-context)# match-certificate finance

Rout er (confi g-webvpn-context)# ca trustpoint RTR-ID

Rout er (confi g-webvpn-context)# i nservice

Rout er (conf i g- webvpn- cont ext ) #exi t

Rout er (config)#

Rout er (confi g) #webvpn cont ext sal es

Rout er (confi g-webvpn-cont ext)# secondary-col or white

Rout er (confi g-webvpn-context)# title-col or #669999



Rout er (confi g- webvpn- cont ext)# text-col or bl ack

Rout er (confi g- webvpn-context)# ssl authenticate verify all

Rout er (conf i g- webvpn- cont ext) #

Rout er (confi g- webvpn-context)# policy group sal es-vpn-policy

Rout er (confi g- webvpn- group)# functions svc-enabl ed

Rout er (confi g-webvpn-group)# timeout idle 3600

Rout er (confi g- webvpn- group) # svc address-pool "sal es-vpn-pool" netmask 255.255.255.0
Rout er (confi g- webvpn- group)# svc keep-client-installed

Rout er (confi g- webvpn-group)# svc split include 10.10.10.0 255. 255.255.0
Rout er (confi g- webvpn- group) # defaul t-group-policy sal es-vpn-policy

Rout er (confi g- webvpn-context)# aaa authentication list CientAuth

Rout er (confi g- webvpn- cont ext)# gat eway ssl-vpn donmai n sal es

Rout er (confi g- webvpn-context)# aut hentication certificate aaa

Rout er (confi g- webvpn-context)# match-certificate sal es

Rout er (confi g- webvpn-context)# ca trustpoint RTRID

Rout er (conf i g- webvpn-cont ext)# i nservice

Rout er (conf i g- webvpn- cont ext ) #exi t

Rout er (confi g) #exi t

Rout er #

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

Verificacion del certificado

Rout er #show crypto ca certificate
Certificate
Status: Avail able
Certificate Serial Number (hex): 6147EE6DO00000000009
Certificate Usage: Ceneral Purpose
| ssuer:
cn=Nehal CA
Subj ect :
Nanme: Router
host nane=2821
CRL Distribution Points:
http://nehnai k- 6y59kj 7/ Cert Enrol | / Nehal CA. crl
Validity Date:
start date: 15:36:18 PST Mar 29 2013
end date: 15:46:18 PST Mar 29 2014
Associ ated Trustpoints: RTR-I1D
St orage: nvram Nehal CA#9. cer

CA Certificate
Status: Avail able
Certificate Serial Nunmber (hex): 17AABO7F3B05139A40D88D1FD325CBB3
Certificate Usage: Signature
| ssuer:
cn=Nehal CA
Subj ect :
cn=Nehal CA
CRL Distribution Points:
http://nehnai k- 6y59kj 7/ Cert Enrol | / Nehal CA. crl
Validity Date:
start date: 18:28:09 PST Mar 27 2013



end date: 18:37:47 PST Mar 27 2018

Associ ated Trustpoints: RTR-ID
St orage: nvram Nehal CA#CBB3CA. cer

Verificacion de la conexion VPN del usuario final

FEouterf#show webvpn session user cisco context all

Zegzion Type

Client Ussr—-Agent

Use r nsame
Public IP
RTE-1ID

Context
Last-TUsed
Seggion Timeouk
DED G Timeout
hiddress Pool
Relkey Tims
Lease Durabion
Tunnel ID

Bw I[P Packets
C3TF Starcted

CZSTF DPD=Feq sent

Maie-ProxySercver
M=ie-Exception
Split Inelude
Client Porkts

Full Tunnel

cisco

172.16.89.128

: finance

no:00:22
Disabled
300

H finanne—unn—rnnﬂ

3600

43200
172.16.0.1
]

00:00:16

1]

Hone

: AnyConnect Windows 3.1.02040

Hum Connecktion :

VHE Name

Policy Group
Creakted
Idle Timeout

DED CL Timeoukt :

MTU Size
Feley Method

Hetmask
Tx IEF Packets
Last-Received

Virtuml Access :

Msie-PxyPolicy :

10.10.10.0 £55.255.255.0

56420

Fouterfighow webrpn session user cisoo context all

Sezsion Type

Clienk User—Agent

l=zernsme
Fublic IF
RTR-ID

Context
Lazt-Uzed
Seszion Timeonk
DED G Tim=out
Biddress Pool
Rekey Time
Leasse Duration
Tunnsl IP

Ex IF Packets
CSTP Started

CSTF DED-Reqg sent

Maip=Proxy3erver
Mzie—Exception
Split Inelude
Client Porks

Full Tunnel

AnyConnect Windows 3.1.02040

cisco

172.16.89. 128

sales
Oo:0om:11
Dizabled
200
sales—vpn—pool
2E00

43200

b = kgt =0k
1]

O0:00:08

1]

None

Mum Connection :
: None

VEF MNarme

Policy Group
Creatbed
Idle Timeouk

MTT Size
Rekey Method

Metmask
Tx IF Packets

Last-Received

Yirtual Access
Msie=PxyPolicy :

10.10.10.0 255.255.252.0

49339 49342

Troubleshooting

1

None

: finance-vpn-policy

CA Trustpoint

#11:55:40.851 P3T Mon Apr 15 2013

3600
300
1129

: $55.355.255.0

0
0o0:00:16
1
Disabled

2

: gales-vpn-policy
: *i1:57:24.851 P3T Mon Apr 15 2013
: 3600
OPD CL Tiwsoub :

200
1199

0 D) o e i e )
: 0
: 00:00:06

&
Dizmabled

Utilice el comando debug para resolver problemas el problema.

CA Trustpoint



debug webvpn

debug webvpn sdps |evel 2
debug webvpn aaa

debug aaa aut hentication

Note: Consulte Informacién Importante sobre Comandos de Debug antes de usar un
comando debug.
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