Resolucion de problemas de tuneles IPsec y
planos de control comunes con capturas de
paquetes
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Introducciodn

Este documento describe como las capturas de paquetes, otras herramientas, ayudan con los
problemas del plano de control cuando se negocia la VPN de sitio a sitio en los routers Cisco
IOS® XE.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimiento basico de la configuracion CLI de Cisco IOS®.
» Conocimientos fundamentales de IKEv2 e IPsec.

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:
+ CSR1000V: software Cisco I0S XE con version 16.12.0.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Las capturas de paquetes son una potente herramienta que le ayuda a verificar si los paquetes se
estan enviando o recibiendo entre dispositivos de pares VPN. También confirman si el
comportamiento observado con las depuraciones IPSec se alinea con el resultado obtenido en las
capturas, ya que las depuraciones son una interpretacion légica y la captura representa la
interaccion fisica entre los pares. Debido a esto, puede confirmar o descartar problemas de
conectividad.

Herramientas utiles

Hay herramientas utiles que le ayudan a configurar las capturas, extraer el resultado y analizarlo
mas a fondo. Algunos de ellos son:

+ Wireshark: se trata de un analizador de paquetes de cddigo abierto conocido y utilizado.

» Supervisar capturas: la funcion Cisco I0OS XE en los routers le ayuda a recopilar capturas y
le proporciona una salida ligera del aspecto del flujo de trafico, el protocolo recopilado y sus
marcas de tiempo.

Como Configurar Capturas en el Router IOS XE

Side-A internet side-B

Una captura utiliza una lista de acceso ampliada (ACL) que define el tipo de trafico que se va a
recopilar, asi como las direcciones de origen y destino de los pares VPN o los segmentos del
trafico interesante. Una negociacion de tunel utiliza el puerto UDP 500 y el puerto 4500 si NAT-T
esta habilitado a lo largo de la trayectoria. Una vez que se completa la negociacion y se establece
el tunel, el trafico interesante utiliza el protocolo IP 50 (ESP) o UDP 4500 si NAT-T esta habilitado.

Para resolver problemas relacionados con el plano de control, se deben utilizar las direcciones IP
de los pares VPN para capturar como se negocia el tunel.
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interface Tunnell

ip address 10.10.10.2 25¢

tunnel rce GigabitEthe

tunnel mode ipsec ipv4

tunnel destination 192.168.1.1

tunnel protection ipsec profile IPSEC-Profile-1

d
i lend

d with CNTL/Z.

# t
1)# permit
§# exit

config terminal

ip access-1ist extended <ACL name>

permit udp host <local address> host <peer address>
permit udp host <peer address> host <source address>
exit

exit

La ACL configurada se utiliza para restringir el trafico capturado y se coloca en la interfaz utilizada
para negociar el tunel.

Monitor capture cap access-list cap buffer size 10 interface GigabitEthernet 1 both

Name of the capture Name of the ACL Buffer size in MB  Interface to apply In-inbound packets
the capture Out-outbound packets
Both-inbound &
outbound packets



192.168.1.1 192.168.2.1
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ide-A internet side-B
Here Here

ap access-list cap buffer size 10 interface GigabitEthernetl both
cap start

hernetl, Di

LINEAR
(in MB):

i: 1000

monitor capture <capture name> access-1ist <ACL name> buffer size <custom buffer size in MB> interface

Una vez configurada la captura, se puede manipular para detenerla, borrarla o extraer el trafico
recopilado con los siguientes comandos:

 Verifique la informacién general de captura: show monitor capture
* Iniciar/detener la captura: supervisar inicio/detencién del limite de captura
 Verifique que la captura esté recopilando paquetes: show monitor capture cap buffer
* Vea una breve salida del trafico: show monitor capture cap buffer brief
» Borrar la captura: monitor capture cap clear
+ Extraiga el resultado de la captura:

monitor cap buff dump

monitor capture cap export bootflash:capture.pcap

Analisis del establecimiento del tunel con capturas de paquetes

Como se menciond anteriormente, para negociar el tunel IPSec, los paquetes se envian a través
de UDP con el puerto 500 y el puerto 4500 si NAT-T esta habilitado. Con las capturas, se puede

ver mas informacion de esos paquetes, como la fase que se esta negociando (fase 1 o fase 2), la
funcién de cada dispositivo (iniciador o respondedor) o los valores SPI que se acaban de crear.
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INITIATOR RESPONDER

UDP 500/4500 packets seen.
N | vio,sa, ke, Nonce :> NGoTAT
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IKE_SA_INIT Response SETTes
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Phase 1 in clear text.
Phase 2 encrypted

Encrypted
Unanuthenticated

Al mostrar el resultado breve de la captura del router, se observa la interaccidn entre los pares,
que envian paquetes UDP.

site-A#show monitor cap cap buffer brief
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Después de extraer el volcado y exportar el archivo pcap del router, se puede ver mas
informacion de los paquetes mediante wireshark.
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Am:® B QResEFE ST =S Qi
[ Taeetr = dsplay fiver . <oty [= Bk
Na. Time Source Destination [ — Langth Infa
r 10.000000 192.168.1.1 192.168.2.1 ISAKMP 496 IKE_SA_INIT MID=0@ Initiator Reguest
2 p.0e0Bee  192.168.2.1 192.168.1.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
3 p.0eogee  192.168.1.1 192.168.2.1 ISAKMP 682 IKE_AUTH MID=@1 Initiator Request
4 0.000000  192.168.2.1 152.168.1.1 ISAKMP 362 IKE_AUTH MID=e1 Responder Response
5 0.000000 192.168.2.1 192.168.1.1 ISAKMP 496 IKE_SA_INIT MID=6@ Initiator Request
6 0.000000 192.168.1.1 192.168.2.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
7 9.0e0eee  192.168.2.1 192.168.1.1 ISAKMP 682 IKE_AUTH MID=01 Initiator Request
g ©.000000 192.168.1.1 192.168.2.1 ISAKMP 362 IKE_AUTH MID=e1 Responder Response
9 9.0PGEO0  192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=82 Initiator Request
10 ©.000008  192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=83 Initiator Request
11 o.060000  192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=82 Responder Response
12 0.000000 192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=83 Responder Response
13 A ARRAAR 192 168 1 1 147 1RR 2 1 TSAKMP 13R TNFNRMATTOMAI MTN=14 Rasnnandar Ranast

User Datagram Protocol, Src Port: 50@, Dst Port: 508

Y Y "

Frame 1: 496 bytes on wire (3968 bits), 496 bytes captured (3968 bits)
Ethernet II, Src: Realtekl @@:99:80 (52:54:00:00:90:20), Dst: RealteklU 9@:00:84 (52:54:90:00:00:84)
Internet Protocol Version 4, Sec: 192.168.1.1, Dst: 192.168.2.1

Internet Security Association and Key Management Protocol

En la seccion Internet Protocol (Protocolo de Internet) del primer paquete de intercambio
IKE_SA_INIT enviado, se encuentran las direcciones de origen y destino del paquete UDP. En la
seccion User Datagram Protocol , se ven los puertos utilizados y la seccion Internet Security
Association and Key Management Protocol , la versidn del protocolo, el tipo de mensaje que se
intercambia y la funcién del dispositivo, asi como el SPI creado. Cuando se recopilan
depuraciones IKEv2, se presenta la misma informacion en los registros de depuracion.

L3 T Source Desmaign TP Dl Torw
10,000 192.168.1.1 191, 168.2.1
2 8.808_ 192.168.2.1 192.168.1.1
3 8.800_ 193.168.1.1 1516821
4 0,000 192.168.2.1 192.168.1.1
50,000 192.168.1.1 19k, 168.1.1
5 8.8088_ 192.168.1.1 192.168.2.1
7 8.808_ 193.168.3.1 15 168.1.1
BN 192.148.1.1 192.188.2.1
90,000, 192.168.2.1 192.168.1.1
10 0,00 192.168.2.1 192.168.1.1
11 8088 192.168.1.1 193.168.2.1
13 5,000 192.168.1.1 192.1628.2.1

4

Frame 1: 496 b_rtn on wire (3968 Blts), 496 b:,-tﬂ captured [1'}63 bits)
B L1 c L1 2 Realteky

Rext paylosd: Seowrity Associstion (33)

Wersion: 2. B
Excharge T
> Flags: o® [mtuto-ﬁ N higher version, Reguest)
Message I0:
Length: 434

Paylond: Secwrity Association (33)
Payload: Key Exchange (34)
¢ Paylosd: NMomce (483
Paylosd: Wendor ID (43) : Clsco Delete Resson Supported
Paylosd: Wendor ID (43) : CHsco VPN Rewision 2
Paylosd: Werdes ID (43) @ Chico Dynasic Roule Supparted
¢ Paylosd: Wemdor ID (43) @ Clsco FlexWPH Supported
Payload: Notify (41) - MAT_DETECTION_SOURCE_IP
Paylosd: Notify (41) - MAT_DETECTION DESTINATION_IF

BT = |Unencrypted!

IKEv2:(SESSION ID = 18,SA ID = 2):Sending Packet [To
192.168.2.1:500/From 192.168.1.1:500/VRF i0:f0]

Initiator SPI : E9F5FB100567C549 - Responder SPI : 0000000000000000
Message id: 0

IKEv2 IKE_SA_INIT Exchange REQUEST

Payload contents;

SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
NOTIFY(NAT_DETECTION_DESTINATION_IP)

Debug crypto ikev?2
Debug crypto ipsec




IKE_SA_INIT Response

VID, SA., KE , Nonce

IKEv2:(SESSION ID = 18,SA ID = 2):Received Packet [From

192.168.2.1:500/To 192.168.1.1:500/VRF i0:f0]

Initiator SPI : EQF5FB100567C549 - Responder SPI : 4AC6900B8D253AF89

Message id: O
IKEv2 IKE_SA_INIT Exchange RESPONSE
Payload contents:

SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)

NOTIFY(NAT_DETECTION_DESTINATION_IP) CERTREQ

NOTIFY(HTTP_CERT_LOOKUP_SUPPORTED)

Unencrypted! ‘
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» B
» I
» Ufer Datsgram Protocol, Sre Part: 500, Dst Port: 500
w1

* Wersion: 2.0

» Paylosd:

Time Sogroe
10,090 192.168.
20,000 [192.168.
30,000 192,168,
49,000 192,168
5 @.000. 192,168
68,000 192.168
70,080 192,168
B 9.008. 192,168
99,000 192,168
10 0008 192.168
11 @688 193,168,
12 9,000 192,168,

1.1
PR
1.1
2.1
2.1
1.1
2.1
1.1
2.1
21
1.1
1.1

II :

"3 H
ternet Protocol Version 4, Sre:

H-"}

Deripbon

192.168.2.1
192 168.1.1
193.168.2.1
192.168.1.1
192.168.1.1
182.168.2.1
192.168.1.1
192.168.2.1
192.168.1.1
192 168.1.1
192.168.3.1
192.168.2.1

TCF Duakia Time

¢ Frame 2@ 529 bytes on wire (4232 bits), 529 bytes captured (4232 bits)
: Real : : s : Realtekl_€
192.168.2.1, Dst: 192.168.1.1

Initiator SPI: e9¥5fB1BASETC5AR
Responder SP1: doG0BOSBI25TafEd

» Payload:
» Payload:

» Payload:
¥ Paylosd:

Management Protocol

Next paylosd: Security Association (33}

Exchamge typp:
Flags: Gxdd

TKE_SA_THIT {34)
Responder, W higher veriion, Responie)

Message ID:
Length: 487

Payload:

Payload: Honce (40}

Py load:
Payload:

Paylosd:
M

L N

Securdty Assoclation (33)
Key Exchange {34)

Wendor 10 {43} : Cisco Delete Reasson Supported
Vendor 1D (43} : Clsco VPH Rewision 2

Vendor 10 (43} © Cisco Dynamic Route Supported
Vendor 10 (43} : Cisco Fles\PH Swpported
Hotify (413 - WAT_DETECTION_SOURCE_IP

Kotify (41 - HAT_DETECTION_DESTIMATION_IP
Certificate Request (38)

MeRIE. FEAL aE

W PERT | i ORI

Cuando se lleva a cabo la negociacién de intercambio IKE_AUTH, la carga util se cifra, pero se ve
cierta informacion sobre la negociacion, como el SPI creado anteriormente y el tipo de transaccion

que se esta realizando.

PHASE 2 I IKE_AUTH Response

Initiator SPI : E9F5FB100567C549 - Responder SPI : 4C6900B8D253AF89

IKEv2 IKEiALJTH Exchange RESPONSH

£

Time Fauroe
10,000, 192, 168.1.1
20,000 192,168.2.1
3 0,000, 192, 168.1.1
48,000 192.168.2.1
5 0. 000 192.168.2.1
60,00 192.1868.1.1
70000 192, 168.2.1
B0 808 152.168.1.1
99,000 192, 168.2.1

10 0,008 192.168.2.1
119,898 192,168, 1.1
12 0,000 192.168.1.1

TOFDa

» Frame 4: 362 bytes on wire (28596 bits), 362 bytes captured (2296
+ Ethermet II, Src: RealtekU 90:00:04 (52:548:00:00:00:04), Dst: Real
» Intermet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1

+ Wser Datagras Protocol, See Port: 500, Dst Port: 504

w Intermet Security Association and Eey Management Protocol
Initiator SPI: edf5SfL10RSGTC549
Responder SPI: do6988b3d253afas
Hext payload: Encrypted and Authenticated (45}

> Version: 2.9

Exchange type: IKE_AUTH (35)
~ Flags: dudd (Responder, Mo higher wersion, Reiponse)
eeee B

- Tttt T
el o.. om Veriion: Mo higher versiion
1. .... = Response: Responst

Meiiage T0: Sl

Length: 338

> Payload: Encrypted and Authenticated (46)

Encrypted!

Una vez que se recibe el ultimo paquete de intercambio IKE_AUTH, se completa la negociacion

del tunel.



I |oPpy & ey : - .
LS Timg Geasrce Db TOF Delta ]
19,000 192,168.1.1 192.168.2.1 IKE_AUTH Request

20,009 192.168.2.1 192.168.1.1

30,000 192.168.1.1 192.168.2.1

48 889 192.168.2.1 152.168.1.1

50,000 192.168.2.1 192, 168.1.1

60,000 192.168.1.1 192.168.2.1

70,000 192.168.2.1 192.168.1.1

B0.000 192.168.1.1

90.000_ 192.168.2.1

10 0,060 192,168, 2.1
B
A1

2
Fl
11 0, . 192, 168.1
129,000, 192.168.1

Frama 3: €82 bytes on wire (456 blls), 662 Eytes capturcd (5456 bit Initiator SPI : E9F5FB100567C549 - Responder SPI ;. 4C6900B8D253AF89
» Ethernet IT, Sec: Realtekll B0:00:00 (52:54:00:00:00:00), Dst: Realte
» Internet Protocol Version 4, Sre: 102,168.1.1, Dst: 102.168.2.1

@ Tttt Secorlty Resuciuttn sed £y Paragemcet Prtoss] IKEv2 IKE_AUTH Exchange REQUE

Initiator SPI: edFSfb1e@56Tci4a
Responder SPI: dcEP00bE4253aFE0
Mext payload: Encrypled and Authenticated (46)

£

* Mersjon: 2.8
Exchange type: IKE_AUTH (35)
w Flags: @& (Initiator, Mo higher wersiom, Reguest)
Iaieiss Ialeiss

el oue. ow Version: Mo higher version
el uoo = Responde: Requeit

Message I0: Shciioadont

Length: 648

> Paylead: Encrypted and Authenticated (46) E r"l C rypted !

Transaccion Cuando NAT esta entre
| 192.168.1.1 ->198:51.100.1 |
- 19216811 19216821
G1 Gzen 61 -32 61

Side- NAT device internet Side-B

>

Nat-transversal es otra caracteristica que se puede ver cuando se lleva a cabo la negociacion de
tunel. Si un dispositivo intermedio esta navegando una o ambas direcciones utilizadas para el
tunel, los dispositivos cambian el puerto UDP de 500 a 4500 cuando se negocia la fase 2
(IKE_AUTH Exchange).

Captura tomada en el lado A:

Ha. Tirre Sewrce Destnatory Profoos Length
1@.08. 192.168.1.1 192.168.2.1 ISAKMP
209.08. 192.168.2.1 192.168.1.1 ISaKMP
r 3 @9.88. 192.168.1.1 192.168.2.1 TSaKMP
4 9.88. 192.168.2.1 192.168.1.1 TSaKMP z
. Chdnio d IKEwv2:(SESSION ID = 10,SA ID = 1):Received Packet [From
Somcfrim el Siamdr e 192.168.1.1-4500/To 192.168.2.1-4500/VRF i0:f0]
Bo.00_ 192_168.2.1 192 _168.1.1

= Iniiator SPI - ECO1171F30D05063 - Responder SPI - SAOF8B75COE01C78

Message id: 1
» Frame 3: 618 bytes on wire (4944 bits), 618 bytes capturad (4344
> Ethernet IT, Src: Realtokl @0.B0:33 [S3.28.00:00.00.33% Noe: fog IKEv2 |KE_AUTH Exchange REQUEST
» Internet Protoccl Versign 4, Src: 192.168.1.1, Dst: 192.168.2.1
* User Datagram Protocol, [Src Port: 4588, Dst Port: 4588

, DR IKEv2-(SESSION ID = 10,SA ID = 1)-Stopping timer to wait for auth message
I e e P Pl IKEv2-(SESSION ID = 10,SA ID = 1):Checking NAT discovery
Respander 9L SebFOTSconBICT IKEv2-(SESSION ID = 10,SA ID = 1)-NAT INSIDE found
ext payload: Encrypted and Authentlcated (48) -
e IKEv2:(SESSION ID = 10,SA ID = 1)-NAT detected foat to init port 4500,

Exchange type: IKE_AUTH (35} r@ m.t dmn

» Flags: 2x88 (Initiator, Mo higher wversion, Regquest)
Message ID: @xBRooBeal
Length: 572

» Payload: Encrypted and Muthenticated (46)

Captura tomada en el lado B:



imce RERexETisEaaan
= _
L Time S Destraton Protacal Lengd
ogmeis lmsliees sl IKEv2:(SESSION ID = 11,SA ID = 1):Sending Packet [To
30.000000  196.51.100.1  192.168.2.1 ISARNP 192.168.2_1:4500/From 198 51.100.1:4500/VRF 10:10]
e e icaeci  me Initiator SPI - EC01171F30D05063 - Responder SPI - 9A0F8B75C0E01C78
6 B, H000da 192 168.2.1 198.51.180.1 TSAKMP mm 'K-j: ‘I
7 0. 000004 158.51.188.1 192.168.2.1 TSAKMP

§0.000000  192.168.2.1 196.51.100.1  ISAKNP IKEv2 IKE_AUTH Exchange REQUEST
Payload contents:

+ Erame 3: 618 bytes on wire (4944 bits), B18 bytes captured (4944 bi
» Ethernet II, Sr¢: Real - H S5l -PO 00 0R: H
» Internet Protocol Versjon 4, Src: 198.51.188.1, Dst: 192.168.2.1
* User Datagram Protocol) Sec Port: 4588, Dst Port: 4588
» UDP Encapsulation of IFEET PaCRULS
w Internet Security Assoclation and Key Management Protocel

Initiator SPI: ec@l171f30d05063

Responder SPI: 9aBFEbT5cRe@lors

Hext payload: Encrypted and Authenticated (46)

Version: 2.8

Exchange type: IKE_AUTH (35}

Flags: @wdd (Initiatoe, Wo higher version, Request)

Message ID: exDIO0OOa1

Length: 572

Payload: Encrypted and Authenticated (46)

Problemas comunes del plano de control

Puede haber factores locales o externos que afecten a la negociacién del tunel y que también se
puedan identificar con capturas. Los siguientes escenarios son los mas comunes.

Discordancia de configuracion

Este escenario se puede resolver observando cada configuracion de fase 1 y fase 2 del
dispositivo. Sin embargo, puede haber escenarios en los que no haya acceso al extremo remoto.
Captura ayuda identificando qué dispositivo envia NO_PROPOSAL_CHOSEN dentro de los
paquetes de la fase 1 o0 2. Esa respuesta indica que algo puede estar mal con la configuracion y
qué fase debe ajustarse.

File Edit View Go Capture Anahge Ststistics Telephomy Wirsless Took  Help File Edit View Go Caplure Analyze Statistics Telephony Wireless Tock Help
Am @ RE Q=S §FE LN Adm ;@ R Qe=sEFE = aqal
[] - [=] L1 y =3 -]+
. - — e Tune Sowce Destmaten Pratocel i
10.000000 192.168.1.1  192.168.2.1 ISAKMP IKE_SA_INIT MID=0 Initiator Request y 168, 1. 168, 2. X T
3 L r - e = = il & '_"" Pane 210.000000 | 192.168.2.1 192.168.1.1 IKE_SA_INIT MID= Responder Response
bt e 192.158.2.1 ISAE  INFORMATIONAL AID=35 Initiator Request TR T T T S o L p e e g s a0

1
4@, 000000 192.168.1.1 192,168.2.1 ISAKMP  IHFORMATIONAL MID=04 Initiator Request
5 9.000000 192.168.1.1  192.168.2.1 ISAKMP IKE_SA_INIT MID=00 Initiater Request
6 0, 900000 192.168.2.1 192,168.1.1 ISAKMP  IKE_SA_INIT MID=89 Responder Response |

40.000000 192.168.1.1 192.168.2.1 ISAKHP INFORMATIONAL MID=04 Initiator Riquiest
5 0,000000 192.168.1.1 192,168.2.1  ISAKMP  IKE_SA_INIT MID=0¢ Initiator Request
60.000000 192.168.2.1  192.168.1.1 ISAKMP IKE_SA_INIT MID=00 Responder Response

Protocel 10: IKE (1) ‘

SPI size: @
w p,ﬁo,m Transform (3} » Frame 2: 78 bytes on wire (624 bits), 78 bytes captured (524 bits)
next payload: Transform (3) | » Ethernet IT, Src: Realtekl @9:80:36 (52:54:00:00:00:36), Dst: Realtekl 00:00:33 (52:54:00:00
Reserved: @9 » Internet Protocol Version 4, Srei 192.168.2.1, Dst: 192.168.1.1
Payload length: 12 » User Datagram Protocol, Sr¢ Port: Sed, DSt Port: 500
Transform Type: Encryption Algoritha (EMCR) (1) |+ Internet security Association and Key Managesent Protocol
Reserved: 8@ Initiator SPI: 982a793178dd0a36
Transform ID (ENCR): ENCR_AES_CBC (12) Responder SPI: aceteafs3frasced
Transform Attribute (t=14,1=2): Key Length: 256 { wext payload: Wotify (a1)
S“'ﬂ"‘":' - : i » Version: 2.8

Exchange type: IKE_SA_INIT (34)
Flags: @x20 (Responder, No higher version, Response)
Hessage ID: @uddBodnd

Length: 36 Values sent from site-A
| Payload: motify (41) - NO_PROPOSAL_CHOSEN '—b do not match was is
configured on site-B

Retransmisiones



Una negociacion de tunel IPSec puede fallar debido a que los paquetes de negociacion se
descartan a lo largo de la trayectoria entre los dispositivos finales. Los paquetes descartados
pueden ser paquetes de fase 1 o fase 2. Cuando este es el caso, el dispositivo que espera un
paquete de respuesta retransmite el ultimo paquete, y si no hay respuesta después de 5 intentos,

el tunel se concluye y se reinicia desde el principio.

Las capturas a cada lado del tunel ayudan a identificar qué podria bloquear el trafico y en qué

direccién se ve afectado.

uDP 500/ 4500

ISP

._ & -
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o, B0a0a0 102,168, 2. 02.168.1. LA M KE_SA_ MID=0% Initiator Reques 18.000008 192.168.2.1 192.168.1.1
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A device or service in between is blocking UDP packets

that come from side-A

ISAKMP  IKE_SA_INIT MID=0@ Initiator Request
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



