Configuracion de Cisco I0S IPS con un router y
SDM
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Introduccién

Este documento describe como utilizar Cisco Router and Security Device Manager (SDM) version
2.5 para configurar Cisco 10S® Intrusion Prevention System (IPS) en 12.4(15)T3 y versiones
posteriores.

Las mejoras en SDM 2.5 relacionadas con 10S IPS son:

- Numero total de firma compilada que se muestra en la GUI de la lista de firmas
- Archivos de firma SDM (formato de archivo zip; por ejemplo, sigv5-SDM-S307.zip) y paquetes
de firma CLI (formato de archivo pkg; por ejemplo, I0S-S313-CLI.pkg) se puede descargar
juntos en una operacion
- Los paquetes de firma descargados se pueden enviar automaticamente al router como opcién
Las tareas involucradas en el proceso de aprovisionamiento inicial son:

1. Descargue e instale SDM 2.5.

2. Utilice SDM Auto Update para descargar el paquete de firma IPS de IOS en un equipo local.

3. Inicie el asistente de politicas IPS para configurar 10S IPS.

4. Verifique que la configuracion y las firmas de IOS IPS estén correctamente cargadas
Cisco SDM es una herramienta de configuracion basada en Web que simplifica la configuracion
de router y seguridad mediante asistentes inteligentes que ayudan a los clientes a implementar,
configurar y supervisar de forma rapida y sencilla un router de Cisco sin necesidad de conocer la
interfaz de linea de comandos (CLlI).

SDM version 2.5 se puede descargar de Cisco.com en http://www.cisco.com/pcgi-
bin/tablebuild.pl/sdm (sdlo clientes_registrados). La nota de la versidn se puede encontrar en
http://www.cisco.com/en/US/docs/routers/access/cisco router and security device manager/soft
ware/release/notes/SDMr.25.html

Nota: Cisco SDM requiere una resolucion de pantalla de al menos 1024 x 768.
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Nota: Cisco SDM requiere que el tamafo del montén de memoria Java no sea inferior a 256 MB
para configurar I0S IPS. Para cambiar el tamafo del monton de memoria Java, abra el panel de
control Java, haga clic en la pestana Java, haga clic en View ubicado en Java Applet Runtime
Settings y, a continuacion, introduzca -Xmx256m en la columna Java Runtime Parameter.

I Java Runtime Settings E '

Java Rurtime Versions

lava Runtime Parame. ..
:m-:r;ﬁf.m

Product Narme

1.6.0_03 Ci\Program Flesidaval. ..

| Ok I Cancel

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco IOS IPS en las versiones 12.4(15)T3 y posteriores
- Router de Cisco y Security Device Manager (SDM) version 2.5

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacidn sobre las
convenciones sobre documentos.

Configurar

Nota: Abra una sesion de consola o telnet al router (con "monitor de término" activado) para
monitorear los mensajes cuando utilice SDM para aprovisionar IPS de I0S.

1. Descargue SDM 2.5 de Cisco.com en http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm (sélo
clientes registrados) e instalelo en un equipo local.

2. Ejecute SDM 2.5 desde el PC local.

3. Cuando aparezca el cuadro de dialogo Inicio de sesidn de I0S IPS, introduzca el mismo
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nombre de usuario y contrasefia que utiliza para la autenticacion de SDM en el

10S IPS Login Ed

Enter User name and password for [0S IPS

Usemame: |admin

Password; |

OK | Cancel

router.
4. En la interfaz de usuario de SDM, haga clic en Configurar y, a continuacion, haga clic en
Prevencion de intrusiones.
5. Haga clic en la pestana Edit IPS.
6. Si la notificacion SDEE no esta habilitada en el router, haga clic en Aceptar para habilitar la
notificacion
SDEE.

: |
Information E3 !

@ SDEE notification is not enabled. IPS will enable SDEE notification so it
can receive SDEE messages.

7. En el area Descargar archivo de firma de Cisco.com de la ficha Editar IPS, haga clic en el
botdn de opcion Obtener el archivo SDM mas reciente y el boton de opcién CLI pkg y, a
continuacion, haga clic en Examinar para seleccionar un directorio en su equipo local en el
que guardar los archivos descargados.Puede elegir el directorio raiz del servidor TFTP o
FTP, que se utilizara mas adelante cuando implemente el paquete de firma en el router.

8. Haga clic en
Descarga.



B O Bl v ] Sl Dl Plainagees (STl | 77075 90.9%

File Ecit View Tooks Heslp

& tome 43“""’" E:]“'“ i, _JEIEIEL” Ha

FEo

Create PS | EGNIPS | Securty Dashboard | IPS Migration
Dasvriaad signaturs fis fom Ciscn rom

% Coarl th e S0M e aeed CLI g ™ Lisb e wrvnil nbibe T3 0 dovenibons
Bignature Packige inuse:.  B00

il-“*"" P35 Policies
| B3 cwoea serngs
| 8 Ao updme

atfuen]ns
CISCO

F  Intrusicn Prevention Systam (IP5S) I

Fimaall i ATL | e BEAF Comigurabon |
#' | 8 Tagetvee Rang Durwninad b [C'Occuments and SengdAdministaln [ Frowse
- [y Evert Ackon Owermdes
LN !
= i [ Ewsnt Achon Filers M
- |
LL) I_m Hagneghires = Apinipdate
it b ™ Erwole Autoupdale
IPE AUUBdals WEL Setings
s I
He wdule
al ™ Sunds [
ooy
A
:I: [ WWednesd
Ponba: 145 PR 0mrre a0 ed B RMCFAOADE ratars cioekwith PC 08500 c0nAgUnng A upda.
P Aadoi pate 10:20:19 PET Sun Jan 13 2000

&

9. Cuando aparezca el cuadro de dialogo Inicio de sesidon de CCO, utilice su nombre de
usuario y contrasena registrados de

Enter CCO Username and Password
Lsername: user
Password: ]
oK | Cancel | Help
CCO SDM se conecta a

Cisco.com y comienza a descargar el archivo SDM (por ejemplo, sigv5-SDM-S307.zip) y el
archivo pkg de CLI (por ejemplo, I0S-S313-CLI.pkg) en el directorio seleccionado en el paso

7.Una vez descargados ambos archivos, SDM le solicita que envie el paquete de firma
descargado al
router.



OClick Yes to confirm, Mo to quit.

& Do you want to push this packages to router?

Ma

10. Haga clic en No porque el IPS del I0S todavia no se ha configurado en el router.

11. Después de que SDM descargue el paquete de firma IOS CLI mas reciente, haga clic en la
pestafa Create IPS para crear la configuracion IPS de 10S inicial.

12. Si se le solicita que aplique cambios al router, haga clic en Aplicar cambios.

13. Haga clic en Iniciar Asistente para reglas IPS.Aparece un cuadro de dialogo para informarle
de que SDM necesita establecer una suscripcion SDEE al router para recuperar

alertas.
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14. Click OK.Aparecera el cuadro de dialogo Authentication Required (Autenticacion



Enter login details to access level_1 or view_access on
1172.25.90.39;

User name: |admin
Password: [*****

[~ Save this password in your password list

Authentication Required

EEL

Authentication scheme: Integrated Windows

requerida)

15. Ingrese el nombre de usuario y la contrasefa que utilizé para SDM para autenticarse en el
router y haga clic en Aceptar.Aparecera el cuadro de dialogo Asistente para politicas
IPS.

IPS Policies Wizand

Welcome to the IPS Policies Wizard

This wizard halps you fo configurs the IFE niles for an inlerface and to spacify the
location of the conflgurabion and the signatune fila.

This wizard will 3555t you in configuring tha following tasks:

* Select ha Inlerface to apply e IFS rule

* Select the rafc fow direction that should be inspacted by the IPS nulas.
* Specify the signature file and public key 10 be usad by the router.

* Specify the config location and select the catagory of signatures 1o be applied o
the selected inberfaces,

To continue, click Mexdt

EiriEn | Emtlﬂl

Help |




16. Haga clic en Next
(Siguiente).

IPS Policies Wizand [3

Selact Interfaces

Belact the inlerfaces to which the IFS ule should be applied. Also choose whether the rule
should be applied 10 INDOURD OF outbound.

Interface Name | Inbound | Outbound
GigabiEthermatim | r
GigabEhermaiin - C
Wiani r B
Vian192 r r

-aml lerl Firteh I CH‘H:HI Help I

17. En la ventana Interfaces seleccionadas, elija la interfaz y la direccidn a la que se aplicara el
IPS de IOS y, a continuacion, haga clic en Siguiente para
continuar.



IPS Policies Wizard [ ]
Signature File and Public Key

— Signature File

i Specify the signabure file you want to use with 103 IFS,
signature File: |9 10.1.1.253108-8313-CLI phy i E

" Getthe latest signaturs fila from Cisco.com and save to PC.

Lacation | Browse |

Tepolef T
Configure Public Ky
Marms; Irealm-cls.-:n pub |
Ky, FE3FOCET B9BCBTEE Y94AETAC FA'QIE131EIFEE:I

50437722 FFEEBSEY SE41089FF CC1B8CES GIC

00GCF498 OTSFBEFE ASB3FB1F SFETBICE 5531

ZFSE0E2E 89 BEFIC BOCALFAD BTEFCAZE BFF

F3020301 0001 -
F

1] |

«Back | Medt= | Firich | cancel| Help |

18. En el area Archivo de firma de la ventana Archivo de firma y Clave publica, haga clic en el
botdn de opcion Especificar el archivo de firma que desea utilizar con IOS IPS y, a
continuacion, haga clic en el botén Archivo de firma (...) para especificar la ubicacion del
archivo de paquete de firma, que sera el directorio especificado en el paso

specify Signature File E3
" Specify signature file on flash
File Name on flash L!
¥ Specify signature file using URL
Protocol: tp -]
thtpif 10.1.1.253N08-8313-CLI.pko|
Example: hitp:M10.10.10.1108-5259-CLI.pkg

" Specify signature file on the PC

Laocation: Browse... |

0]74 I Cancel | Help |

7
19. Haga clic en el botén de opcion Especificar archivo de firma mediante URL y elija un



protocolo de la lista desplegable Protocolo.Nota: Este ejemplo utiliza TFTP para descargar
el paquete de firma al router.

20. Ingrese la URL para el archivo de firma y haga clic en Aceptar.

21. En el area Configure Public Key (Configurar clave publica) de la ventana Signature File
(Archivo de firma) y Public Key (Clave publica), introduzca realm-cisco.pub en el campo
Name (Nombre) y, a continuacidn, copie esta clave publica y péguela en el campo Key

(Clave).
30820122 300D0609 2A864886 F70D0101 01050003 82010F00 3082010A 02820101

00C19E93 A8AF124A D6CC7A24 5097A975 206BE3A2 O06FBA13F 6F12CB5B 4E441F16
17E630D5 C02AC252 912BE27F 37FDDI9C8 11FC7AF7 DCDD81D9 43CDABC3 6007D128
B199ABCB D34EDOF9 085FADC1 359C189E F30AF10A COEFB624 7E0764BF 3E53053E
5B2146A9 D7A5EDE3 0298AF03 DED7A5B8 9479039D 20F30663 9AC64B93 C0112A35
FE3FOC87 89BCB7BB 994AE74C FA9E481D F65875D6 85EAF974 6D9CCBE3 FOBO8B85
50437722 FFBE85B9 5E4189FF CC189CB9 69CA6F9C A84DFBAS 7AO0AF99E AD768C36
006CF498 079F88F8 A3B3FB1F 9FB7B3CB 5539E1D1 9693CCBB 551F78D2 892356AE
2F56D826 8918EF3C 80CA4F4D 87BFCA3B BFF668E9 689782A5 CF31CB6E B4B094D3

F3020301 0001
Nota: Esta clave publica se puede descargar de Cisco.com en: http://www.cisco.com/pcgi-
bin/tablebuild.pl/ios-vSsigup (solo clientes registrados) .

22. Para continuar, haga clic en Next
(Siguiente).
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IPS Puslic i Wirard E
Config Location and Categony

Config Location

Specify the directory path of the IPS configuration files where 108 IPS sub-systam
stores the signature information and the userdefined modifications, B Cisco 108
IPS falls o contact the specified location, i will refry for a specific imeout perioed
unfil it successhully contacts the specified location

Config Location: I i I

Choose Category

Slgnature calegories are subzets of signatures created for routars with differant
amounts of availabla mamary. The basic cateqony is recommended 1or roLubars
with less than 128 WMB of mamaory. The advanced category is recommended for
routers with 128 ME of memory, or mone

Choose Categont I-i':l-'i.l'lt ed ""I

tHi:lemrI-’-u:l I C:anl:a1| Help I

23. En la ventana Config Location and Category , haga clic en el botén Config Location (...)
para especificar una ubicacion en la que se almacenaran la definicion de firmas y los
archivos de configuracién.Aparece el cuadro de dialogo Agregar ubicacion de

Add Config Location E3

(+ [Specify the config location on this router.]

Directory Name: | |

(" Specify the config location using URL.

Hratoeol hittp j

fttp

Example htp A oA 0 fipss

Number of Retries (1-5):

Timeout (1-10): (sec)

oK Cancel Help

configuracion.
24. En el cuadro de dialogo Add Config Location, haga clic en el botén de opcion Specify the




25.

26.

27.

28.

config location on this router y luego haga clic en el botén Directory Name (...) para localizar
el archivo de configuracién.Aparece el cuadro de dialogo Elegir carpeta para permitirle
seleccionar un directorio existente o crear un nuevo directorio en la memoria flash del
router para almacenar la definicién de firma y los archivos de

Choose Folder E3

—y New Folder

B-# 8 flash

oK Cancel Help

Haga clic en Nueva carpeta situada en la parte superior del cuadro de dialogo si desea
crear un nuevo directorio.

Una vez que seleccione el directorio, haga clic en Aceptar para aplicar los cambios y luego
haga clic en Aceptar para cerrar el cuadro de dialogo Agregar ubicacion de configuracion.
En el cuadro de didlogo Asistente para politicas IPS, seleccione la categoria de firma segun
la cantidad de memoria instalada en el router. Existen dos categorias de firma que puede
elegir en SDM: Basic y Advanced.Si el router tiene instalada una DRAM de 128 MB, Cisco
recomienda que elija la categoria Basic para evitar fallas de asignacion de memoria. Si el
router tiene instalada una DRAM de 256 MB o mas, puede elegir cualquiera de las
categorias.

Una vez que seleccione una categoria a utilizar, haga clic en Siguiente para continuar con
la pagina de resumen.La pagina de resumen proporciona una breve descripcidon de las
tareas de configuracion inicial de 10S

IPS.



IPS Policies Wizard E

Surnemany
Please chick Finlsh' o deliver to router

P& rule will be applied o the incoming fraflic on the following interfaces. =]
GigabiEthe metl
ignature File location:
Mp10.1.1.253005-831 3-CLLpkg
ublic Key.
Hame realm-cisco pub
Hay: 30820122 30000609 28864886 FTO0D0101 01050003 8201 0F00 208201 0. D2t
OOC19ES3 ABAF 1 24A DECCTAZE SO9TASTS 206BE3AZ DGFBAT IF 6F 1 2CB58 SE441F1
17EGI00S COZACISE 91 IBEITF ITFDOICE 1FCTAFT DCDDE10S 43CDABGC 3 GOOTI
B198ABCE D34EDOFE 0BSFADCY I58C189E F30AF 104 COEFBE24 TEOTEABF 3E5I05
5821 46A9 DTASEDES 07098AF03 DEDTASHE 94790390 20F 30863 GACEIBOI CO11 247
FEJIFOCET 9BCETEE 994AE 740 FASE4ARD FESBTSDE 85EAFATE EDACCRES FOBOSE
S0437722 FFEEGSDY SE41B9FF CC1B0CEHS 69C4EFIC ARADFEAT TADAFGOE ADTEC
DOGCF 498 0TIFEEFE AJBIFEIF SFETEECHE 5539E101 BE93CCEE 551F 7602 8923564
2FSEDEZE 3918EF 3C S0CAAFAD 8TBFCAZE BFFEBEES BRITEZAS CF 31 CBEE B4BOGY
F3020301 0001
lﬁunlu Location:
(2]

flashaips/
alectad calagory of signaluras:
advanced

q Iﬂ;l

«Back| 1122+ | Finish | cancel| Heip |

29. Haga clic en Finalizar en la pagina de resumen para entregar las configuraciones y el
paquete de firma al router.Si la opcion de comandos de vista previa esta activada en la
configuracion Preferencias de SDM, SDM muestra el cuadro de dialogo Enviar
configuracion al router que muestra un resumen de los comandos CLI que SDM envia al
router.



Deliver Configuration to Router Ed

Deliver delta commands to the router's unning config.
Preview commands that will be delivered to the router’s running configuration

ip ipe notify SDEE -
ip ips name sdm_ips_rule
interface GigabitEthermet0Nn

ip Ips sdm_ips_rule in

exit
ip ips config location lashaips!
ip ips signature-c ategory
category all

refired trus

by o

The differences between the running configuration and the stadup configuration are lost whenevar the
router is tumed off,

[~ Save running config. to router's startup config.
This operation can take several minutes.

Deliver | cancel | Save mﬁlel Help |

30. Haga clic en Entregar para continuar.Aparece el cuadro de dialogo Estado de entrega de
comandos para mostrar el estado de entrega de los

Commands Delivery Status Ed

Command Delivery Status:

Preparing commands for delivery... ;I
Submitting 14 commands, please wait...
Configuration delivered to router.

f o
I —

ok |

comandos.
31. Cuando los comandos se envian al router, haga clic en Aceptar para continuar.El cuadro de
dialogo Estado de la configuracién de 10S IPS muestra que las firmas se estan cargando



10S IPS Configuration Status Ed

Please wait. Signatures are being configurad on
the router. This process might take several

minutes.
en el router

32. Cuando se cargan las firmas, SDM muestra la ficha Editar IPS con la configuracién actual.
Verifique qué interfaz y en qué direccion esta habilitado el IPS del 10S para verificar la

configuracion.
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La consola del router muestra que las firmas se han
cargado.
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33. Utilice el comando show ip ips Signature count para verificar que las firmas se carguen

correctamente.

rout er #show ip ips signatures count

Cisco SDF release version S313.0

Trend SDF rel ease version V0.0

I

sni p

I

Total Signatures: 2158

Total Enabl ed Signatures: 829

Total Retired Signatures: 1572

Total Compiled Signatures: 580

Total Signatures with invalid paranmeters: 6
Total (bsoleted Signatures: 11

El aprovisionamiento inicial de IOS IPS con SDM 2.5 ha finalizado.
34. Verifique los numeros de firma con SDM como se muestra en esta
imagen.
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Informacidén Relacionada

- Cisco 108 IPS en Cisco.com

- Paquete de firma IPS de Cisco I0S

- Archivos de firma IPS de Cisco 10S para SDM

- Introduccién a Cisco 10S IPS con formato de firma 5.x
- Guia de Configuracién de Cisco 10S IPS

- Visor de eventos de Cisco IDS

. Soporte Técnico y Documentacién - Cisco Systems
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