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Introduccién

El proxy de autenticacion (auth-proxy), disponible en Cisco IOS® Software Firewall version
12.0.5.T y posteriores, se utiliza para autenticar usuarios entrantes, salientes o ambos. Estos
usuarios se bloquean normalmente mediante una lista de acceso. Sin embargo, con auth-proxy,
los usuarios abren un navegador para atravesar el el firewall y autenticarse en un servidor
TACACS+ o RADIUS. El servidor distribuye entradas de listas de acceso adicionales para el
router a través del cual se permite a los usuarios luego de la autenticacion.

Este documento proporciona al usuario consejos generales para la implementacion de auth-proxy,

proporciona algunos perfiles de servidor Cisco Secure para auth proxy y describe lo que el
usuario ve cuando auth-proxy esta en uso.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

For more information on document conventions, refer to the Cisco Technical Tips Conventions.
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Como implementar el servidor alterno de autenticacion

Complete estos pasos:

1. Asegurese de que el trafico fluye correctamente a través del firewall antes de configurar
auth-proxy.

2. Para minimizar los trastornos ocasionados a la red durante las pruebas, modifique la lista de
acceso existente para que deniegue el acceso a un cliente de prueba.

3. Asegurese de que un cliente de prueba no pueda atravesar el firewall y que los otros hosts
si puedan hacerlo.

4. Active debug con exec-timeout 0 0 en el puerto de la consola o en los terminales de tipo
virtual (VTY), mientras agrega los comandos y la prueba auth-proxy.

Perfiles del servidor

Nuestras pruebas se realizaron con Cisco Secure UNIX y Windows. Si RADIUS esta en uso, el
servidor RADIUS debe soportar atributos especificos del proveedor (atributo 26). A continuacion,
ejemplos de servidores especificos:

Cisco Secure UNIX (TACACS+)

# ./ViewProfile -p 9900 -u proxyonly
User Profile Information

user = proxyonly{

profile_id = 57

set server current-failed-logins = 1
profile_cycle = 2

password = clear "F*xEFxxAw
service=auth-proxy {

set priv-1vl=15

set proxyacl#l="permit icmp any any"
set proxyacl#2="permit tcp any any"
set proxyacl#3="permit udp any any"
}

}

Cisco Secure Windows (TACACS+)

Siga este procedimiento.

1. Introduzca el nombre de usuario y la contrasena (base de datos de Cisco Secure o
Windows).

2. Para Configuracion de la Interfaz, seleccione TACACS+.

3. En New Services, seleccione la opcion Group y escriba auth-proxy en la columna Service.
Deje la columna Protocol (Protocolo) en
blanco.
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. Avanzada - mostrar ventana para cada servicio - atributos personalizados.
. En Group Settings, verifique auth-proxy e ingrese esta informacién en la ventana:

priv-1lvl=15

proxyacl#l=permit icmp any any
proxyacl#2=permit tcp any any
proxyacl#3=permit udp any any

Cisco Secure UNIX (RADIUS)

#

./ViewProfile -p 9900 -u proxy

User Profile Information

user = proxyf{

profile_id = 58

profile_cycle = 1

radius=Cisco {

check_items= {

2="proxy"

}

reply_attributes= {

9,1l="auth-proxy:priv-1lvl=15"

9,1="auth-proxy:proxyacl#l=permit icmp any any"

9,1="auth-proxy:proxyacl#2=permit tcp any any"

9,1="auth-proxy:proxyacl#3=permit udp any any"

}
}



Cisco Secure Windows (RADIUS)

Siga este procedimiento.

1. Abra Network Configuration (Configuracion de red). NAS debe ser Cisco RADIUS.

2. Si la configuracién de interfaz RADIUS esta disponible, marque las casillas VSA.

3. En User Settings (Configuracion de usuario), introduzca el nombre de usuario/la contraseia.

4. En Group Settings (configuracion de grupos), seleccione la opcion para [009/001] cisco-av-
pair. En el cuadro de texto debajo de la seleccion, escriba lo siguiente:

auth-proxy:priv-1vl=15

auth-proxy:proxyacl#l=permit icmp any any

auth-proxy:proxyacl#2=permit tcp any any

auth-proxy:proxyacl#3=permit udp any any

Esta ventana es un ejemplo de este
PAsSO.

E CrrceSacwe ALS for Windoss F0VHT - Hcroooll Entmnail Explom

| e Kt Uew favomes Lok Heb

Group Setup

R DILIS (e mn IO PR =

=3 00| cmco-mepas

Clpn IDSTTE BADIS Attributer

Llewgy any ang
CER ARy any

T 0] oo WF20 - cracktaono u

1:ﬁth—§rax?:§c:v—lv1"15

AU H-PTORT! PO FaslFl=perhls

ANER-PCOKP I proNFac ¥ =nernic

i

I piEn L] cisoo- T3 ekt

I N0 cisee-B33-ebam-code

QD R0 emao- 232T prowpl-d

T 0 ] s BE20 . dygr-tendh Eirve

[k = = xS o W ¥ & = g R
Eatk ; Sk Rebmth.  Home © GSadth - Fawies  Hits sl Skt Fied  Fealoon  Hetrgs

| fakbmes ]ty inzr oo T asn 2] Lok
Cigca Svereas [

o [Hetwirk Ao Beviciciioe
I Sesatnne

+ Ebiigr Quata

+  Enable Tpgans

o T -ard St

s Faanmupl fging Redes

« [P pssfgmreen

« Dpwnlonkhic ACLy
TACACS s Sefomay

o TACACHT Shell Comurand Anthorizaiion
« TACACS" Unknewn Serviers
LR e

o AR client thet s he Spectiisd prmtoscl s been conlkpeed in the

Sntami + Fecglant | I:w.all

| ==

e — — —
Iinut]_ﬂ']mm. | v | prebat | iraser | ojravel | sfitene | dfteve | e | o vaber, | sjtee |[@ci0..

« Tha ppes € srair, | b, el Torsw Baar sz ol (i dicplay
Tor {he appeopriats penlocal o e [nteies Coodigimbion sefin =
et i e —

Creup Settings

T irkash b sl b #5 Ladbr whal gl bt atiins wnk cbap bifped (i
et sad to pirpEly 1he inteciye, Cism Seoe A
hsplegs cndy e eloaraation Gor e oareead corfbetioe. Spal
Qe Setyn coodipardicn oprtine s sssarity prstocnl sbinb oiee are
s byed Goep Selop aly 61l olowrg sorivsimces

Hebok, Corfigmmte, mctza, Foraarepl, BADIRS sttt oppon oy
wwoe bovv comligored & A A oot Tt s RADITE

GRS

Lo que el usuario ve

El usuario intenta examinar algo del otro lado del firewall.

Se muestra una ventana con este mensaje:

Cisco <hostname> Firewall



Authentication Proxy
Username:
Password:

Si el nombre de usuario y la contrasefa son correctos, el usuario vera:

Cisco Systems
Authentication Successful!

Si falla la autenticacién, el mensaje es:

Cisco Systems
Authentication Failed!
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