Mitigacion de la suplantacion de protocolo Blast-
RADIUS (CVE-2024-35906)

Contenido

Introducciodn

El 7 de julio de 2024, los investigadores de seguridad revelaron la siguiente vulnerabilidad en el
protocolo RADIUS: CVE-2024-3596: El protocolo RADIUS en RFC 2865 es susceptible a ataques
de falsificacidon por parte de un atacante en ruta que puede modificar cualquier respuesta valida
(Access-Accept, Access-Reject o Access-Challenge) a cualquier otra respuesta mediante un
ataque de colision de prefijo seleccionado contra la firma MD5 Response Authenticator. Han
publicado un documento que detalla sus hallazgos en https://www.blastradius.fail/pdf/radius.pdf
que demuestra una falsificacion de respuesta exitosa contra flujos que no utilizan el atributo
Message-Authenticator.

Para obtener una lista actualizada de los productos de Cisco afectados por esta vulnerabilidad y
de las versiones que contienen correcciones, visite:
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-
spoofing-july-2024-87cCDwZ3. En este articulo se tratan las técnicas generales de mitigacion, asi
como la forma en que se aplican a algunos productos de Cisco, pero no a todos ellos. Se debe
consultar la documentacion de cada producto para obtener informacion especifica. Como servidor
RADIUS emblematico de Cisco, Identity Service Engine se tratara con mas detalle.

Background

Este ataque aprovecha un ataque de prefijo seleccionado MD$S que utiliza colisiones en MD5, lo
que permite que un atacante agregue datos adicionales al paquete de respuesta RADIUS
mientras modifica los atributos existentes del paquete de respuesta. Un ejemplo que se demostré
fue la capacidad de cambiar un rechazo de acceso RADIUS a un aceptacién de acceso RADIUS.
Esto es posible porque RADIUS de forma predeterminada no incluye un hash de todos los
atributos en el paquete. REC 2869 agrega el atributo Message-Authenticator, pero actualmente
solo es necesario incluirlo cuando se utilizan protocolos EAP, lo que significa que el ataque
descrito en CVE-2024-3596 es posible contra cualquier intercambio no EAP en el que el cliente
RADIUS (NAD) no incluya el atributo Message-Authenticator.

Mitigacion
Autenticador de mensaje

1) El cliente RADIUS debe incluir el atributo Message-Authenticator.


https://www.blastradius.fail/pdf/radius.pdf
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-radius-spoofing-july-2024-87cCDwZ3
https://datatracker.ietf.org/doc/html/rfc2869

Cuando el dispositivo de acceso a la red (NAD) incluye el atributo Message-Authenticator en la
solicitud de acceso, ldentity Services Engine incluird Message-Authenticator en el paquete
Access-Accept, Access-Challenge o Access-Reject resultante en todas las versiones.

2) El servidor RADIUS debe forzar la recepcion del atributo Message-Authenticator.

No basta con incluir el autenticador de mensaje en la solicitud de acceso, ya que el ataque
permite eliminar el autenticador de mensaje de la solicitud de acceso antes de reenviarlo al
servidor RADIUS. El servidor RADIUS también debe requerir que NAD incluya el autenticador de
mensaje en la solicitud de acceso. Esto no es lo predeterminado en Identity Services Engine, pero
se puede habilitar en el nivel de protocolos permitidos, que se aplica en el nivel de conjunto de
politicas. La opcion bajo la configuracion de Protocolos permitidos es "Requerir autenticador de
mensaje" para todas las solicitudes RADIUS":

(] EAP-TLS L-bit ()

] Allow weak ciphers for EAP ®

Require Message-Authenticator for all RADIUS Requests ()
[ ] Allow 5G

Opcion de protocolos permitidos en Identity Services Engine

Las autenticaciones que coinciden con un conjunto de politicas donde la configuracion de
protocolos permitidos requiere Message-Authenticator, pero donde Access-Request no contiene
el atributo Message-Authenticator seran descartadas por ISE:

Event 5405 RADIUS Request dropped

11057 Message-Authenticator attribute is missing in RADIUS

Failure Reason
Access-Request

Es importante verificar si el NAD esta enviando Message-Authenticator antes de ser requerido por
el servidor RADIUS ya que este no es un atributo negociado, depende del NAD enviarlo de forma
predeterminada o configurarlo para enviarlo. Message-Authenticator no es uno de los atributos
notificados por ISE; una captura de paquetes es la mejor manera de determinar si un NAD/caso
de uso incluye Message-Authenticator. ISE ha incorporado la funcionalidad de captura de
paquetes en Operaciones -> Solucionar problemas -> Herramientas de diagndstico ->
Herramientas generales -> Volcado de TCP. Tenga en cuenta que diferentes casos de uso del
mismo NAD pueden incluir o no Message-Authenticator.

A continuacion se muestra un ejemplo de captura de una solicitud de acceso que incluye el
atributo Message-Authenticator:



Time | Source | Destination | Protocol |Length |Info
1 11:27:30.116244 14.0.65.75 172.18.124.20 RADIUS 306 Access-Request id=11
2 11:27:30.184821 172.18.124.20 14.0.65.75 187 Access—-Accept id=11
3 11:27:31.242718 14.0.65.75 172.18.124.20 313 Accounting-Request id=8
4 11:27:31.258999 172.18.124.20 14.0.65.75 62 Accounting-Response id=8

Frame 1: 3086 bytes on wire (2448 bits), 306 bytes captured (2448 bits)
Ethernet II, Src: Cisco_4a:81:02 (6c:b2:ae:4a:81:02), Dst: VMware_c9:84:88 (00:0c:29:c9:84:88)
Internet Protocol Version 4, Src: 14.0.65.75, Dst: 172.18.124.20
User Datagram Protocol, Src Port: 1645, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @xb (11)
Length: 264
Authenticator: a8f87e2a6ed40c7c87465456fae@c2b79

v Attribute Value Pairs
AVP: t=User-Name(1l) 1=14 val=5c838ff850d8
AVP: t=User-Password(2) 1=18 val=Encrypted
AVP: t=Service-Type(6) 1=6 val=Call-Check(1@)
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=1500
AVP: t=Called-Station-Id(3@) 1=19 val=34-A8-4E-DB-07-04
AV/D « +—!"n11in::_c+:+'inn_'l'd!'_'l1} 1-10 wal-Er_Q3_AF_FR_EA_NA"
AVP: t=Message-Authenticator(80) 1=18 val=f2116042ddcd47db45053dd@e76212de
s AVF. L=I’:Hr""l\tf_‘|l""1‘dllllfllllﬂ'£ll L=£ VdL=—
» AVP: t=Vendor-Specific(26) 1=49 vnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=18 vnd=ciscoSystems(9)
AVP: t=Framed-IP-Address(B8) 1=6 val=192.168.16.127
AVP: t=NAS-IP-Address(4) 1=6 val=14.0.65.75
AVP: t=NAS-Port-Id(87) 1=20 val=GigabitEthernet@/4
AVP: t=NAS-Port-Type(61) 1=6 val=Ethernet(15)
AVP: t=NAS-Port(5) 1=6 val=50104

Atributo de autenticador de mensaje en la solicitud de acceso a Radius

A continuacion se muestra un ejemplo de captura de una solicitud de acceso que no incluye el
atributo Message-Authenticator:

| Time | Source | Destination | Protocol |Length |Info
1 11:33:57.435498 14.0.65.75 172.18.124.20 RADIUS 99 Access-Request id=12
2 11:33:57.573576 172.18.124.20 14.0.65.75 RADIUS 62 Access-Reject id=12

Frame 1: 99 bytes on wire (792 bits), 99 bytes captured (792 bits)
Ethernet II, Src: Cisco_4a:81:02 (6c:b2:ae:4a:81:02), Dst: VMware_c9:84:88 (00:0c:29:c9:84:88)
Internet Protocol Version 4, Src: 14.0.65.75, Dst: 172.18.124.20
User Datagram Protocol, Src Port: 1645, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @xc (12)
Length: 57
Authenticator: 82411d9bd5701fa8898885a0e69181a2

Attribute Value Pairs

> AVP: t=User—Password(2) 1=18 val=Encrypted
> AVP: t=User-Name(1l) 1=7 val=jesse

> AVP: t=Service-Type(6) 1=6 val=Login(1)

> AVP: t=NAS-IP-Address(4) 1=6 val=14.0.65.75

Cifrar con TLS/IPSec




La solucién mas eficaz a largo plazo para proteger RADIUS es cifrar el trafico entre el servidor
RADIUS y el NAD. Esto anade privacidad y una mayor integridad criptografica a la mera
confianza en el autenticador de mensaje derivado de MD5-HMAC. El cual, si cualquiera de estos
puede ser utilizado entre el servidor RADIUS y el NAD, depende de ambos lados que soportan el
meétodo de encripcion.

Los términos generales utilizados en el sector para el cifrado TLS de RADIUS son:

+ "RadSec": hace referencia a RFC 6614
+ "RadSec TLS": hace referencia a RFC 6614
+ "RadSec DTLS": hace referencia a RFC 7360

Es importante implementar el cifrado de forma controlada, ya que el cifrado TLS presenta una
sobrecarga de rendimiento, asi como consideraciones de administracion de certificados. Los
certificados también tendran que renovarse peridédicamente.

RADIUS sobre DTLS

La seguridad de la capa de transporte del datagrama (DTLS) como una capa de transporte para
RADIUS esta definida por REC 7360, que utiliza certificados para autenticar mutuamente el
servidor RADIUS y el NAD luego cifra el paquete RADIUS completo mediante un tunel TLS. El
método de transporte sigue siendo UDP y requiere que los certificados se implementen tanto en
el servidor RADIUS como en NAD. Tenga en cuenta que al implementar RADIUS sobre DTLS, es
imperativo que el vencimiento y la sustitucién de certificados se administre de cerca para evitar
que los certificados caducados interrumpan la comunicacién RADIUS. ISE admite DTLS para la
comunicacién entre ISE y NAD, ya que no se admite RADIUS 3.4 Radius sobre DTLS para
servidores proxy RADIUS o servidores de token RADIUS. RADIUS sobre DTLS también es
compatible con muchos dispositivos de Cisco que actuan como NAD, como switches y
controladores inalambricos que ejecutan |IOS-XE®.

RADIUS sobre TLS

El cifrado de seguridad de la capa de transporte (TLS) para RADIUS se define en RFC 6614,
cambia el transporte a TCP y utiliza TLS para cifrar completamente los paquetes RADIUS. Esto
es comunmente utilizado por el servicio eduroam como ejemplo. A partir de ISE 3.4, RADIUS
sobre TLS no es compatible, pero si lo son muchos dispositivos de Cisco que actuan como NAD,
como switches y controladores inalambricos que ejecutan 10S-XE.

IPSec

Identity Services Engine admite de forma nativa tuneles IPSec entre ISE y NAD que también
admiten tuneles IPSec de terminacion. Se trata de una buena opcién en la que no se admite
RADIUS sobre DTLS o RADIUS sobre TLS, pero se debe utilizar con moderacion, ya que solo se
admiten 150 tuneles por nodo de servicios de politicas de ISE. ISE 3.3 y las versiones posteriores
ya no necesitan una licencia para IPSec; ahora esta disponible de forma nativa.


https://datatracker.ietf.org/doc/rfc7360/
https://datatracker.ietf.org/doc/html/rfc6614

Mitigacion parcial
Segmentacion RADIUS

Segmente el trafico RADIUS en las VLAN de gestion y los enlaces seguros y cifrados, como los
qgue se pueden proporcionar a través de SD-WAN o MACSec. Esta estrategia no reduce el riesgo
de ataque a cero, pero puede reducir considerablemente la superficie de ataque de la
vulnerabilidad. Esto puede ser una buena medida de interrupcién de parada mientras los
productos despliegan el requisito de autenticador de mensaje o soporte DTLS/RadSec. La
vulnerabilidad requiere que un atacante realice correctamente la comunicacion RADIUS Man-in-
the-Middle (MITM), de modo que si un atacante no puede entrar en un segmento de red con ese
trafico, el ataque no es posible. La razdn por la que esto es s6lo una mitigacidén parcial es que una
configuracion incorrecta de la red o una vulnerabilidad de una parte de la red puede exponer el
trafico RADIUS.

Si el trafico RADIUS no se puede segmentar o cifrar, se pueden implementar funciones
adicionales para evitar MITM exitoso en segmentos en riesgo como: IP Source Guard, Dynamic
ARP Inspection y DHCP Snooping. También puede ser posible utilizar otros métodos de
autenticacion basados en el tipo de flujo de autenticacion como TACACS+, SAML, LDAPS, etc.

Estado de vulnerabilidad de Identity Services Engine

Las tablas siguientes describen lo que esta disponible a partir de ISE 3.4 para proteger los flujos
de autenticacion frente a Blast-RADIUS. Para recapitular, los siguientes 3 elementos deben estar
disponibles para un flujo que utilice unicamente el autenticador de mensaje y no el cifrado
DTLS/RadSec/IPSec, para que el flujo no sea vulnerable:

1) El dispositivo de acceso a la red DEBE enviar el atributo Message-Authenticator en la solicitud
de acceso.

2) El servidor RADIUS DEBE requerir el atributo Message-Authenticator en Access-Request.

3) El servidor RADIUS DEBE responder con el atributo Message-Authenticator en Access-
Challenge, Access-Accept y Access-Reject.

Consulte CSCwk67747, que realiza un seguimiento de los cambios para cerrar las
vulnerabilidades cuando ISE actua como cliente RADIUS.

ISE como servidor RADIUS


https://tools.cisco.com/bugsearch/bug/CSCwk67747

AAA Scenario ISE Config NAD Status Alternative options
capabilities
EAP Protocols - - Protected
MAB, PAP, Have on the Supports Protected
CHAP, checkbox Message-
MSCHAPv1 2, “Require Authenticator for
Authorize-Only Message- non-EAP
Authenticator for | protocols
all protocols” Doesn’t support | Vulnerable CanuselPsec
Message- (because of
Authenticator for | NAD)
non-EAP
protocols
Use RADIUS Supports Protected
DTLS for this RADIUS DTLS
NAD Doesn’t support | Vulnerable Canuse IPsec
RADIUS DTLS (because of
NAD)
ISE como cliente RADIUS
AAA Scenario ISE Config Peers’ Status Alternative options
capabilities
ISE as RADIUS - NAD supports Protected
Proxy Message-
Authenticator
AND
RADIUS Server
supports
Message-
Authenticator
NAD doesn't Vulnerable CanuseIPsec
support (ISE must send Partial mitigation is achieved if both NAD and
Message- Message- RADIUS Server use Message-Authenticator
Authenticator Authenticator to
OR RADIUS Server
RADIUS Server and must require
doesn't support | itin response)
Message-
Authenticator
ISE as RADIUS - Vulnerable CanuseIPsec
Token Client (ISE must send Partial mitigation is achieved if RADIUS Token
Message- Server uses Message-Authenticator
Authenticator to
RADIUS Server
and must require
itin response)
ISE as CoA Configured to Vulnerable CanuselPsec
Client use Message- (ISE must Partial mitigation is achieved if Device Profiler
require checked option to use Message-Authenticator




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



