Configuracion de la autenticacion EAP-TLS con
OCSP en ISE
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Introduccion

Este documento describe los pasos necesarios para configurar la autenticacién EAP-TLS con
OCSP para las comprobaciones de revocaciéon de certificados de cliente en tiempo real.

Prerequisites



Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Configuracion de Cisco Identity Services Engine
» Configuracion de Cisco Catalyst
» Protocolo de estado de certificado en linea

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Parche 6 de Identity Services Engine Virtual 3.2
« C1000-48FP-4G-L 15.2(7)E9

* Windows Server 2016
* Windows 10

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Diagrama de la red

Esta imagen muestra la topologia utilizada para el ejemplo de este documento.
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Antecedentes

En EAP-TLS, un cliente presenta su certificado digital al servidor como parte del proceso de
autenticacion. Este documento describe como ISE valida el certificado de cliente comprobando el
nombre comun (CN) del certificado con el servidor AD y confirmando si el certificado se ha
revocado mediante el uso de OCSP (Online Certificate Status Protocol), que proporciona el
estado del protocolo en tiempo real.

El nombre de dominio configurado en Windows Server 2016 es ad.rem-xxx.com, que se utiliza
como ejemplo en este documento.

El servidor OCSP (Online Certificate Status Protocol) y AD (Active Directory) al que se hace
referencia en este documento se utilizan para la validacién de certificados.

» FQDN de Active Directory: winserver.ad.rem-xxx.com
* URL de distribucion de CRL: http://winserver.ad.rem-xxx.com/ocsp-ca.crl
 URL de la autoridad: http://winserver.ad.rem-xxx.com/ocsp

Esta es la cadena de certificados con el nombre comun de cada certificado utilizado en el
documento.

» CA: ocsp-ca-common-name

 Certificado de cliente: clientcertCN

 Certificado de servidor: ise32-01.ad.rem-xxx.com

+ Certificado de firma de OCSP: ocspSignCommonName

Configuraciones

Configuracion en C1000

Esta es la configuracion minima en C1000 CLI.

aaa new-model

radius server ISE32
address ipv4 1.x.x.181
key ciscol23

aaa group server radius AAASERVER
server name ISE32

aaa authentication dotlx default group AAASERVER

aaa authorization network default group AAASERVER

aaa accounting dotlx default start-stop group AAASERVER
dotlx system-auth-control

interface Vlanl2
ip address 192.168.10.254 255.255.255.0


http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp

interface Vlanl4
ip address 1.x.x.101 255.0.0.0

interface GigabitEthernetl/0/1
Switch port access vlan 14
Switch port mode access

interface GigabitEthernetl/0/3
switchport access vlan 12
switchport mode access
authentication host-mode multi-auth
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast edge

Configuracion en PC con Windows
Paso 1. Configurar autenticacién de usuario

Navegue hasta Authentication, marque Enable IEEE 802.1X authentication y seleccione Microsoft:
Smart Card u otro certificado.

Haga clic en el botén Configuracién, marque Usar un certificado en este equipo, y seleccione la
CA de confianza de Windows PC.
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Habilitar autenticacion de certificados

Vaya a Autenticacion, marque Configuracién adicional. Seleccione Autenticacion de usuario o de
equipo en la lista desplegable.

Y |

Metworking  Authentication 802. 1¥ settings
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Ew IEEE 802.1X authentication Delete credentials for all users

Choose a network authentication method
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Especificar modo de autenticacion
Paso 2. Confirmar certificado de cliente

Vaya a Certificates - Current User > Personal > Certificates, y verifique el certificado de cliente
utilizado para la autenticacion.
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Confirmar certificado de cliente

Haga doble clic en el certificado de cliente, navegue hasta Detalles, verifique los detalles de
Asunto, Puntos de distribucion CRL, Acceso a informacion de autoridad.

« Asunto: CN = clientcertCN
* Puntos de distribucién de CRL: http://winserver.ad.rem-xxx.com/ocsp-ca.crl
* Acceso a la informaciéon de autoridad: http://winserver.ad.rem-xxx.com/ocsp



http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp
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Detalle del certificado de cliente

Configuracién en Windows Server

Paso 1. Agregar usuarios

Vaya aUsuarios y equipos de Active Directory, haga clic en Usuarios. Agregue clientcertCN como
nombre de inicio de sesion de usuario.
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COM+
Organization
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Nombre de inicio de sesion de usuario

Paso 2. Confirmar servicio OCSP

Vaya a Windows, haga clic en Administracion del Respondedor en linea. Confirme el estado del
servidor OCSP.
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Estado del servidor OCSP

Haga clic en winserver.ad.rem-xxx.com, compruebe el estado del certificado de firma de OCSP.
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Estado del certificado de firma de OCSP
Configuracion en ISE
Paso 1. Agregar dispositivo

Vaya a Administration > Network Devices, haga clic en el botdon Add para agregar el dispositivo



C1000.
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Agregar dispositivo
Paso 2. Agregar Active Directory

Vaya a Administration > External Identity Sources > Active Directory, haga clic en la ficha
Connection y agregue Active Directory a ISE.

* Nombre del punto de union: AD_Join_Point
* Dominio de Active Directory: ad.rem-xxx.com

= Cisco ISE Administration - Identity Management
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7 Certificate Authentication | I Join Point Name AD_Join_Polnt I
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1 Social Login

Agregar Active Directory



Vaya a la pestana Grupos, seleccione Seleccionar grupos del directorio en la lista desplegable.

= Cisco ISE
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~ 3 Active Directory

External Identity Sources

Connection Allowed Domains

Identity Source Sequences

Administration - Identity Management

Settings
PassivelD Groups Anributes
Update SID Values
~  SID

o I Select Groups From Directory I

Seleccionar grupos del directorio

Haga clic en Recuperar grupos de la lista desplegable. Checkad.rem-xxx.com/Users/Cert y haga

clic en Aceptar.
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Comprobar editores de certificados

Paso 3. Agregar perfil de autenticacion de certificado

Vaya a Administration > External Identity Sources > Certificate Authentication Profile, haga clic en

el botéon Add para agregar un nuevo perfil de autenticacion de certificado.

» Nombre: cert_authen_profile_test
* Almacén de identidades: AD_Join_Point
» Usar identidad del atributo de certificado: Asunto - Nombre comun.

 Coincidir certificado de cliente con certificado en almacén de identidad: solo para resolver la



ambigiedad de identidad.
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Agregar perfil de autenticacién de certificado
Paso 4. Agregar secuencia de origen de identidad

Vaya a Administration > Identity Source Sequences, agregue una secuencia de origen de
identidad.

* Nombre: Identity_AD
+ Seleccione Certificate Authentication Profile: cert_authen_profile_test
+ Lista de busqueda de autenticacion: AD_Join_Point
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Agregar secuencias de origen de identidad
Paso 5. Confirmar certificado en ISE

Vaya a Administration > Certificates > System Certificates, confirme que el certificado del servidor
esta firmado por la CA de confianza.
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Certificado de servidor

Vaya a Administration > Certificates > OCSP Client Profile, haga clic en el boton Add para agregar



un nuevo perfil de cliente de OCSP.

* Nombre: ocsp_test_profile
» Configuracion de la URL del Respondedor de OCSP: http://winserver.ad.rem-xxx.com/ocsp
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Perfil de cliente de OCSP

Vaya a Administration > Certificates > Trusted Certificates, confirme que la CA de confianza se
importa a ISE.

= (Cisco ISE Administration - System i
Deployment  Licensing  Cenlficates  Legging  Maintenance  Upgrade  Health Checks  Dackup & Restore  Admin Access  Settings
o Chico Marndacturing CA SHAZ i turs 0z Cisco Many “A SM...  Cisco Root CA M2 Mon, B Enabled
Carfificats Uanagemeat ~ O Ciicofoot CA 2048 _fff‘":‘l " SF FB 7B 28 3. Cisco Root CA 2048 Cisco Root CA 2048 Sat, 15 May 2004 & Disablod
m Carvicans
O CiscoRoo CA 2099 Cisco Services 01 94 33 58 7... Cisco Root CA 2099 Cisca Root CA 2039 Wed, 10 Aug 2018 Mon, 10 Aug . 1B Enabled
Trunted Gert
- 0O Cicofoo CAM Cisco Services 2ED20E 72 4. Clsco Root CA M Cizco Root CA M1 Wesd, 19 Nov 2008 Sat. 19Nov 2. 1@ Enabled
. : hastructirs . - - — — . E=——
Coricate Sigring Requsiss [0  Ciscofoot CAM2 Endpoints o Cizca Root CA M2 Cizco Root CA M2 Mon, 12 Now 2012 Ta, 12 Nov 2 |8 Enablod
e - 1 CiscoRuc-R2 Cisco Services o Gisoa REG-RE Ciscn RNC-RE Thu, 10 Jul 2014 Mion, 10 Jul 2. 1@ Enabled
Irdrastruc e
Cisco Sorvices . e Tue. 1
Cariiiests Asthorty 3 O C¥eroot_sa_common_name, QUeghic. ¢ 00T 208F 1286 F... 100t_ca_common_name ro0t_ca_common_name Thu, 16 May 2024 ue, 16 May 2... 18 Enabled
Admine
AT A UG bt
carom  Cisco Sendces ; . ; . "
O CHsrootCACammonNameneooeCACOT 2131 D30E...  roOCACamman FOOLCACOMMOnNams Tue, 4 Jun 2024 Sun, 4 Jun20.. 1B Ensbled
u] rves corttieann Entiplnty ITE6FC TR i8e3T-01.8d romesysameom 56370180 comesyatemncom Thy, 2 May 2024 Sar, 2 May 30... @ Enabled
irastruc e
D DigeCenrt Globad Root CA Cisco Services 08 38 B0 56 9 DigiCert Global Root CA DégiCert Global Root CA Fai, 10 Now 2006 Mon, 1 o .. @ Enabled
0 DigiCornt Global Anot G2 CA Ciscn Services 033AF1E6.. DigiCart Globsl Root 62 DigiCart Global Root G2 Thu, 1 Aug 2013 Eri, 15 Jan20.. 1@ Ensbled
Endpoints n ~ A , 5 Micnr K —
a DigiCanrt roat GA r,lrmcmc 02 AG 5C 26 DigiGan High Assurance EV ... DégiCert High Assurance E¥... Fri, 10 Nov 2006 Min, 10 Now @ Enabled
[ —
[0 DigeCen SHAZ High Assurance Sarver . SOPERS 04 €1E7 A4 . DigiCert SHAZ Wigh Assuran... DégiCart High Assurance EV... Tue, 22 Oct 2013 Sun, 22 Oct 2. 1@ Ensbled
O senTest Commercial Root A 1 Cinco Services 0A G142 B0 0., IdenTrust Gomembrcial Root ...  IdenTrust Cormemarcial Roat .. Fri, 17 Jan 2014 Tue, 17 Jan 2
Ciscn Sorvices P P - &
O  ocso-ca-tiendy-name TAIZIDSE .. OCHD-CA-COMMOn-name CCSp-Ca-COmmon-nams Tue, & Jun 2024 Sun, 4 Jun 20... 1@ Enabled

Encipcints

CA de confianza

Verifique la CA y haga clic en el botdn Edit, ingrese los detalles de la configuracién de OCSP para

la Validacion del Estado del Certificado.


http://winserver.ad.rem-system.com/ocsp

» Validar con el servicio OCSP: ocsp_test_profile
» Rechazar la solicitud si OCSP devuelve el estado DESCONOCIDO: comprobar
* Rechazar la solicitud si el Respondedor de OCSP no esta disponible: comprobar
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Validacion del estado del certificado
Paso 6. Agregar protocolos permitidos

Navegue hasta Policy > Results > Authentication > Allowed Protocols, edite la lista de servicios
Default Network Access y luego marque Allow EAP-TLS.
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Paso 7. Agregar conjunto de politicas

Navegue hasta Policy > Policy Sets, haga clic en + para agregar un conjunto de politicas.

» Nombre del conjunto de politicas: EAP-TLS-Test
» Condiciones: Network Access Protocol EQUALS RADIUS
» Protocolos / Secuencia de servidor permitidos: acceso a red predeterminado

= Gisco ISE

T Swtus  Policy Set Name Daseription

Agregar conjunto de politicas

Policy - Policy Se1s

Conditions

I P — I

Paso 8. Agregar politica de autenticacion

Allowed Pratocols | Server Sequence  Hita  Actions  View



Navegue hasta Conjuntos de politicas, haga clic en EAP-TLS-Test para agregar una politica de
autenticacion.

* Nombre de regla: EAP-TLS-Authentication
» Condiciones: Network Access EapAuthentication EQUALS EAP-TLS AND Wired_802.1 X
* Uso: Identity_AD

Agregar politica de autenticacion
Paso 9. Agregar politica de autorizacion

Navegue hasta Conjuntos de politicas, haga clic en EAP-TLS-Test para agregar una politica de
autorizacion.

* Nombre de regla: EAP-TLS-Authorization
» Condiciones: Asunto del CERTIFICADO - Nombre comun EQUALS clientcertCN
* Resultados: PermitAccess

Agregar politica de autorizacion

Verificacion
Paso 1. Confirmar sesion de autenticacion

EjeCUteshow authentication sessions interface GigabitEthernet1/0/3 details el comando para confirmar la sesion de autenticacion en C1000.

<tfroot>
Switch#

show aut hentication sessions interface G gabitEthernetl/0/3 details

Interface: GigabitEthernetl/0/3
MAC Address: b496.9114.398c
IPv6 Address: Unknown

IPv4 Address: 192.168.10.10
User-Name: clientcertCN

Status: Authorized

Domain: DATA

Oper host mode: multi-auth



Oper control dir: both

Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A

Session Uptime: 111s

Common Session ID: 01C20065000000933E4E87D9
Acct Session ID: 0x00000078

HandTe: 0xB6000043

Current Policy: POLICY_Gil/0/3

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Server Policies:

Method status Tist:
Method State

dotlx Authc Success

Paso 2. Confirmar registro en directo de Radius

VayaaOperations > RADIUS > Live LogsenlaGUI de ISE, confirme €l registro en vivo parala autenticacion.

= Cisco IS Operations - RADIUS
Live Logs Live Sessions
Misconfigured Supplicants Miscanfigurad Network Davicas RADIUS Brops Cliont Stoppad Responding Repeat Countar
0 0 0 0 0
Moy Last 24 b
Time Status Detalls Repea... Identity Endpoint 1D Endpoint_.  Authentication Policy Authorization Policy Authorizatio... P Address
. Endpoint 10 Endpoint Pr

Registro en directo de Radius

Confirme €l registro en vivo detallado de la autenticacion.
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Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, CryptoLib.CSSL.OCSP Callback -

starting OCSP request to primary

,SSL.cpp:1444

Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto: :Result=0, Crypto.OcspClient::pe

Start processing OCSP request

URL=http://w nserver.ad. rem xxx. conf ocsp

, use nonce=1,0cspClient.cpp:144

Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

Recei ved OCSP server response

,0cspClient.cpp:411
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
User certificate stat

,0cspClient.cpp:598
Crypto,2024-06-05 09:

43:

43:
43:

43:
43:

43:

us:

43

Cood

:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

perform OCSP request succeeded

, status: Good,SSL.cpp:1684

// Radius session

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:
33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:
33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

:Result=0,

:Result=0,

:Result=0,
:Result=0,

:Result=0,
:Result=0,

:Result=0,

:Result=0,

Crypto.OcspClient:

Crypto.OcspClient:

Crypto.OcspClient:
Crypto.OcspClient:

Crypto.OcspClient:
Crypto.OcspClient:

Crypto.OcspClient:

ipe

ipe

ipe
ipe

ipe
ipe

ipe

CryptoLib.CSSL.OCSP C

Radius,2024-06-05 09:43:33,120,DEBUG,0x7f982d7b9700, cntx=0000017387,sesn=1se32-01/506864164/73,CPMSessi

Code=1( AccessRequest)

Identifier=238 Length=324
[1] User-Name - value:

clientcertCN

]

[

[4] NAS-IP-Address - value: [1.x.x.101]
[50103]

[24] State - value: [37CPMSessionID=01C20065000000933E4E87D9;31SessionID=1se32-01/506864164/73;]
[87] NAS-Port-Id - value: [GigabitEthernetl/0/3]

[5] NAS-Port - value:

Radius,2024-06-05 09:43:33,270,DEBUG,0x7f982d9ba700, cntx=0000017387,sesn=1se32-01/506864164/73,CPMSessi

Code=2( AccessAccept)

Identifier=238 Length=294
[1] User-Name - value:

[clientcertCN]

Radius,2024-06-05 09:43:33,342,DEBUG,0x7f982d1b6700,cntx=0000017401,sesn=1se32-01/506864164/74,CPMSessi

Code=4( Account i ngRequest)


http://winserver.ad.rem-system.com/ocsp

Identifier=10 Length=286

[1] User-Name - value: [clientcertCN]

[4] NAS-IP-Address - value: [1.x.x.101]

[5] NAS-Port - value: [50103]

[40] Acct-Status-Type - value: [Interim-Update]

[87] NAS-Port-Id - value: [GigabitEthernetl/0/3]

[26] cisco-av-pair - value: [audit-session-id=01C20065000000933E4E87D9]
[26] cisco-av-pair - value: [method=dotlx] ,RADIUSHandler.cpp:2455

Radius,2024-06-05 09:43:33,350,DEBUG,0x7f982e1be700,cntx=0000017401, sesn=ise32-01/506864164/74,CPMSessi
Code=5( Account i ngResponse)

Identifier=10 Length=20,RADIUSHandler.cpp:2455

2. Volcado de TCP

En el volcado de TCP en | SE, espera encontrar informacion sobre la respuesta de OCSP 'y la sesion Radius.

Solicitud y respuesta de OCSP:

LIETS

No. Time = 1dentffication ﬂ S.Port Destination I:I.WL! Thme to Live: Pratocal Li TCP.Se Nextze TCP.Ac Info

4o [ 340 z024-06-05 oe:a3:33.093523 Tnease (660 1.1 . 181 25844 1.: 1. .57 80 &4 0CSP 2 1 197 1 Request
- 141 2024-96-95 99:43:33.104108 ex@ll7 (279) 1.1 7 W7 &2 1.1. .. 181 25544 128 OCS5P 1671 1 1687 157 Response

Captura de paquetes de solicitud y respuesta de OCSP

» Frame 1481: 1671 bytes on wire (13368 bits), 1671 bytes captured (13368 bits)

» Ethermet II, Src: Viware 98:c9:91 (B8:58:56:9B8:c9:91), Dst: VMware 95:57:1c (BO:58:56:98:57:1c)
» Internet Protocol Version &, Src: 1.7 . 57, Dst: 1..3°.7.181

s Trantmission Control Protacal, Sec Poct: B8, Dt Port: 25844, Seq: 1, Ack: 197, Len: 1685

responseStatus: successful (@)
v respanseBytes
ResponseType Td: 1,3.6.1.5.5.7.48.1.0 (fd-pkix-ocsp-basic)
w EasicOCSPResponse
w thsResponseData
responderlD: bykey (2)
producedat: Jun 5, 2024 9043033 . O00000od
“~ responses: 1 ltem
w SingleResponse
il
¢ gertStatus: good (@)
H » 16105 90, 200DR000
nextUpdate: Jul 4, 2024 16:85:53. 30280088
v responsefxtenszions: 1 item

Capturar detalles de respuesta de OCSP

Sesion Radius:
146 2024-06-05 S2:43:33.11817% exdbcé {!BBTE) 1.7%.. %192 67181 1.17..5.181 1645 25% RADIVS EL--) Access-Request id=238
18% 2024-06-05 S:43:33_270244 @xelld (829) 1.10..%181 67181 1.7°%. 718 1645 64 RADIUS 136 Access-Accept idw238

2 Bx9be7 (39879) 1.20% 71 1646 1 °7 7,181 1646 255 RADIUS 328 Azeounting-Request id=10
188 2024-06-05 09:43:33.358036 eud3Ta (550} 1.17....181 1646 1.0 7 ...181 1646 64 RADIVS 82 Accounting-Response 1d=10
267 2024-06-05 00:43:36.35%9621 Gxdbch (396880) 1.7%,,..181 1646 1.104.4.181 1646 255 RADIVS 334 Accounting-Request id=11
268 2024-06-05 S:43:36. 369035 @xdfd (1161) 1.1 % ,~.181 1646 1.19% 181 1646 64 RADIUS 62 Accounting-Response idell

Captura de paquetes de sesion Radius



Informacién Relacionada

Configuracion de la autenticacion EAP-TLS con ISE

Configuracion de certificados TLS/SSL en ISE


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html#toc-hId--350427298
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



