Comprension de Grafana Stack para la
supervision avanzada en ISE
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Introduccion

Este documento describe los componentes de Grafana Stack integrados en Identity Services
Engine (ISE) 3.3 a través de la supervision avanzada de System 360.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Cisco ldentity Service Engine
+ Pila de Grafana

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ ISE 3.3



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

System 360 incluye las funcionesSupervisién yAnalisis de registro.

La funcion Supervision permite supervisar una amplia gama de estadisticas de aplicaciones y
sistemas, asi como los indicadores clave de rendimiento (KPI) de todos los nodos de una
implementacion desde una consola centralizada. Los KPI son utiles para obtener informacion
sobre el estado general del entorno de nodos. Las estadisticas ofrecen una representacion
simplificada de las configuraciones del sistema y los datos especificos de la utilizacion.

Log Analytics proporciona un sistema de analisis flexible para el analisis en profundidad de la
autenticacion, autorizacion y contabilidad (AAA) de terminales, y la creacién de perfiles de los
datos de syslog. También puede analizar el resumen de estado de Cisco ISE y los estados de los
procesos. Puede generar informes similares a los informes de contadores y resumen de estado
de Cisco ISE.

Pila de Grafana y Prometeo

La pila Grafana es una pila de software de codigo abierto de terceros utilizada para proporcionar
una representacion grafica o de texto de estadisticas y contadores recopilados en un entorno o
solucion de software determinados. Esta conformado por componentes de Grafana, Prometeo y
Exportador de Nodo:

» Grafana: Grafana es un software de visualizacion y analisis que funciona con Prometeo. Le
permite consultar, visualizar, alertar y explorar de una manera amigable las métricas del
sistema, los registros y los seguimientos almacenados en la base de datos Prometheus.

* Prometheus: Prometheus extrae, recopila y almacena datos de series de tiempo
almacenados en caché por el Exportador de nodos.

» Exportador de nodos: mide constantemente las métricas de varios recursos de la maquina,
como la memoria, el disco y la utilizacién de la CPU, y las almacena en caché.
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Estos componentes forman una potente pila para recopilar, gestionar y analizar diversos tipos de
métricas del sistema. Esto permite a los administradores de sistemas tener una visualizacion en
tiempo real y sencilla del estado y el rendimiento de sus soluciones de red.

Pila Grafana para supervision avanzada de ISE

* ISE no requiere tener instancias independientes de Grafana stack en cada nodo para
supervisar toda la implementaciéon. Los componentes de pila que se ejecutan en cada nodo
dependen de las funciones que tenga cada nodo de ISE.

» Cada nodo de ISE de una implementacion tiene su propia instancia de exportador de nodos.

* Los Nodos de Administracidon de Politicas (PAN) tienen instancias independientes de
Grafana y Prometheus.

* Prometheus puede almacenar datos de hasta 5 GB o 7 dias de antigiiedad. Una vez que se
alcanza cualquiera de estos umbrales, se purgan primero los datos mas antiguos.

» La recoleccion, almacenamiento y procesamiento de datos no es manejada por el colector
MnT. Esto significa que habilitar esta funcion no tiene un impacto significativo en el consumo
de recursos de ISE.

» La funcion de supervision esta activada de forma predeterminada.
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Activar o desactivar supervision



La supervision es una funcién que se habilita de forma predeterminada en ISE. Sin embargo,
puede activar o desactivar esta funcion en cualquier momento.

Navegue hasta Operaciones > Sistema 360 > Configuracion y haga clic en el botdon Monitoreo
para Habilitar o Inhabilitar la funcién.

Por ultimo, haga clic en el boton Save.

Settings Monitoring Log Analytics

Monitoring and Log Analytics Settings

Monitoring enables you to monitor a wide range of applications, system statistics, and key
performance indicators (KPI) of all deployment nodes from a centralized console.

@ ) Monitoring

Go to Monitoring J View

Log Analytics provides a flexible analytics system for in-depth analysis of syslog data generated from
different endpoints.

@ ) Log Analytics

Go to Log Analytics [ View

Activar o desactivar supervision
ISE tarda aproximadamente un minuto en inicializar o apagar la pila Grafana. Puede comprobar el

estado de los servicios mediante show app stat ise.

<{froot>

vi nont es-i se- 33- 1/ adm n#show appl i cation status ise

ISE PROCESS NAME STATE PROCESS ID
Database Listener running 81008
Database Server running 134 PROCESSES
Application Server running 518925
Profiler Database running 86939

ISE Indexing Engine running 486865

AD Connector running 90383



M&T Session Database

M&T Log Processor
Certificate Authority Service
EST Service

SXP Engine Service

TC-NAC Service

PassiveID WMI Service
PassiveID Syslog Service
PassiveID API Service
PassiveID Agent Service
PassiveID Endpoint Service
PassiveID SPAN Service

DHCP Server (dhcpd)

DNS Server (named)

ISE Messaging Service

ISE API Gateway Database Service
ISE API Gateway Service

ISE pxGrid Direct Service
Segmentation Policy Service
REST Auth Service

SSE Connector

Hermes (pxGrid Cloud Agent)
McTrust (Meraki Sync Service)
I

SE Node Exporter
| SE Pronet heus Service
| SE Graf ana Service

ISE MNT LogAnalytics Elasticsearch
ISE Logstash Service

ISE Kibana Service

ISE Native IPSec Service

MFC Profiler
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running
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
disabled
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running
running
running
disabled
disabled
disabled
disabled
disabled

runni ng
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running
running
running
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486437
2564857
245113
583881

247148
488895
501344
559099

91058

357191
504738

359800
362762
365658
507795
574221



Nota: Dependiendo de las personas que se ejecuten en cada nodo de ISE, se puede
esperar que algunos de los servicios de Grafana Stack no se ejecuten incluso cuando la

supervision esté habilitada.

Menu de navegacion

Navegue hasta Operaciones > Sistema 360 > Monitoreo para tener acceso al Menu de
Navegacion de Grafana. El menu de navegacion se encuentra a la izquierda del panel que
muestra ISE.
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Menu de navegacion Grafana

Paneles integrados.

ISE cuenta de forma predeterminada con dos paneles integrados denominados ISE-Dashboard y
MFC Profiler. En este panel se muestran los indicadores clave de rendimiento (KPI) mas
comunes, como las estadisticas de memoria, CPU y disco, por separado para cada nodo de ISE
de la implementacion. Estos paneles también pueden mostrar métricas de consumo de procesos.

Para acceder a estos paneles, navegue hasta Operaciones > Sistema 360 > Monitoreo. De forma
predeterminada, ISE muestra ISE-Dashboard.



Nota: El menu Monitoring (Supervision) no se muestra en la GUI si la funcion no esta
activada.

Puede seleccionar el nodo de ISE, modificar el intervalo de tiempo de la informacion mostrada y
la velocidad de actualizacién del panel.
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supervision

Para cambiar entre paneles, haga clic en el icono de cuatro cuadrados

. Se abrira la ventana Gestionar panel. Desde esta ventana, puede seleccionar entre los distintos
paneles existentes.

Eu Dashboards

Manage dashboards and folders

& Browse O Playlists

x seach dashboords by name | Newoastbourd | Newrolder import
“ = 1= Sort (Default A-Z)  ~

B General

Filter by starred ~ © Filter by tag

ISE-Dashboards
[ General m

MFC Profiler
[ General

Cambio entre paneles



Nota: El servidor ISE y el equipo cliente deben tener el mismo tiempo para evitar
incoherencias en los datos. Si se detecta una discordancia de tiempo, ISE muestra esta
advertencia después de acceder al panel integrado: "Se detecta una discordancia de
tiempo entre el servidor ISE y el equipo cliente que puede conducir a un comportamiento
incoherente de Grafana, por favor sincronice el tiempo en ambos equipos".

Crear su propio panel

Ademas de los paneles integrados que se proporcionan, puede crear sus propios paneles desde
cero.

Paso 1. Acceder al menu Nuevo panel

Navegue en Operaciones > Sistema 360 > Monitoreo.

Haga clic en el icono mas (+) en el menu de navegacion Grafana y haga clic en Panel.
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Paso 2. Agregar un panel

Seleccione la opcion Agregar un nuevo panel. Aparecera la ventana Editar panel.
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Add a panel from the panel library

Agregar un nuevo panel

Asi es como se ve la ventana Editar panel:
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Area de creacion de tableros

a. Area de visualizacién: Muestra la representacién grafica de los datos extraidos de la base de
datos Prometheus.

b. Area de consultas de datos: Puede seleccionar las consultas para extraer métricas y datos
especificos almacenados en la base de datos Prometheus.

c. Area Opciones de panel: proporciona una amplia cantidad de opciones para modificar el panel
grafico que muestra los datos.

Paso 3. Crear paneles mediante consultas

Resolucion de problemas

» Verifique que la funcién Monitoring esté habilitada.
 Verifique que los servicios de pila Grafana se estén ejecutando en los nodos ISE, en funcién



de las personas habilitadas en cada nodo ISE.
» Cada componente de la pila Grafana tiene un registro independiente; puede acceder a estos
archivos de registro mediante estos comandos en la CLI de ISE:

vi nont es-i se- 33- 1/ adm n#show | oggi ng appl i cation ise-pronetheus/ pronet heus. | og
vi nont es-i se- 33- 1/ adm n#show | oggi ng application ise-node-exporter/node-exporter.|og
vi nont es-i se- 33- 1/ adm n#show | oggi ng application ise-grafanal/grafana.log

Nota: No hay componentes especificos para configurar en el nivel de depuracion para
resolver problemas de esta funcidn. La recopilacion de estos archivos de registro es
suficiente.

Informacion Relacionada



Notas de la versién de Cisco Identity Services Engine, versién 3.2

Guia del administrador de Cisco ldentity Services Engine, versiéon 3.3

Documentacién de Grafana

Soporte técnico vy descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/release_notes/b_ise_32_RN.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_maintain_monitor.html
https://grafana.com/docs/grafana/latest/fundamentals/intro-to-prometheus/
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



