Configuracién de la integracién de Data Connect
de ISE 3.2 con Splunk
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Introduccién

Este documento describe como configurar la integracion de Cisco ldentity Services Engine (ISE)
3.2 con Splunk over Data Connect para recuperar directamente los datos de informes de la base
de datos de ISE. Puede crear sus propias consultas y crear sus propios informes gracias a él.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

1. Cisco ISE 3.2
2. Conocimientos basicos sobre consultas de Oracle
3. Desplomarse

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



1. Cisco ISE 3.2
2. Splunk 9.0.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar

Configuraciones
Paso 1. Configuracion de los parametros de conexion de datos de ISE
1. Activar la conexién de datos

En ISE, navegue hasta Administration > System > Settings > Data Connecty activar el boton pata Connect.
Introduzca la contrasena y haga clic en save .
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To allow connection to Cisco ISE Oracle Database, enable the Data Connect toggle button and set a
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Tome nota de la configuracion de conexidén de datos, que incluye user Name, Hostname, Port, and
Service Name .La conexion de datos esta activada de forma predeterminada en MNT secundaria en
una implementacion distribuida. Encontrara mas informacion sobre los escenarios de
conmutacion por fallo en la Guia del administrador.
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2. Exportar certificado de conexion de datos

Administration - System

Admin Access Settings

Funcionamiento en step 1.desencadend la creacion del certificado de conexion de datos. Los

clientes que consultan ISE sobre Data Connect deben confiar en él.

Para exportar el certificado, vaya a Administration

> System > Settings > Cetificate Management > Trusted Certificates,seleccione Certificado con Data Connect

certificate Nombre descriptivo y haga clic en Export .

= Cisco ISE
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore

Certificate Managemant

System Certificates

Trusted Cerificates /7 Edit -+ Import @ Delete Q, view

OGSF Client Profile

Administration - System

Admin Access Settings

TrU StEd Ce rtlfIC ates ) For dizaster recavery It is recammendad to 8xport and backup all your wusted cenificates.,

=) Friendly Name ~  Trusted For Serlal Number Issued To Issued By
Certificate Signing Requests
Certificate Periodic Check Se... Dats Conect X
Data Connect Certificate Cisco Services BF 3E 3E D3 F... ISE_ORACLE_ISE31-1ek.ise-cre... ISE_ORACLE_ISE31-1ek.i...

Certificate Authority >



El certificado se exporta en formato PEM.

DataConnectCertificate.pem
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Paso 2. Configuracién de Splunk

Nota: La instalacion de Splunk esta fuera del alcance de este documento.

1. Instale la aplicacién Splunk DB Connect

Haga clic en + Find More Apps €n el menu principal.

Search & Reporting

Splunk Essentials for Cloud
and Enterprise 8.0

Splunk Secure Gateway

Upgrade Readiness App

Update

+ Find More Apps

ingrese Splunk DB Connect €n el menu de busqueda y haga clic en Installen contra Splunk DB
connect Aplicacion como se muestra en la imagen.
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Splunk DB Cennect version 2.x reached its End of Life on July 7, 2019. For more information about this change
and our app lifecycle, see https//www.splunk.com/blog/2019/03M8/end-of-availability-s plunk-built-apps-and-
add-ons.htmi?April.

Splunk DB Connect is a generic SGL database extension for Splunk that enables easy integration of database
info... More

Category: Business Analytics, Utilitles | Author: Splunk Inc. | Downloads: 152308 | Released: 2 months ago |

Last Updated: 20 days ago | View on Splunkbase

Ingrese las credenciales de Splunk para instalar la aplicacién. Haga clic en Agree and Install COMO se

muestra en la imagen.



Login and Install X

Enter your Splunk.com usemame and password to download the app.

Forgot your password?

The app, and any related dependency that will be installed, may be provided by
Splunk and/or a third party and your right to use these app(s) is in accordance with
the applicable license(s) provided by Splunk and/or the third-party licensor. Splunk
is not responsible for any third-party app and does not provide any warranty or
support. If you have any questions, complaints or claims with respect to an app,
please contact the applicable licensor directly whose contact information can be
found on the Splunkbase download page.

Splunk DB Connect is governed by the following license:

Splunk Software License Agreement

| have read the terms and conditons of the license(s) and agree to be bound by
them. | also agree to Splunk’s Website Terms of Use.

Cancel Agree and Install

La instalacion de la aplicacion requiere reiniciar, haga clic en Restart Now.




Restart Required x

You must restart Splunk Splunk Enterprise to complete installation of Splunk DB
Connect.

Restart Later Restart Now

2. Instalacion de Controladores de Oracle

Segun la documentacion de Splunk, los controladores JDBC deben estar instalados. Instale el
controlador Oracle a través de los complementos Splunk para DB Connect. Haga clic en Login to
Download COMO Se muestra en la imagen.

. Splunk DBX Add-on for
Oracle JDBC

AddOn

0 rating

. Splunk Cloud # Splunk Built

Overview Detalls 1,003

Downloads

JDBC driver for Oracle Database provides Oracle Database JDBC driver. Drivers can be use by others Splunk apps like DB Connect.

Release Notes

Version 21.0
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En el menu Inicio, haga clic en el icono Engranaje situado junto a Apps como se muestra en la
imagen.






Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



