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Introduccion

Este documento describe el procedimiento para configurar e implementar una politica de estado
de archivo para Linux y Identity Services Engine (ISE).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- AnyConnect
- Identity Services Engine (ISE)
- Linux

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Anyconnect 4.10.05085

- ISE version 3.1 P1

- Linux Ubuntu 20.04

- Switch Cisco Catalyst 3650. Version 03.07.05.E (15.12(3)ES)

The information in this document was created from the devices in a specific lab environment. All of the devices used in this
document started with a cleared (default) configuration. Si tiene una red en vivo, asegurese de entender el posible impacto de
cualquier comando.

Configurar



Configuraciones en ISE

Paso 1. Actualizar servicio de estado:

Vaya a Centros de Trabajo > Estado > Configuracién > Actualizaciones de Software >
Actualizaciones de Estado. Seleccione Actualizar ahora y espere a que finalice el proceso:
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Un paquete proporcionado por Cisco es un paquete de software que se descarga desde el sitio
Cisco.com, como los paquetes de software de AnyConnect. Un paquete creado por el cliente es
un perfil o una configuracién que ha creado fuera de la interfaz de usuario de ISE y que desea
cargar en ISE para su uso con la evaluacion de estado. Para este ejercicio, puede descargar el
paquete de implementacion web de AnyConnect "anyconnect-linux64-4.10.05085-webDeploy-
k9.pkg".

Nota: Debido a las actualizaciones y los parches, la version recomendada puede cambiar.
Utilice la version recomendada mas reciente del sitio cisco.com.

Paso 2.Cargue el paquete AnyConnect:

Desde el centro de trabajo de estado, vaya a Aprovisionamiento de cliente > Recursos
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Paso 3. Seleccione Agregar > Recursos de agente en Disco local

Resources

it 4~ Add A  [] Dupl

() }

Agent resources from Cisco site

[:] Agent resources from local disk oTe

Paso 4. Seleccione Cisco Provided Packages en el menu desplegable Category (Categoria).



Cliant Provisioning Policy L Agent Resources From Lotal Disk

ke Agent Resources From Local Disk
Lllant Froviiloning Portal
Caegory Cisco Provided Packages o
Browse... | Mo fle selectad
= AnyConnect Uploaded Resources
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No data avallable

Paso 5. Haga clic en Examinar.

Paso 6. Elija uno de los paquetes de AnyConnect que descargd en el paso anterior. Se procesa la
imagen de AnyConnect y se muestra la informacion sobre el paquete

Category Cisco Provided Packages b

IBrn:-wse..._ anyconneci-linuxid-4.10.05085-webdeploy-kY.pkg

~ AnyConnect Uploaded Resources

Name Type Verslon Description

AnyConnectDeskioplinux 4.... AnyConnectDeskiopl... 4.10.5085.0 AnyConnect Secure Mob...

Paso 7. Haga clic en Submit (Enviar). Ahora que AnyConnect se carga en ISE, puede tener
contacto con ISE y obtener los otros recursos de cliente de Cisco.com.

Nota: Los recursos de agente incluyen los modulos utilizados por AnyConnect Client que
proporcionan la capacidad de evaluar el cumplimiento de un terminal para una variedad de
comprobaciones de condiciones, como antivirus, antispyware, antimalware, firewall, cifrado

de disco, archivo, etc.

Paso 8. Haga clic en Agregar > Recursos de agente desde el sitio de Cisco. La ventana tardara
un minuto en completarse, ya que ISE se pondra en contacto con Cisco.com y recuperara un
manifiesto de todos los recursos publicados para el aprovisionamiento de clientes.



Resources

4 Add

] Version Last Update Description
O Agent resounces froem Cisco site e L

i Agent resourcas lrom local disk olemporalAgent... 4.10.2051.0 2021/08/09 19:12:31 WWith Ch: 4.3.1858.4353
O Hative Supplicant Prafile 8 Supplicant Pro... Mot Applic... 2016/10/06 20:01:12  Pra-configured Mative 5...
B AnyConnect Coiguration oAgentlessOSX 4.10.2051.0 2021/08/09 19:12:36  With CM: 4.3.1858.4353
B ArvpConnatt Pottas Prolle OsXSPWizard 2.7.0.1 2021/08/09 15:12:27  Supplicant Provisioning ...

AMP Enabler Profile

oAgentlessWind.., 4.10,2051.0 2021/08/09 15:12:33  With CM: 4.3,2227.6145
Clsco-ISE-NSP Native Supplicant Pro... Not Applic... 2018/10/06 20:01:12 Pre-configured MNative S...
WinSPWizard 3.0.0.3 WinSPWizard 3,003 202170809 19:12:27 Supplicant Provisioning ...

CiscaTemporalAgentWindo. .. CiscoTemporaldgent... 4.10.2051.0 2021/08/09 19:12:28 With CM: 4.3, 2227.6145

Paso 9. Seleccione los ultimos modulos de cumplimiento de AnyConnect para Linux. Ademas,
también puede seleccionar el médulo de cumplimiento para Windows y Mac.

Download Remote Resources

[] Mame ~  Description

|:| AnyConnectComplianceModulelinuxtd 4.3.1968.0  AnyConnect Linux Compliance Module 4.3.1968.0

] AnyConnectComplianceModulelinuxtd 4.3.2028.0  AnyConnect Linux Compliance Module 4.3.2028.0

ﬂ AnyConnectComplianceModuleOSX 3.6.11682.2 AnyConnect OS5 X Compliance Module 3.6.11682.2

|:| AnyConnectComplianceModuleOSX 4.3.2277.4353 AnyConnect O5X Compliance Module 4_3.2277.4353

E AnyConnectComplianceModule 05X 4.3.2338.4353  AnyConnect 05X Compliance Module 4.3.2338.4353

|:| AnyConnectComplianceModuleWindows 3.68.1168... AnyConnect Windows Compliance Module 3.6.11682.2
[} AnyConnectComplianceModuleWindows 4,3,2617... AnyConnect Windows Compliance Module 4.3.2617.6145
= AnyConnectComplianceModuleWindows 4.3,2716...  AnyConnect Windows Compliance Module 4.3.2716.6745
I ClaradaentlacsSY 4 10 ABAGA With ©hd- 4 3 2777 4183

http:/feisco.com/gofanyconnect

Paso 10. Seleccione los agentes temporales mas recientes para Windows y Mac.



O
/]

CiscoTemporalAgentOSX 4.10.06011 Cisco Temporal Agent for OSX With CM: 4.3.2338.4353

CiscoTemporalAgentWindows 4.10.05050 Cisco Temporal Agent for Windows With CM: 4.3.2617.614!

CiscoTemporalAgentWindows 4.10.06011 Cisco Temporal Agent for Windows With CM: 4.3.2716.614!

Paso 11. Click Save.

Nota: Las configuraciones de estado de MAC y Windows estan fuera del alcance de esta
guia de configuracion.

En este momento, ha cargado y actualizado todas las piezas necesarias. Ha llegado el momento
de crear la configuracion y los perfiles necesarios para utilizar esos componentes.

Paso 12. Haga clic en Add > NAC Agent o AnyConnect Status Profile.

+ Add A
D - Version Last Update Description
Agent resources from Cisco site
[ ] Agent resources from local disk oTempﬂralﬁgEﬁt... 4.10.2051.0 20‘2‘”’03)’09 19:12:31 With CM: 4.3.1858.4353
[:I Native Supplicant Profile oTemporalAgent... 4.10.6011.0 2022/03/24 11:49:19 Cisco Temporal Agent fo...
@) AnyCaonnact Configuration ZonnectComplian... 4.3.2716... 2022/03/24 11:49:39  AnyConnect Windows C...
- AnyConnact Posture Profile i " e " 3
H ve Supplicant Pro... Not Applic... 2016/10/06 20:01:12  Pre-configured Native S...
AMP Enabler Profile ]
[:I oAgentlessOSX 4.10.2051.0 2021/08/09 19:12:36 With CM: 4.3.1858.4353
s Agant Profile Sottings » Naw Prafile
AnyConnect Posture Profile
MName *
LinuxACPosture
Dageription:
Agent Behavior
Farameter Value Description
Enable dobug log o fog Enables the debug log on the agent
Cparate on non-802.1X wireloss o b Enobos the sgent 1o operate on non-802.1X wireless networks,
Enable signature check Ho by Check the signature of executables before running them
Log file size 13 MH The maximum agent log file size
Remediation timdar 4 mines If the user falls to remediate within this specified time, mark them as nen-compliant
n R Anndnnr.-r.l can act as sither clentless or standard mode, When stealth mode is
ERESEICES Dt enabled, it runs &8 B service without any user interface.
Enable notifications in stealth mode Disablod Display user notifications even when in Stealth mode

Los parametros que deben modificarse son:



- Intervalo de deteccion de VLAN: Esta configuracion le permite establecer el numero de
segundos que el médulo espera entre sondeos para los cambios de VLAN. La
recomendacion es de 5 segundos.

- Ping 0 ARP: Este es el método de deteccion de cambio de VLAN real. El agente puede hacer
ping al gateway predeterminado o monitorear la memoria caché ARP para que la entrada del
gateway predeterminado se detenga o ambas. La configuracion recomendada es ARP.

- Temporizador de remediacién: Cuando se desconoce el estado de un terminal, éste pasa por
un flujo de evaluacién de estado. Se tarda tiempo en remediar los errores en las
comprobaciones de estado; el tiempo predeterminado es 4 minutos antes de marcar el
terminal como no conforme, pero los valores pueden oscilar entre 1 y 300 minutos (5 horas).
La recomendacion es de 15 minutos; sin embargo, esto puede requerir ajustes si se espera
que la remediacion tome mas tiempo.

Nota: El estado del archivo Linux no admite la correccidn automatica.

Para obtener una descripcion completa de todos los parametros, consulte la documentacion de
estado de ISE o AnyConnect.

Paso 13. Comportamiento del agente seleccione Lista de copias de seguridad de sondas de
estado y seleccione Elegir, seleccione el FQDN de PSN/Standalone y seleccione Guardar

Choose PSNs

Choaga spacilic PSNE or eluster virtual 1IPg as tha backup st 1o
which AnyConnect sends posture state synchronization probes. You

can choose a maximum of & entries.

ise3d0.ciscoise.lab =

Paso 14. En Status Protocols > Discovery Host (Protocolos de estado > Host de deteccion),
defina la direccion IP del nodo PSN/independiente.

Paso 15. En la lista de servidores de respaldo de Discovery y Select elija, seleccione su FQDN
PSN o FQDN independiente y seleccione Select.



Choose PSNs

Choose specific PSNs or cluster virtual IPs as the backup list to
which AnyConnect sends posture state synchronization probes. You
can choose a maximum of 6 entries.

List of PSNs

ise30.ciscoise.lab = IR

Paso 16. En Reglas de nombre de servidor, escriba * para ponerse en contacto con todos los
servidores y definir la direccion IP PSN/Standalone en lista de inicio de llamada. Alternativamente,
se puede utilizar un comodin para que coincida con todos los PSN potenciales de la red (es decir,
*.acme.com).

Posture Protocol
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Back-of Times B PPy LegeE Bid privigudly cannectid PEMNE] By sonding the dcemsy packatd 1l thig
e tirme limit (8 resched

Paso 17. Haga clic en Agregar > Configuracion de AnyConnect



Client Provisioning Policy
Resources

Client Provisioning Portal

* Select AnyConnect Package:

Configuration
Name:

LinuxAnyConnect Configuration

Description:

Resources

Edit _I_ Add . Juplicate

O0|0(0|0| B

0.5085.0v

AnyConnectDesktopWindows 4.10.5085.0

Agent resources from Cisco site

Agent resources from local disk

Mative Supplicant Profile

AnyConnect Configuration

AnyConnect Posture Profile

AMP Enabler Profile

AnyConnectDesktopLinux 4.10.5085.0

Ll

Ll



Description Value Notes

* Compliance

3.2028.Q
Module 9
AnyConnectComplianceModuleLinux64 4.3.1676.0
AnyConnectComplianceModuleLlinux64 4.3.2028.0
AnyConnect

AnyConnect Module Selection

ISE Posture

VPN
ASA Posture | |
Network

Visibility D
Diagnostic

and Reporting | ]
Tool



Profile Selection

* |ISE Posture CPosture v

VPN

LinuxACPosture
Network
Visibility
Customer
Feedback

Desplacese hacia abajo y seleccione Enviar
Paso 18. Cuando haya terminado de hacer selecciones, haga clic en Enviar.

Paso 19. Seleccione Centros de Trabajo > Estado > Aprovisionamiento de Cliente > Portales de
Aprovisionamiento de Cliente.

Overview Metwork Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot

S O Client Provisioning Portals

Resourcas

Clent Provisioning Portal You can edit and customize the default Client Provisioning portal and create additional onas

Create

Client Provisioning Portal
(default)

Default portal and user
expanence used o install the
posture agents and verify
compliance on user's davicas

Paso 20. En la seccion Configuracion del portal, puede seleccionar la interfaz y el puerto, asi
como los grupos autorizados a la pagina Seleccionar empleado, Usuarios SISE y Usuarios de
dominio.



B L R R i T

Configure authorized groups
Uszer account with Super admin privilege or ERS admin privilege will have access to the portal

Available Chosen

ALL_ACCOLUNTS (default) Employee
GROUP_ACCOUNTS (default)

OWN_ACCOUNTS (default) [ <]

Choose all Clear all

Paso 21. En Configuracién de inicio de sesién en la pagina, asegurese de que la opcién Habilitar
inicio de sesién automatico esté habilitada

~ Login Page Settings

Enable Auto Login ®

Maximum failed login attempts before
rate limiting: 5 (1 -999)
Time between login attempts when
rate limiting: 2 (1 - 999)
[] Include an
AUP as link ~~

[J Require acceptance

[] Require scrolling to end of
AUP

Paso 22. En la esquina superior derecha, seleccione Guardar



Paso 23. Seleccione Centros de Trabajo > Estado > Aprovisionamiento de Cliente > Politica de
Aprovisionamiento de Cliente.

Paso 24. Haga clic en la flecha hacia abajo junto a la regla IOS en el CPP y elija Duplicar arriba
Paso 25. Nombre la regla LinuxPosture

Paso 26. Para Resultados, seleccione AnyConnect Configuration como agente.

Nota: En este caso, no vera un menu desplegable del médulo de cumplimiento porque esta
configurado como parte de la configuracion de AnyConnect.

Cisco
Cliant Provisioning

Client Provisioning Policy

Paso 27.Haga clic en Finalizado.
Paso 28. Click Save.
Elementos de la politica de estado

Paso 29. Seleccione Centros de Trabajo > Estado > Elementos de Politica > Condiciones >
Archivo. Seleccione Agregar.

Paso 30.Defina TESTFile como el nombre de la condicion de archivo y defina los siguientes
valores



File Condition

Name * TESTFile
Description
* Operating System  Linux All v

Compliance Module Any version

* File Type FileExistence -
* File Path home A Testfile.csv
* File Operator Exists A

Nota: La ruta se basa en la ubicacion del archivo.

Paso 31. Seleccione Save (Guardar).

FileExistence.Este tipo de condicion de archivo busca ver si existe un archivo en el sistema donde
se supone que debe existir, y eso es todo. Con esta opcion seleccionada, no hay ningun
problema para validar las fechas del archivo, los hash, etc.

Paso 32. Seleccione Requisitos y cree una nueva politica de la siguiente manera:

Ha=p Jpwiating Lyanem s Culiin Pl i il il n Poanyre Type (=T [Tt Frarmgia] e ALnons

Nota: Linux no admite el texto del mensaje sélo como accion de correccion

Componentes necesarios

- Sistema operativo: Linux All

- Médulo de cumplimiento: 4,x

- Tipo de estado: AnyConnect

- Condiciones: Modulos de cumplimiento y agentes (que estaran disponibles después de
seleccionar el SO)

- Acciones de remediacién: Remediaciones disponibles para su seleccién después de haber
elegido el resto de condiciones.

Paso 33. Seleccione Centros de trabajo > Estado > Politica de estado



Paso 34. Seleccione Edit en cualquier politica y Seleccione Insert New policy Define
LinuxPosturePolicy como el nombre y asegurese de agregar el requisito creado en el paso 32.

Posture Policy

e Felay Oy oy gy Flr g Lrengn Cymraley Tyale—. e My Firtleen Tpen By Il Uy Baorge—yein

Paso 35. Seleccione Finalizado y Guardar

Otras configuraciones importantes de estado (seccion Configuracion general de estado)

Posture General Settings ;

Remediation Timer |4 | Minutes
Metwork Transition Delay | 3 | Seconds (i
Default Posture Status | Compliant "| i
| Automatically Close Login Success Screen After |0 | Seconds i
~ Continuous Monitoring Interval | 5 ‘ Minutes i

Acceptable Use Policy in Stealth Mode

Posture Lease
#) Perform posture assessment every time a user connects to the network

Perform posture assessment every 1 Days (i

| Cache Last Known Posture Compliant Status

Last Known Posture Compliant State | 31 ] |Da1.fs o

Los parametros importantes de la seccion Configuracion general de estado son los siguientes:

- Temporizador de remediacién: Esta configuracion define la cantidad de tiempo que un cliente
tiene para corregir una condicion de estado fallida. También hay un temporizador de
remediacion en la configuracion de AnyConnect; este temporizador es para ISE, no para
AnyConnect.

- Estado de estado predeterminado: Esta configuracion proporciona el estado de los
dispositivos sin el agente de estado o los sistemas operativos que no pueden ejecutar el
agente temporal, como los sistemas operativos basados en Linux.

- Intervalo de monitoreo continuo: Esta configuraciéon se aplica a las condiciones de la
aplicacion y del hardware que estan realizando el inventario del terminal. La configuracién



especifica la frecuencia con la que AnyConnect debe enviar los datos de supervision.

- Politica de uso aceptable en modo sigiloso: Las dos unicas opciones para esta configuracion
son bloquear o continuar. Block evita que los clientes de AnyConnect en modo sigiloso
continuen si la AUP no ha sido reconocida. Continue permite que el cliente del modo sigiloso
continue incluso sin reconocer la AUP (que suele ser la intencidn al utilizar la configuracién
del modo sigiloso de AnyConnect).

Configuraciones de reevaluacién

Las reevaluaciones de estado son un componente fundamental del flujo de trabajo de estado. Ha
visto como configurar el agente de AnyConnect para la reevaluacion del estado en la seccion
"Protocolo de estado”. El agente se conecta periodicamente con los PSN definidos en funcion del
temporizador de esa configuracion.

Cuando una solicitud llega al PSN, el PSN determina si se necesita una reevaluacion del estado,
en funcion de la configuracion de ISE para la funcion de ese terminal. Si el cliente pasa la
reevaluacién, el PSN mantiene el estado de cumplimiento de estado del terminal y se restablece
el arrendamiento de estado. Si el terminal falla en la reevaluacion, el estado cambia a no
conforme y se elimina el arrendamiento de estado existente.

Paso 36. Seleccione Policy > Policy Elements > Results > Authorization > Authorization Profile.
Seleccione Agregar

Paso 37. Defina Wired_Redirect como el Perfil de autorizacion y configure los siguientes
parametros

~ Common Tasks

ent Provisioning (Posture) s ACL ACL_REDIRECT _AV e Value Client Provisioning Portal (defi

Paso 38. Seleccione Save (Guardar).
Paso 39. Configurar politicas de autorizacion
Hay tres reglas de autorizacion preconfiguradas para el estado:

1. El primero se configura para que coincida cuando la autenticacion se realice correctamente y
se desconoce el cumplimiento de un dispositivo.
2. La segunda regla coincide con las autenticaciones exitosas con los extremos no conformes.

Nota: Ambas de las dos primeras reglas tienen el mismo resultado, que es utilizar un perfil
de autorizacion preconfigurado que redirige el extremo al portal de aprovisionamiento de
clientes.

3. La regla final coincide con los terminales conformes con la autenticacion y el estado y utiliza
el perfil de autorizacion de PermitAccess predefinido.

Seleccione Policy > Policy Set y seleccione la flecha derecha para Wired 802.1x - MAB Creado en
el laboratorio anterior.



Paso 40. Seleccione Politica de autorizacidn y cree las siguientes reglas

B setwon_Aocess Acthertcation Puised

SESE_UnkrowsComphance_Reds =

= AND Comphancn_ Unknows Devoss PratrelSE + g o

B SEAD EvemaGroups FOLALS caccive ishsen Domain Lissrs

SISE_MonCompharce Redrort  AND [ Network_Access_Acthensication_Paised PostursiSE * S &

B SEAD EvemaiGroups EOUALS cacoise abisanoman Users

B Complant_Dwvices

SKBE_Complance_Device_Access  AND Potwrn e dotterteator. P trmh + g - &

0

i SEAD EvemaiCiroups EOUALS cacoise abisenDoman Users

Configuraciones en el switch

Nota: La siguiente configuracion se refiere a IBNS 1.0. Puede haber diferencias para los
switches compatibles con IBNS 2.0. Incluye la implementacion del modo de bajo impacto.

usernane <admi n> privilege 15 secret <password>

aaa new node

1

aaa group server radius RAD | SE GRP
server nanme <i sepsnnode_1> server name ! aaa authentication dot1lx default group RAD_| SE_GRP aaa
aut hori zation network default group RAD | SE GRP aaa accounting update periodic 5 aaa accounting
dot 1x default start-stop group RAD | SE_ GRP aaa accounting dot1x default start-stop group
RAD | SE GRP ! aaa server radius dynani c-author client server-key client server-key ! aaa
session-id common ! authentication critical recovery delay 1000 access-session tenplate nonitor
epm |l ogging ! dotlx systemauth-control dotlx critical eapol ! # For Access Interfaces:
interface range G gabitEthernetx/y/z - zz

description VO CE-and- Dat a

switchport access vl an

swi tchport node access

switchport voice vlan

i p access-group ACL_DEFAULT in

aut hentication control-direction in # If supported

aut hentication event fail action next-method

aut henti cation host-node nmulti-auth

aut henti cati on open

aut henti cation order dot1x mab

aut hentication priority dot1lx nab

aut hentication port-control auto

# Enables preiodic re-auth, default = 3,600secs
aut henti cation periodic

# Configures re-auth and inactive timers to be sent by the server
aut hentication timer reauthenticate server

aut hentication timer inactivity server

aut hentication violation restrict

mab

snnp trap mac-notification change added

snnp trap mac-notification change renmoved

dot 1x pae aut henti cator

dot 1x timeout tx-period 10

dot 1x timeout server-tineout 10

dot 1x max-req 3

dot 1x max-reauth-req 3

auto qos trust

# BEGIN - Dead Server Actions -
aut hentication event server dead action authorize vlan



aut hentication event server dead action authorize voice
aut hentication event server alive action reinitialize
# END - Dead Server Actions -

spanni ng-tree portfast
|

# ACL_DEFAULT #
I This ACL can be custonized to your needs, this is the very basic access allowed prior
! to authentication/authorization. Normally | CMP, Dorain Controller, DHCP and | SE
I http/https/ 8443 is included. Can be tailored to your needs.
1
ip access-list extended ACL_DEFAULT
pernmit udp any eq bootpc any eq boot ps
permit udp any any eq donain
pernmit icnmp any any
permit udp any any eq tftp
permit ip any host
permit ip any host
pernmit tcp any host eq ww
pernmit tcp any host eq 443
pernmit tcp any host eq 8443
pernmit tcp any host eq ww
pernmit tcp any host eq 443
pernmit tcp any host eq 8443
1

# END-OF ACL_DEFAULT #
!

# ACL_REDIRECT #
! This ACL can be customnized to your needs, this ACL defines what is not redirected
I (with deny statenent) to the ISE. This ACL is used for captive web portal
I client provisioning, posture remnediation, and so on.
1
ip access-list extended ACL_REDI RECT_AV
remark Configure deny ip any host to allow access to
deny udp any any eq domain
deny tcp any any eq domain
deny udp any eq bootps any
deny udp any any eq boot pc
deny udp any eq bootpc any
remark deny redirection for | SE CPP/ Agent Di scovery
deny tcp any host eq 8443
deny tcp any host eq 8905
deny udp any host eq 8905
deny tcp any host eq 8909
deny udp any host eq 8909
deny tcp any host eq 8443
deny tcp any host eq 8905
deny udp any host eq 8905
deny tcp any host eq 8909
deny udp any host eq 8909
remark deny redirection for remedi ati on AV servers
deny ip any host
deny ip any host
remark deny redireciton for remedi ati on Patching servers
deny ip any host
remark redirect any http/https
permit tcp any any eq www
pernmit tcp any any eq 443
1
# END-OF ACL-REDIRECT #
1

ip radius source-interface
1



radi us-server attribute 6 on-for-1login-auth
radi us-server attribute 6 support-nultiple
radi us-server attribute 8 include-in-access-req
radi us-server attribute 55 include-in-acct-req
radi us-server attribute 55 access-request include
radi us-server attribute 25 access-request include
radi us-server attribute 31 nmac format ietf upper-case
radi us-server attribute 31 send nas-port-det ai
radi us-server vsa send accounting
radi us-server vsa send authentication
radi us-server dead-criteria tinme 30 tries 3

!
ip http server
ip http secure-server
ip http active-session-nmodul es none
ip http secure-active-session-nodul es none

1
radi us server

address ipv4 auth-port 1812 acct-port 1813

ti meout 10

retransmt 3

key

!
radi us server

address ipv4 auth-port 1812 acct-port 1813

ti meout 10

retransmt 3

key

!
aaa group server radius RAD | SE GRP

server nane

server nane

!

mac address-table notification change

mac address-table notification mac-nove

Verificacion

Verificacion de ISE:

Esta seccidon asume que AnyConnect con el modulo de estado de ISE se ha instalado
previamente en el sistema Linux.

Autenticar PC con dot1x

Paso 1. Vaya a Network Settings (Parametros de red)



Activities © Settings ~ mar 25 11:15

$~ Q Settings Network

Network
Wired
Bluetooth . )
Connected - 10000 Mb/s o
(3 Background
3] Appearance VPN i
0 Notifications
Mot set up

Q1 search

Paso 2. Seleccione la ficha Seguridad y proporcione la configuracion 802.1x y las credenciales de
usuario

Activities O Settings « mar 25 11:16
*\ Settings Network
Cancel

Security

B02.1x Security ()

Authentication Protected EAP (PEAP)

Anonymous identity EEInaE

CA certificate

Mo CA certificate is required

PEAP version | Automatic

Inner authentication  MSCHAPvVZ
Username manzoe

PaSSL‘.‘DFd EEEEREREEE

Show password

Paso 3.Haga clic en "Aplicar".

Paso 4.Conecte el sistema Linux a la red con cables 802.1x y valide en el registro en vivo de ISE:



a o &
[

En ISE, utilice la barra de desplazamiento horizontal para ver informacién adicional, como el PSN
que proporciond el flujo o el estado de estado:

Authoriz... Authoriz... IP Address Metwork De...  Dovice Port Identity Group Posture ... Server

Paso 5. En el cliente Linux, se debe redireccionar, y presenta el portal de aprovisionamiento del
cliente que indica que se produce la verificacién de estado y para hacer clic en "Inicio":

Activities & Network Login * mar 29 09:44

Hotspot Login

Client Provisionir

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

Start

Espere unos segundos mientras el conector intenta detectar AnyConnect:



Activities &) Network Login * mar 29 09:44

*s Hotspot Login

I-Iillllli

L Client Provisionii

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

4 Detecting if AnyConnect is installed and running...

Debido a una advertencia conocida, aunque AnyConnect esté instalado, no la detecta. Utilice Alt-
Tab o el menu Actividades para cambiar al cliente AnyConnect.

Activities &Y Network Login v abr6 12:01
Hotspot Login

e Client Provisionin

Device Security Check

Unable to detect AnyConnect Posture Agent

+ + This is my first time here

+ Remind me what to do next

E Your computer requires security software to be installed before you can connect to the network.

1. If AnyConnect is already installed, start AnyConnect so it can check your device and give
you access in a few seconds.

2. If AnyConnect detects your device is missing security requirements, follow instructions in
AnyConnect to update your system. When your device meets security requirements, you
will be able to access the network.

3. You have 15 minutes to install and for the system scan to complete.

Tip: Leave AnyConnect running so it will automatically scan your device and connect you
faster next time you access this network,

You have 15 minutes to install and for the compliance check to complete

AnyConnect intenta alcanzar el PSN para la politica de estado y evaluar el terminal en su contra.



Activities @ Cisco Anyconnect Secure Mobil... - mar 25 11:45

Cisco AnyConnect Secure Mobility Client -

< System Scan

Illllllll
CISCO

@

L —_

Updating network settings ...

drwxr-xr-x 2

AnyConnect devuelve la determinacién de la politica de estado a ISE. En este caso, cumple
Activities @ Cisco Anyconnect Secure Mobil... *  mar25 11:30
*‘ Cisco AnyConnect Secure Mobility Client -

< System Scan

.- il
u o
©
B

e

Compliant.

Metwork access allowed.




Activities &Y Network Login ¥ mar 29 08:44

$* Hotspot Login

gL Client Pro

Success
You now have Internet access through this network.

Ersdpnini Peofits B iheng| Aygghoriesil Awihorigation P P Addegas Matwork De Tevice Pon keniigy Group Posiurg Siaibes SEeraer

Por otra parte, si el archivo no existe, el médulo de estado de AnyConnect informa de la
determinacién a ISE

Activities & Cisco Anyconnect Secure Mobil... = mar 25 11:41
#"‘ Clsco AnyConnect Secure Mobllity Client -

+ System Scan (M 2

|||||I|I|
CISCO

=i

Mok Compliant.

Contack your sysbem administrator,

=
L
® J
|




Endpaini. Authenti Awthorir... Auihosir_ P Address Motwaork De Davice Part Identity Group Posiure Siatus Sorar Bldm £

Nota: El FQDN de ISE debe resolverse en el sistema Linux a través de DNS o archivo de
host local.

Troubleshoot

show aut hentication sessions int fal/0/35
Redirigir en su lugar:

URL i I i . - j y ’ 2000060100
2-b8d1-467b-b26
timeout:
timeout:




No conforme, se pasa a la VLAN y ACL de cuarentena:

tion

.-IP-DENY_ALL_IPVA TRAFFIC-
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