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Introduccion

Este documento describe la configuracion de un servidor de Microsoft Certificate Authority (CA)
que ejecuta Servicios de Internet Information Server (lIS) para publicar las actualizaciones de la
lista de revocacion de certificados (CRL). También explica como configurar Cisco ldentity
Services Engine (ISE) (versiones 3.0 y posteriores) para recuperar las actualizaciones para
usarlas en la validacion de certificados. ISE se puede configurar para recuperar CRL para los
diversos certificados raiz de CA que utiliza en la validacion de certificados.

Requisito previo

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version 3.0 de Cisco Identity Services Engine
. Microsoft Windows® Server® 2008 R2
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Crear y configurar una carpeta en la CA para alojar los archivos CRL

La primera tarea es configurar una ubicacion en el servidor de la CA para almacenar los archivos
CRL. De forma predeterminada, el servidor de Microsoft CA publica los archivos en
C:\Windows\system32\CertSrv\CertEnroll\

En lugar de utilizar esta carpeta del sistema, cree una nueva carpeta para los archivos.

1. En el servidor IS, elija una ubicacion en el sistema de archivos y cree una nueva carpeta.
En este ejemplo, se crea la carpeta C:\CRLDistribution.

o < ¥ | Local Disk (C:)

“ Hame Share View

“ « iy » ThisPC » Local Disk (C:) »
Mame
s Quick access
RLDistribution
B Desktop _
inetpub
wnil
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SystemsZ Users
Windows
B This PC
B Desktop

2. Para que la CA escriba los archivos CRL en la nueva carpeta, se debe habilitar el uso
compartido. Haga clic con el boton derecho del raton en la nueva carpeta, elija Propiedades, haga
clic en la ficha Compartir y, a continuacion, haga clic en Uso compartido avanzado.
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3. Para compartir la carpeta, marque la casilla de verificacion Compartir esta carpeta y, a
continuacién, agregue un signo en délares ($) al final del nombre del recurso compartido en el
campo Nombre del recurso compartido para ocultar el recurso compartido.



F Share this Folder

Share name:

CRLDistributiond

4. Haga clic en Permisos (1), haga clic en Agregar (2), haga clic en Tipos de objetos (3) y active la
casilla de verificacion Equipos (4).

3 Object Types.. |

[#] 1% Computers 4 .

5. Para volver a la ventana Seleccionar usuarios, equipos, cuentas de servicio o grupos, haga clic
en Aceptar. En el campo Introduzca los nombres de objeto que desea seleccionar, introduzca el
nombre del equipo del servidor de la CA en este ejemplo: WIN0O231PNBS4IPH y haga clic en
Comprobar nombres. Si el nombre introducido es valido, el nombre se actualiza y aparece
subrayado. Click OK.



Select Users, Computers, Service Accounts, or Groups p

Select this object type:

|Llse|3. Computers, Groups, or Built-in security principals Object Types...

From this location:

|at-loma.lncal Locations ..

Enter the object names to select (examples):

WIN-231PNBS4IPH| Check Mames
Advanced... 0K Cancel

6. En el campo Group (Grupo) o user names (Nombres de usuario), elija el equipo CA. Marque
Allow for Full Control (Permitir el control completo) para conceder acceso completo a la CA.

Click OK. Haga clic en Aceptar de nuevo para cerrar la ventana Uso compartido avanzado y
volver a la ventana Propiedades.



Permissions for CRLDistribution$ X
Share Pemissions

Group or user names:

S8 Everyone
WIN-231PNBS4IPH (ABTOMARVWIN-231PNBS4IPHS)

Add... Remove
Pemnissions for
WIN-231PNBS4IPH Allow Deny
Full Control 4 ]
Change b []
Read ] ]
| oK Cancel Apply

7. Para permitir que la CA escriba los archivos CRL en la nueva carpeta, configure los permisos
de seguridad adecuados. Haga clic en la ficha Seguridad (1), haga clic en Editar (2), haga clic en
Agregar (3), haga clic en Tipos de objeto (4) y marque la casilla de verificacion Equipos (5).



1 Secuiy |

4 Object Types...

1% Computers 5

8. En el campo Introduzca los nombres de objeto que desea seleccionar, introduzca el nombre del
equipo del servidor de la CA y haga clic en Comprobar nombres. Si el nombre introducido es
valido, el nombre se actualiza y aparece subrayado. Click OK.

Select Users, Computers, Service Accounts, or Groups pd
Select this object type:

Users, Computers, Groups, or Built4n securty principals Object Types...
From this location:

abtomar local Locations...

Erter the object names to select (examples):
WIN-231PNES4IPH] Check Names

Advanced... ] Cancel

9. Elija el equipo CA en el campo Group o user names Yy luego marque Allow for Full control para

conceder acceso completo a la CA. Haga clic en Aceptar y después haga clic en Cerrar para
completar la tarea.



Permissions for CRLDistribution >
Security
Object name: C:ACRLDistribution

(Group or user names:
22 CREATOR OWNER
£2 SYSTEM
SR Administrators (ABTOMAR \Administrators)
B2 Users (ABTOMAR\Users)
EW[H-EH PNBS4IPH (ABTOMAR'WIN-Z31PNBS4IPHS)
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Permissions for
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Full control O =

Modify ]

Read & execute []

List folder contents ]

Read ] W

QK Cancel Apply

Crear un sitio en |IS para exponer el nuevo punto de distribucién CRL

Para que ISE tenga acceso a los archivos CRL, haga que el directorio que alberga los archivos
CRL sea accesible a través de IIS.

1. En la barra de tareas del servidor IIS, haga clic en Inicio. Elija Administrative Tools > Internet

Information Services (IIS) Manager.
2. En el panel izquierdo (conocido como arbol de consola), expanda el nombre del servidor IIS

y, a continuacién, expanda Sitios.
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3. Haga clic con el botén derecho del mouse en Sitio Web predeterminado y elija Agregar
directorio virtual, como se muestra en esta imagen.



'aﬁ Internet Information Services (II5) Manager
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4. En el campo Alias, introduzca un nombre de sitio para el punto de distribucién CRL. En este
ejemplo, se ingresa CRLD.



Add Virtual Directory [ o

Site name:  Default Web Site
Path: )

Alias:

ceom—

Example: images

Physical path:
|EﬁCRLDEnmuﬂ¢n

Pass-through authentication

Connect as... Test Settings...

QK Cancel

5. Haga clic en los puntos suspensivos (. . .) a la derecha del campo Ruta fisica y busque la
carpeta creada en la seccion 1. Seleccione la carpeta y haga clic en Aceptar. Haga clic en
Aceptar para cerrar la ventana Agregar directorio virtual.

Add Virtual Directory ? *
Site name:  Default Web Site
Path: !

Alas:

CRLD |

Example: images

ACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

0K Cancel

6. El nombre del sitio introducido en el paso 4 debe resaltarse en el panel izquierdo. Si no es asi,
seleccidnelo ahora. En el panel central, haga doble clic en Exploracién del directorio.
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7. En el panel derecho, haga clic en Enable para habilitar la exploracion del directorio.
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8. En el panel izquierdo, vuelva a elegir el nombre del sitio. En el panel central, haga doble clic en
Editor de configuracion.
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9. En la lista desplegable Seccion, elija system.webServer/security/requestFiltering. En la lista

desplegable allowDoubleEscaping, elija True. En el panel derecho, haga clic en Aplicar, como se
muestra en esta imagen.
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La carpeta ahora debe estar accesible a través de IIS.

Configuracion de Microsoft CA Server para publicar archivos CRL en el punto de
distribucion

Ahora que se ha configurado una nueva carpeta para alojar los archivos CRL y la carpeta se ha
visto expuesta en IIS, configure el servidor de Microsoft CA para publicar los archivos CRL en la
nueva ubicacion.

1. En la barra de tareas del servidor de la CA, haga clic en Inicio. Elija Administrative Tools >
Certificate Authority.

2. En el panel izquierdo, haga clic con el botén derecho del ratén en el nombre de la CA. Elija
Properties y luego haga clic en la ficha Extensions. Para agregar un nuevo punto de
distribucién CRL, haga clic en Agregar.

abtomar-WIN-231PNBS4IPH-CA Properties 7 *

Enroliment Agents Auditing Recovery Agents Securty

EFETE Pﬁl:'f M Bﬂt MDdLﬂE
S ensions Storage Cenficate Managers
Select exiension:
CRL Distribution Poirt (COP) o
Specify locations from which users can obltain a cedificate revocation list

(CRL).

C:\Windows'system 32\Cest Srv'\Cer Enroll\<«CaName ><CRLName Suffic><
Idap:///CN=<CATuncatedMame ><CRLName Suffoc> CN=<ServerShort Nar
hitp.//<ServerDNSName >/Cert Enroll/<CaMName ><CRLName Suffic><Delta
file://<ServerDNSMName >/ Cert Enroll/<CaMame ><CRLName Suffic> <DeltaC

< >

E~] Publish CRLs to this location

Include in all CHLs. Specifies where to publish in the Active Directory

when publishing manually
Include in CRLs. Chents use this to find Delta CRL locations.
Include in the CDP extension of issued cedificates
[] Publish Delta CRLs to this location
Include in the IDP extension of issued CRLs

OK Cancel Apply Help




3. En el campo Ubicacién, introduzca la ruta de acceso a la carpeta creada y compartida en la
seccion 1. En el ejemplo de la seccidn 1, la trayectoria es:

\\WIN-231PNBS4IPH\CRLDistribution$

Add Location x

Alocation can be any valid URL or path. Enter an HTTFP, LDAP, file address,
or erter a UMNC or local path. To insert a varable into the URL or path, select
the varable below and click Insert.

Location:
WWIN-231PNBS4IPHYCRLDistribution s

Warable:
<CaMame:> o Insert

Description of selected varable:

Used in URLs and paths
Ingerts the DMS name of the server
Example location: hitp://<ServerDNSMName=/Cert Enroll/<CaMName=<CRLNa

] Cancel

4. Con el campo Location rellenado, elija <CaName> en la lista desplegable Variable y, a
continuacion, haga clic en Insertar.



Add Location X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address,

or enter a UNC or local path. To insert a varable into the URL or path, select
the vanable below and click Insed.

Location:
WWIN-221PNBS4IPHWCRLDistribution®h<CaName »

Vanable:
<CaMame:>

Description of selected vanable:

Used in URLs and paths
Insers the DNS name of the server

Bxample location: hitp://<ServerDNSMName=/CeEnroll /<CaName><CRLNa

oK | | Cancel

5. En la lista desplegable Variable, elija <CRLNameSufijo> y luego haga clic en Insertar.

Add Lecation X

A location can be any valid URL or path. Enter an HTTP. LDAP, file address,
or enter a UMNC or local path. To insert a vardable into the URL or path, select i
the varable below and click Insert.

Location:
YWWIN-221PNBS4IPHMCRL Distribution$'<CaMame > <CRLName Suffiocs

Variable:
_ <CRLName Suffoc:

gl Insedt i

Descrption of selected varable:

Uzed in LURLs and paths for the CRL Distribution Points exdension
Appends a suffic to distinguish the CRL file name

Example location: hitp-//<ServerName>,/Cer Enrall /<CaName ><CRLName S,

OK | | Cancel




6. En el campo Location (Ubicacion), afada .crl al final de la ruta. En este ejemplo, la Ubicacion
es:

\\WIN-231PNBS4IPH\CRLDistribution$\<CaName><CRLNameSuffix>.crl

Add Location X

Alocation can be any valid URL or path. Enter an HTTP, LDAP, file address.

or enter a UNC or local path. To insert a vanable into the URL or path, select |
the varable below and click Insed.

Location:

WWIN-231PNBS4IPH\CRL Distribution$'.<CaName > <CRLMame Suffic: o

Variable:
<CRLName Suffoc: W Insert i

Descaption of selected vanable:

Used in URLs and paths for the CRL Distribution Points extension
Appends a suffix to distinguish the CRL file name

Example location: http//<ServerMame >/ Cert Ennoll/<CaMame ><CRLName 5t

OK Cancel

7. Haga clic en Aceptar para volver a la ficha Extensiones. Marque la casilla de verificacion

Publicar CRL en esta ubicacion y, a continuacion, haga clic en Aceptar para cerrar la ventana
Propiedades.

Aparece un mensaje para obtener permiso para reiniciar Servicios de certificados de Active
Directory. Haga clic en Si
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8. En el panel izquierdo, haga clic con el boton derecho en Certificados revocados. Elija Todas las
tareas > Publicar. Asegurese de que se ha seleccionado New CRL y, a continuacion, haga clic en
Aceptar.

ﬁ certery - [Certification Authonty (Locallabtomar-WIN-231PNESAIPH-CA Revoked Certificates]
File Action View Help
o« 7|EGE=

L) Certification Authority (Local)
v gn Abtomar-WIN-231PNES4IPH-

Request ID Eevocation Date  Effective Revocation Date

| Revoked Cestifica’ -~ Thars ars ng items to show in this vi
~ lssued Certificates All Tasks * Publish
" Pending Requests View 3
| Failed Requests
~ Certificate Templ: Refresh
Export List...
Properties

Help
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El servidor de Microsoft CA debe crear un nuevo archivo .crl en la carpeta creada en la seccién 1.
Si el nuevo archivo CRL se crea correctamente, no habra dialogo después de hacer clic en
Aceptar. Si se devuelve un error con respecto a la nueva carpeta de punto de distribucion, repita
cuidadosamente cada paso de esta seccion.

Verifique que el archivo CRL exista y que esté accesible a través de IIS

Verifique que los nuevos archivos CRL existan y que sean accesibles a través de IS desde otra
estacion de trabajo antes de iniciar esta seccion.

1. En el servidor IS, abra la carpeta creada en la seccion 1. Debe haber un unico archivo .crl
presente con el formulario <CANAME>.crl donde <CANAME> es el nombre del servidor de
la CA. En este ejemplo, el nombre de archivo es:

abtomar-WIN-231PNBS4IPH-CA.crl

[+1 7 | CRLDistribution - O .4
“ Home Share View 'ﬂ'
— v A » This PC » Local Disk (C:) » CRLDistribution w 0 Search CRLDistribution L

MName . Date modified lype aize
#F Quick access i
=] abtomar-WIN-231PNBSIPH-CA 11428/ 2020 10:39 . Certificate Revoca... 1 KB
B Desktop : _ - ] = -
web.config 11/28/2020 10:22 .. COMFIG File 1 KE
l- Downloads
2| Documents
&= Pictures
System3Z2

2. Desde una estacién de trabajo en la red (idealmente en la misma red que el nodo de
administracion principal de ISE), abra un explorador web y vaya a http://[<SERVER>/<CRLSITE>
donde <SERVER> es el nombre de servidor del servidor |IS configurado en la secciéon 2y
<CRLSITE> es el nombre del sitio elegido para el punto de distribucion en la seccién 2. En este
ejemplo, la URL es:



http://win-231pnbs4iph/CRLD

Se muestra el indice de directorio, que incluye el archivo observado en el paso 1.

o 2 hitp://win-231pnbsdiph/crd/ O = G | @ win-231pnbsdiph - /edd/

win-231pnbs4iph - /erld/

10 FAarenc LEECCOEY
11/28/2020 10:39 AM 879 abtomar-WIN-231PNBS4IDH-CA.crl
11/28/2020 10:22 AM 270 web.config

Configuracion de ISE para utilizar el nuevo punto de distribucion CRL

Antes de configurar ISE para recuperar la CRL, defina el intervalo para publicar la CRL. La
estrategia para determinar este intervalo esta fuera del alcance de este documento. Los valores
potenciales (en Microsoft CA) son de 1 hora a 411 afnos, ambos inclusive. El valor predeterminado
es 1 semana. Una vez determinado el intervalo adecuado para su entorno, establezca el intervalo
con las siguientes instrucciones:

1. En la barra de tareas del servidor de la CA, haga clic en Inicio. Elija Administrative Tools >
Certificate Authority.

2. En el panel izquierdo, expanda la CA. Haga clic con el boton derecho en la carpeta
Certificados revocados y elija Propiedades.

3. En los campos Intervalo de publicacion de CRL, introduzca el numero necesario y elija el
periodo de tiempo. Haga clic en Aceptar para cerrar la ventana y aplicar el cambio. En este
ejemplo, se configura un intervalo de publicacién de 7 dias.



i certsrv - [Certification Authority (Locall\abtomar-WIN-231PNE!
File Action View Help

oy EHGC=H
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w tﬂ abtomar-WIM-231PHNES4IPH-
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Help
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i CRL Publishing Paramelers  View CRls
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4. Ingrese el comando certutil -getreg CA\Clock* para confirmar el valor ClockSkew. El valor
predeterminado es 10 minutos.

Ejemplo de salida:



Val ues:
Cl ockSkewM nut es REG DWORS = a (10)
CertUil: -getreg conmand conpl eted successfully.

5. Ingrese el comando certutil -getreg CA\CRLoVv* para verificar si CRLOverlapPeriod se ha
establecido manualmente. De forma predeterminada, el valor CRLOverlapUnit es 0, lo que indica
que no se ha establecido ningun valor manual. Si el valor es un valor distinto de 0, registre el valor
y las unidades.

Ejemplo de salida:

Val ues:

CRLOver | apPeri od REG SZ = Hours

CRLOver | apUnits REG DWORD = 0
CertUtil: -getreg command conpl eted successfully.

6. Ingrese el comando certutil -getreg CA\CRLpe* para verificar el CRLPeriod, que se establecid
en el paso 3.

Ejemplo de salida:

Val ues:
CRLPeri od REG SZ = Days
CRLUni ts REG DWORD = 7
CertUtil: -getreg command conpl eted successfully.

7. Calcule el periodo de gracia de CRL de la siguiente manera:
a. Si CRLOverlapPeriod se establecio en el paso 5: OVERLAP = CRLOverlapPeriod, en minutos;
Otros: SOBRELAP = (CRLPeriod / 10), en minutos
b. Si SOBRELAP > 720, entonces OVERLAP = 720
c. Si OVERLAP < (1,5 * ClockSkewMinutes), entonces OVERLAP = (1,5 * ClockSkewMinutes)
d. Si OVERLAP > CRLPeriod, en minutos, OVERLAP = CRLPeriod en minutos

e. Periodo de gracia = SOBRELAP + ClockSkewMinutos

Exanpl e:

As stated above, CRLPeriod was set to 7 days, or 10248 m nutes and CRLOverl apPeri od was not set.

a. OVERLAP = (10248 / 10) = 1024.8 minutes b. 1024.8 nminutes is > 720 m nutes : OVERLAP = 720
mnutes ¢c. 720 mnutes is NOT < 15 minutes : OVERLAP = 720 minutes d. 720 mnutes is NOT > 10248
m nutes : OVERLAP = 720 minutes e. Gace Period = 720 mnutes + 10 m nutes = 730 m nutes

El periodo de gracia calculado es la cantidad de tiempo entre que la CA publica la siguiente CRL
y cuando caduca la CRL actual. ISE debe configurarse para recuperar las CRL en consecuencia.

8. Inicie sesion en el nodo ISE Primary Admin y elija Administration > System > Certificates. En el
panel izquierdo, seleccione Certificado de confianza
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9. Active la casilla de verificacion junto al certificado de CA para el que desea configurar las CRL.
Haga clic en Editar.

10. Cerca de la parte inferior de la ventana, marque la casilla de verificacion Descargar CRL.

11. En el campo URL de distribucion de CRL, introduzca la ruta de acceso al punto de distribucién
de CRL, que incluye el archivo .crl, creado en la seccién 2. En este ejemplo, la URL es:

http://win-231pnbs4iph/crid/abtomar-WIN-231PNBS4I1PH-CA.crl

12. ISE se puede configurar para recuperar la CRL a intervalos regulares o en funcion de la
caducidad (que, en general, es también un intervalo normal). Cuando el intervalo de publicacién
de CRL es estatico, se obtienen actualizaciones de CRL mas oportunas cuando se utiliza la
segunda opcion. Haga clic en el boton de opcion Automaticamente.

13. Establezca el valor para la recuperacion en un valor inferior al periodo de gracia calculado en
el paso 7. Si el valor establecido es mas largo que el periodo de gracia, ISE comprueba el punto

de distribucion de CRL antes de que la CA haya publicado la siguiente CRL. En este ejemplo, el

periodo de gracia se calcula en 730 minutos, o 12 horas y 10 minutos. Se utilizara un valor de 10
horas para la recuperacion

14. Configure el intervalo de reintento segun corresponda para su entorno. Si ISE no puede
recuperar la CRL en el intervalo configurado en el paso anterior, volvera a intentarlo en este
intervalo mas corto.

15. Marque la casilla de verificacion Omitir verificacidn CRL si no se recibe CRL para permitir que
la autenticacion basada en certificados continue normalmente (y sin una verificacion CRL) si ISE
no pudo recuperar la CRL para esta CA en su ultimo intento de descarga. Si esta casilla de
verificacion no esta marcada, toda la autenticacion basada en certificados con certificados
emitidos por esta CA fallara si no se puede recuperar la CRL.

16. Active la casilla de verificacion Ignorar que CRL aun no es valida o ha caducado para permitir
que ISE utilice archivos CRL caducados (o aun no validos) como si fueran validos. Si esta casilla
de verificacion no esta marcada, ISE considera que una CRL no es valida antes de su Fecha de
entrada en vigor y después de sus horas de actualizacion siguiente. Haga clic en Guardar para
completar la configuracion.
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