Configuracion del portal de invitados
autoregistrado de ISE
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Introducciodn

Este documento describe como configurar y resolver problemas de la funcionalidad del Portal de
invitados autoregistrado de ISE.

Prerequisites

Requirements

Cisco recomienda que tenga experiencia con la configuracion de ISE y conocimientos basicos
sobre estos temas:



» Implementaciones de ISE y flujos de invitados
+ Configuracion de controladores de LAN inaldmbrica (WLC)

Componentes Utilizados

Portal de invitados registrado automaticamente, que permite a los usuarios invitados registrarse
ellos mismos junto con los empleados utilizar sus credenciales de AD para obtener acceso a los
recursos de la red. Este portal le permite configurar y personalizar varias funciones.

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Microsoft Windows 10 Pro
* Cisco WLC 5508 con versiéon 8.5.135.0
» Software ISE, version 3.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Topologia y flujo

WIRELESS PC

N
~~

SSID: GUEST-WiFi

INTERNET

Este escenario presenta varias opciones disponibles para los usuarios invitados cuando realizan



el autorregistro.
Este es el flujo general:

Paso 1. El usuario invitado se asocia al identificador del conjunto de servicios (SSID): Guest-WiFi.
Se trata de una red abierta con filtrado de MAC e ISE para la autenticacion. Esta autenticacion
coincide con la segunda regla de autorizacion en ISE y el perfil de autorizacién se redirige al
portal de autoregistro de invitados. ISE devuelve una aceptacion de acceso de RADIUS con dos
pares cisco-av:

« url-redirect-acl (qué trafico debe redirigirse y el nombre de la lista de control de acceso
(ACL) definida localmente en el WLC)
« url-redirect (dénde redirigir ese trafico a ISE)

Paso 2. El usuario invitado se redirige a ISE. En lugar de proporcionar credenciales para iniciar
sesion, el usuario hace clic en Registrar para acceso de invitado. Se redirige al usuario a una
pagina en la que se puede crear la cuenta. Se puede habilitar un codigo de registro secreto
opcional para limitar el privilegio de autorregistro a las personas que conocen ese valor secreto.
Una vez creada la cuenta, se proporcionan al usuario credenciales (nombre de usuario y
contrasena) y se inicia sesion con esas credenciales.

Paso 3. ISE envia una reautenticacion de cambio de autorizaciéon (CoA) RADIUS al WLC. EI WLC
reautentica al usuario cuando envia la peticiéon de acceso RADIUS con el atributo Authorize-Only.
ISE responde con Access-Accept y Airespace ACL definidos localmente en el WLC, que
proporciona acceso solo a Internet (el acceso final para el usuario invitado depende de la politica
de autorizacion).

% Nota: en las sesiones de protocolo de autenticacion ampliable (EAP), ISE debe enviar una
terminacion de CoA para activar la reautenticacion, ya que la sesion de EAP se encuentra
entre el solicitante y el ISE. Pero para el MAB (filtrado de MAC), CoA Reauthenticate es
suficiente; no hay necesidad de desasociar/desautenticar el cliente inalambrico.

Paso 4. El usuario invitado ha deseado acceder a la red.

Es posible habilitar varias funciones adicionales, como la postura y la iniciativa "Trae tu propio
dispositivo" (BYOD) (que se explicara mas adelante).

Configurar

WLC

1. Agregue el nuevo servidor RADIUS para Autenticacion y Contabilizacion. Navegue hasta
Seguridad > AAA > Radio > Autenticacion para habilitar RADIUS CoA (RFC 3576).



CIsco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security RADIUS Authentication Servers > Edit
¥ AAA Server Index F
General
- RADILUS Server Address(Ipv4/1pv6) 10.106.32.25
Authenticati
uthentication Shared Secret Format ASCII
Aceounting
Fallback Shared Secret LT
DNS
Downloaded AVP [onfiamiSheoed Searet s
* TACACS+ Kew Wi
LDAP ¥y Wrap (Designed for FIPS customers and requires a key wrap compliant RADIUS server)
Local MNet Users
MAC Filtering Port Mumber 1812
= Disabled Clients Server Status Enabled
User Login Policies a
o Support for CoA Enabled
Password Policies Server Timeout 2 seconds
» Local EAP Network User @ Enable
Advanced EAP Management B Enable
¥ Priority Order Management Retransmit Timeout 2 seconds
b Certificate Tunnel Proxy Enable
= Access Control Lists Rexalrm List
Access Control Lists 1PSec Enabla

CPU Access Control Lists
FlaxConnect ACLsS
Layer2 ACLS

URL ACLE

Existe una configuracién similar para la contabilidad. También se recomienda configurar el
WLC para enviar SSID en el atributo Called Station ID, lo que permite que ISE configure
reglas flexibles basadas en SSID:

afrerfe

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP
Security RADIUS Authentication Servers
v AAA Auth Called Station ID Type AP MAC Address:SSID B
General
» RADIUS
Authentication Use AES Key Wrap {Designed for FIPS customers and requires a key wrap compliant RADIUS server)
Security RADIUS Accounting Servers
« AAA i
Acct Called Station ID Type IP Address
General
» RADIUS MAC Delimiter Hyphen
Authentication
Rl MNetwork Tunnel Server
E;:Eack User Proxy Index Server Address(Ipv4/Ipv6)
Downloaded AVP 1 *  10.106.32.25

2. En la ficha WLANs (WLAN), cree la red WLAN (LAN inalambrica) Guest-WiFi y configure la
interfaz correcta. Establezca la seguridad de capa 2 en Ninguno con el filtrado de MAC. En
Servidores de seguridad/autenticacion, autorizacion y contabilidad (AAA), seleccione la
direccion IP de ISE tanto para Autenticacion como para Contabilizacion. En la ficha
Opciones avanzadas, habilite AAA Override y establezca el estado de Network Admission
Control (NAC) en ISE NAC (compatibilidad con CoA).



3. Navegue hasta Seguridad > Listas de control de acceso > Listas de control de acceso y cree
dos listas de acceso:

+ GuestRedirect, que permite el trafico que no se debe redirigir y redirige el resto del

trafico

* Internet, que se deniega para las redes corporativas y se permite para todas las

demas

A continuacion se muestra un ejemplo de la lista de control de acceso GuestRedirect (debe
excluir el trafico hacia/desde ISE de la redireccion):

Security

v AAA
General
= RADIUS
Authentication
Accounting
Fallback
DNS
Downloaded AVP
» TACACS+
LDAP
Local Net Users
MAC Filtering
= Disabled Clients
User Login Policies
AP Policies:
Password Policies

Local EAP
Advanced EAP

Priority Order

Certificate

v Access Control Lists
Access Control Lists
CPU Access Control Lists

ISE

Access Control Lists > Edit

General
Access List Name GuestRedirect
Deny Counters 0
Destination
Seq Action Source IPfMask IP/Mask Protocol Source Port
" 0.0.0.0 J  10.106.32.25 !
1 Permit Any Any
0.0.0.0 255.255.255.255
10.106.32.25 0.0.0.0
2 Permit d / Any Any

255.255.255.255 0.0.0.0

Dest Port DSCP Direction Number of Hits
Any Any  Any 1]
Any Any  Any 0

1. Agregue el WLC como un dispositivo de acceso a la red desde Centros de trabajo > Acceso
de invitado > Dispositivos de red.
2. Crear grupo de identidades de terminales. Vaya a Centros de trabajo > Acceso de invitado >

Grupos de identidad > Grupos de identidad de terminales.



= Cisco ISE Work Centers - Guest Access

Overview Identities Identity Groups Ext Id Sources Administration Metwork Devices Partals & Compaonents Manage Accounts Paolicy Elements

Mow Endpoint Group
Identity Groups
=0 Endpoint Identity Group
Endpoint Identity Groups
% Profiled
su Blacklist Parent Grougp e

& GuesiEndpolnis

cu Clsco_GuesiEndpoints
su RegisteredDevices m Cancel

sy Unknown

User identity Groups

3. Cree un tipo de invitado accediendo a Centros de trabajo > Acceso de invitado > Portal y
componentes > Tipos de invitado. Consulte el grupo de identidad de terminales creado
anteriormente en este nuevo tipo de invitado y guardelo.



Overview Identities Identity Groups Ext Id Sources Administration MNetwork Devices Portals & Components

Guest type name:; *
Guest Portals

Guest Types Guest-Daily

Sponsor Groups

Sponsor Portals Description:

Guest account acoess for 30 days y
Lamguage File
Collect Additional Data
Custom Fields...
Maximum Access Time
Account durdtion Stans
From first login
© From spensor-specified date (or date of self-registration, if applicable)
Maximum account duration
5 days v Default 1 (1-9498)
Allow accoss only an those days and times:
From 9:00 AM To 5:00 PM Sun ¥ Mon v Twe « Wed  Thu « Fri Sat
Configure guest Account Purge Policy at:
Work Centers » Guest Access > Settings » Guest Account Purge Policy
Login Options
Madimum Simultanidous 16gins 3 (1-999)
WWhen guest exceeds limit:
0 Disconnect the aldest connection
Disconnect the newest connection
Redirect user 10 8 portal page showing an error message :_-'l
This requires the creation of an authorization policy rule
Maximum devices guests can registar: § (1-948)
( Endgoint identity group for guest device registratien:  Cisco_GuestEndpoints w ,D

4. Cree un nuevo tipo de portal de invitados: Portal de invitados registrado automaticamente.
Vaya a Centros de trabajo > Acceso de invitado > Portales de invitado.



Create Guest Portal - Choose Portal Type

Choosa tho Cypss of POrtal Yo Want 1o CIsane

Sporscned-Guest Ponal
Sponsars creaty guosts’ sccounts. Guesis Catmal eroall thair owe sstauns,
O Self-Registered Goert Portal
Guosts provice information to sutomatcally Croats sn SCCOUNL, With SHONSOr 3pProval &% &n optonal roquinement
Hotspos Guest Panal
Guosls can ACCosE thi ribwiik withoul cracenlishs, Bl you can a0d & weltome masEge and AR,

GB‘MQI m

5. Seleccione el nombre del portal, consulte el tipo de invitado creado anteriormente y envie la
configuracion de notificacién de credenciales en Configuracién del formulario de registro para
enviar las credenciales por correo electronico.

Consulte este documento sobre cémo configurar el servidor SMTP en ISE:

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/216187-configure-
secure-smtp-server-on-ise.html

Deje el resto de parametros predeterminados. En Personalizacion de la pagina del portal, se
pueden personalizar todas las paginas presentadas. De forma predeterminada, la cuenta Invitado
es valida para 1 dia y se puede ampliar al numero de dias configurado en el tipo de invitado
especifico.


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/216187-configure-secure-smtp-server-on-ise.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/216187-configure-secure-smtp-server-on-ise.html
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6. Configure estos dos perfiles de autorizacion navegando hasta Centros de trabajo > Acceso de
invitado > Elementos de politica > Resultados > Perfiles de autorizacion.

» Guest-Portal (con redireccion al portal de invitados Cisco_Guest y una ACL de redireccion
denominada GuestRedirect). Esta ACL GuestRedirect fue creada anteriormente en el WLC.

= Cisco ISE

Overview Identities Identity Groups Ext Id Sources Administration
Authorization Profile
Conditions >
Guest-Partal
Results w

Allowed Protocols

Authorization Profiles

Downloadable ACLs

Redirect to Seif-registered guest portal

ACCESS_ACCEPT ~

dentity Tracking

~ Common Tasks

Work Centers - Guest Access

Network Devices

GuestRedirect

+ Permit_Internet (con Airespace ACL igual a Internet)

Portals & Components

Manage Accounts

Policy Elements



= Cisco ISE Work Centers - Guest Access

Overview ldentities Identity Groups Ext Id Sources Administration Network Devices Portals & Components

Authorization Profilas > Parmit_internet
Conditions >
Authorization Profile

Results ~

* Name .
Allowed Protocols Permit_internet

Authorization Profiles
Description

Downloadable ACLs

* Access Type

ACCESS_ACCEPT 4

Metwork Device Profile 2% Cisco e £

Sarvice Template
Track Movement
Agentless Posture

Passive Identity Tracking

~ Common Tasks

Airespace ACL Name nternet

Airespace IPvEé ACL MName

ASA VPN

7. Modifique el conjunto de politicas denominado Predeterminado. El conjunto de politicas
predeterminado esta preconfigurado para el acceso al portal de invitados. Existe una politica
de autenticacién denominada MAB, que permite que la autenticacion mediante derivacion
de autenticacion MAC (MAB) continue (no se rechace) para direcciones MAC desconocidas.



= QCisco ISE Work Centers - Guest Acces

Ext Id Source: Administratior Network Devices Portals & Components Manage Account Palicy Elements Policy Sets

Default Reset Policyset Hitcounts

Status  Pollcy Set Name Description Condltions Aliowed Protocols | Server Sequence  Hits

Authentication Policy (3)

) Status  Rule Name Conditions Use Hits  Actlons

8. Acceda a Politica de Autorizacién en la misma pagina. Cree estas reglas de autorizacién, como
se muestra en esta imagen.

Authorization Policy (15)

Results

%) Status Rule Name Conditions Profiles Security Groups Hits  Actions

Will_Guesi_Access AND Parmit_internat Select from list o '{_.\'{'):_5
5 0 Radis-Called-Station-10 CONTAINS Guest

Wifl on_to,

AND Guest-Paortal Select from list o -{ﬁ%
G oAl

fireless_MAR

Los nuevos usuarios cuando se asocian con el SSID de invitado todavia no forman parte de
ningun grupo de identidad y, por lo tanto, coinciden con la segunda regla y se les redirige al portal
de invitados.

Una vez que el usuario inicia sesidn correctamente, ISE envia una CoA RADIUS y el WLC realiza
una reautenticacion. Esta vez, la primera regla de autorizacién coincide (ya que el terminal pasa a
formar parte del grupo de identidad de terminal definido) y el usuario obtiene el perfil de
autorizacion Permit_internet.

9. También podemos proporcionar acceso temporal a los invitados mediante el uso de la
condicion de flujo de invitado. Esta condicidn consiste en comprobar las sesiones activas en ISE y
se le atribuye. Si esa sesion tiene el atributo que indica que el usuario invitado anterior se ha
autenticado correctamente, la condicion coincide. Después de que ISE reciba el mensaje de
detencion de contabilidad de RADIUS del dispositivo de acceso a la red (NAD), la sesion finaliza y
se elimina posteriormente. En ese momento, la condicion Network Access:UseCase = Guest Flow
ya no se cumple. Como resultado, todas las autenticaciones subsiguientes de ese terminal llegan



a la redireccion de reglas genéricas para la autenticacion de invitado.

Authorization Palicy {15)
Results

@ Status  Rule Nasa Conditions Prafites Security Braups Hite  Actions

o
St

% Nota: A la vez, puede utilizar el acceso de invitado temporal o el acceso de invitado
permanente, pero no ambos.

Consulte este documento para obtener informacion detallada sobre la configuracion de acceso
temporal y permanente para invitados de ISE.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/20027 3-Configure-
ISE-Guest-Temporary-and-Perman.html

Verificacion
Utilize esta seccidn para confirmar que su configuracion funcione correctamente.

1. Después de asociarse con el SSID de invitado y escribir una URL, se le redirigira a la pagina
Portal de invitados, como se muestra en la imagen.

L ¢ o © & nttps/fise3-1.testlab.com:644 1349-889b-3213b1eBcba. + & 1

cisco Guest Portal

Welcome
Sign on for guest access

Username:
I

Password: Reset Password

Passcode: *

Qr register for guest gccess

2. Dado que aun no tiene credenciales, debe elegir la opcidn Register for Guest access
(Registrarse para el acceso de invitado). Se le presentara el formulario de registro para
crear la cuenta. Si la opcidn Cdédigo de registro estaba habilitada en la configuracién del
Portal de invitados, ese valor secreto es obligatorio (esto garantiza que sélo las personas


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/200273-Configure-ISE-Guest-Temporary-and-Perman.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/200273-Configure-ISE-Guest-Temporary-and-Perman.html

con los permisos correctos puedan registrarse automaticamente).

D &£ https://ise3-1.testlab.com:8443/portal/SelfRegistration.action?from=LOGIN 80% T ﬁ

clsco Guest Portal

Registration
Fiease complete this registration form
Registration Code*

8015

Username
guestl
First name
Poonam
Last name b
Garg
Email address”
peongarng@cisco. com
Mobile number
- *91 = 0000000000
Company
Cisco
Person being visited{email)
abo@cisco. com
Reason for visit

Personal

3. Si hay algun problema con la contrasefa o la politica de usuario, navegue hasta Centros de
trabajo > Acceso de invitado > Configuracion > Politica de nombre de usuario de invitado para
cambiar la configuracion. Aqui tiene un ejemplo:



Owvarview |dentities Identity Groups Ext Id Saurces Administration Metwark Devices Portals & Components Manage Accounts Palicy Elemants Mare -~

Guest Account Purge Policy Guest Username pﬂ"CY

Custom Figlds

nfigure username requirements that will be enforced for guest usernames. LISernames ane not case Sensitive

Guest Email Settings: L
Usernarme Lenglh
Guest Locations and S5IDs
Guest Username Polic e :
¥ Minimum usermname length:* 4 (164 characters)
Guest Password Policy
DHEP & DNS Services Usemamea Criteria for Known Guests

If data is available, base ussmame on:
Legging

©  First name and last name
) Email address

c Allowed in Usemames

Alphabatic: Custom w ABCDEFGHIJELMNPORSTUVW

Minimum alphabetic: 3 (0-64)

Mumeric: Custom s 23456780

Minimum numeric: 3 (0-64)

Special; All supported e

Minimum special: 0 (0-64)

4. Después de la creacion de cuenta exitosa, se le presentan credenciales (contrasefia generada
segun las politicas de contrasena de invitado) también el usuario invitado recibe la notificacion por
correo electrénico si esta configurado:

© & https//ise3-1.testlab.com:8443/portal/CreateAccount.actionfrom = SELF_REGISTRATION b o

ci1sco Guest Portal

Account Created
Choose how to receive your login information, by text or email
You ¢an only click the button 5 times

Email Me attempts lefts

Username:
Password:
First name:
Last name
Email:

Mobile number:
Company:
Location:

guestl
3154
Poonam

: Garg

poongarg@cisco.com
+810000000000
Cisco

India

SMS provider: Global Default
Person being visited (email): abc@cisco.com
Reason being visited: Personal



Your Guest Account Credentials

ise@testlab.com <ise@testlab.com> Today at 9:47 AM

To: Poonam Garg (poongarg)

'/@

Hello Poonam,

Your guest account details:
Username: guest1

Password: 3154

First Name: Poonam

Last Name: Garg

Mobile Number:+910000000000
Valid From: 2020-11-07 09:43:50
Valid To: 2020-11-08 09:43:50
Person being visited: abc 0.
Reason for visit: Personal

5. Haga clic en Iniciar sesidon y proporcione credenciales (se puede requerir una contrasefia de
acceso adicional si se configura en el portal de invitados; este es otro mecanismo de seguridad
que permite iniciar sesidn solo a aquellos que conocen la contrasefia).

Ej p w0 htt 1.testlab.com:844 La I trat 1 ST T N = ﬂ'

cISCO Guest Portal

Welcome
Sign on for guest access
Username:

guestl

Password: Reset Password

Passcode: "

8015 T

Or register for guest access

6. Si se realiza correctamente, se puede presentar una politica de uso aceptable (AUP) opcional
(si esta configurada en el portal de invitados). Se muestra al usuario una opcioén de cambio de
contrasena y también se puede mostrar el banner posterior al inicio de sesion (también
configurable en el portal de invitados).



e3-1.testlab.com:8443/portal/LoginSubmit

atlear]
CISCO

Guest Portal

Acceptable Use Policy
Please read the Acceptable Use Policy

Please accept the policy You are responsible for maintaining  ~
the confidentiality of the password and all activities that occur
under your username and password.Cisco Systems offers

the Service for activities such as the active use of e-mail,

instant messaging, browsing the World Wide Web and

accessing corporate intranets. High volume data transfers,
especially sustained high volume data transfers, are not
permitted. Hosting a web server or any other server by use of

our Service is prohibited. Trying lo access someone else’s
account, sending unsolicited bulk e-mail, collection of other
people’s personal data without their knowledge and

interference with other network users are all

prohibited.Cisco Systems resemnves the right to suspend the
Sefvice ifCisco Systems reasonably believes that your use of

the Service is unreasonably excessive or you are using the
Semvice for criminal or illegal aclivities. You do not have the

right to resell this Service to a third party. Cisco Systems

reserves the right to revise, amend or modify these Terms &
Conditions, our other policies and agreements, and aspects
ofthe Semvice itself. Motice of any revision, amendment, or v

B T . T T ———

nit.action?from=AUP o @ 0

© &£ =0 https://ise3-1.testlab.com:8443/portal/A

Inr
Guest Portal

CISCO

Change Password
You are required to change your password now. Please enter a new password.
Current password:

New password:

Confirm password:

...ﬁ

9 PostLogin Bamer 5

<« (& Q © & ~° https://ise3-1.testlab.com:8443/portal/Chan

cISCO Guest Portal

Welcome Message
Click Continue to connect to the network.
You're very close to gaining network access.



7. La ultima pagina (Banner posterior al inicio de sesidn) confirma que se ha concedido acceso:

@ o .

<« C o © & ~© hitps://ise3-1.testlab.com:844 3/portal/Continue.action?from=POST_ACCESS_BANNER - U w

cISCO Guest Portal

Success

You now have Internet access through this network

Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

En esta etapa, ISE presenta estos registros en Operaciones > RADIUS > Registros activos, como
se muestra en la imagen.

Time Status Dotalls Identity Endpalnt ID Authenticat..  Authorization Policy Authorization F— P Address identity Group Evant
x . Idunity Endpoint 10 Authenmication

Wew 07, 2020 04:17:32.48.

z
a
'\
4
2

o 0 8 @ @
e

Este es el flujo:

 El usuario invitado encuentra la segunda regla de autorizacion
(Wifi_Redirect_to_Guest_Portal) y es redirigido a Guest-Portal (Autenticacion correcta).

» Se redirige al invitado para que se registre automaticamente. Después de iniciar sesion
correctamente (con la cuenta recién creada), ISE envia la CoA Reauthenticate, que
confirma el WLC (autorizacion dinamica correcta).

» EI WLC realiza la reautenticacion con el atributo Authorize-Only y se devuelve el nombre de
ACL (Authorize-Only se realiza correctamente). Se proporcionara al invitado el acceso a la
red correcto.

Informes (Operaciones > Informes > Invitado > Informe maestro de invitado) también confirma
que:



MaSter Guest Report My Reports Export To Schedule
From 2020-11-07 00:00:00.0 To 2020-11-07 04:38:26.0
o

W Filter ~ [ Rafrosh
Logged At Guest User Name MAC Address IP Address Operation Sponsor User Name
¥ Todwy v ® Guest Ussr Name MAC Address IP Address Operation Sponsor User Name
2020-11-07 04:17:01.1 guest! DO:37:45:89,EF:64 10,106.32.254 Password Change guestt
2020-11-07 D4:16:33.9...  guest] D37 45 80EF:64 10.106.32.254 AUP
2030-11-07 04:13:51.0 guasti D037 45:89:EF:64 10,106,32.254 Add SelfRoglstration

Un usuario patrocinador (con los privilegios correctos) puede verificar el estado actual de un
usuario invitado.

Este ejemplo confirma que se ha creado la cuenta y que el usuario ha iniciado sesién en el portal:

Welcome test123 - i

: ::II'S' ::lc; [ Sponsor Portal
Create Accounts Manage Accounts (1) Pending Accounts (0) Notices (0)
Resend Extend Edit Suspend Delete Reset Password Print
Username: guestl
Password: ...
First name: Poonam
Last name: Garg
Email address: poongarg@cisco.com
Company: Cisco
Mabile number: +910000000000
Person being visited (email): abc@cisco.com
Reason for visit: Personal
Guest type: Guest-Daily
SMS provider: Global Default
From date (yyyy-mm-dd): 2020-11-07 09:43
To date (yyyy-mm-dd): 2020-11-08 09:43
Location: India
SSID:
Language: English
Group tag:
Time left: 0D 22H 48M
State: Active
Done

Configuracion opcional

Para cada etapa de este flujo, se pueden configurar diferentes opciones. Todo esto se configura
segun el Portal de invitados en Centros de trabajo > Acceso de invitados > Portales y
componentes > Portales de invitados > Nombre del portal > Editar > Comportamiento del portal y
configuracion de flujo. Entre las opciones mas importantes se incluyen:



Configuracion de autorregistro

» Tipo de invitado: describe el tiempo que la cuenta esta activa, las opciones de caducidad de
la contrasenfa, las horas de inicio de sesion y las opciones (esta es una mezcla de perfil de
tiempo y funcién de invitado)

» Cddigo de registro: si esta habilitado, solo los usuarios que conocen el cddigo secreto
pueden registrarse ellos mismos (deben proporcionar la contrasefia cuando se cree la
cuenta)

» AUP: aceptacion de la politica de uso durante el autorregistro

+ El requisito para que el patrocinador apruebe/active la cuenta de invitado.

Configuracion de invitado de inicio
» Cdbdigo de acceso: si esta habilitado, solo los usuarios invitados que conocen el codigo
secreto pueden iniciar sesion.

» AUP: acepte la politica de uso durante el autorregistro.
» Opcion de cambio de contrasena.

Configuracion de registro de dispositivos

* De forma predeterminada, el dispositivo se registra automaticamente.
Configuracion de cumplimiento del dispositivo invitado

* Permite una postura dentro del flujo.
Configuracion de BYOD

» Permite a los usuarios corporativos que utilizan el portal como invitados registrar sus
dispositivos personales.

Cuentas aprobadas por el patrocinador

Si la opcion Requerir que los invitados sean aprobados se selecciona en Configuracion del
formulario de registro, la cuenta creada por el invitado debe ser aprobada por un patrocinador.
Esta funcién puede utilizar el correo electrénico para enviar una notificacion al patrocinador (para
la aprobacion de la cuenta de invitado):

Si el servidor de Protocolo simple de transferencia de correo (SMTP) esta mal configurado, la
cuenta no se crea:



& Account Created
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cisco Guest Portal

Account Created
Choose how to receive your login information, by text or email,

Your request for network access is denied. Please contact your
host for more information

First name: Test
Email: poongarg@cisco.com
Location: India
SMS provider: Global Default

RS

El registro de guest.log confirma que hay un problema con el envio de notificaciones de
aprobacion al correo electronico del patrocinador, ya que el servidor SMTP esta mal configurado:

<#root>

2020- 11- 07 07:16: 38,547 ERROR [ GUEST_ACCESS SMIP_RETRY_THREAD][] cpm guest access. api services. util. Snt pM
j avax. mai | . Messagi ngExcepti on: Could not connect to SMIP host: outbound.cicso.com port: 25, response: ¢

2020- 11-07 07:16: 38,547 ERROR [https-j sse-ni 0-10. 106. 32. 25- 8443-exec-1][] cpm guestaccess. api servi ces. nc
com ci sco. cpm guest access. excepti on. Guest AccessSyst enExcepti on: com ci sco. cpm guest access. excepti on. Gues

Cuando tenga la configuracion de correo electronico y servidor SMTP adecuada, se creara la
cuenta:
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ci1sco Guest Portal

Account Created
Choose how to receive your login information, by text or email

First name: Poonam
Last name: G
Email: poongarg@cisco.com
Location: India
SMS provider: Global Default

Después de habilitar la opcion Requerir que los invitados sean aprobados, los campos de nombre
de usuario y contrasefia se eliminan automaticamente de la seccidn Incluir esta informacion en la
pagina de autorregistro correcto. Por este motivo, cuando se necesita la aprobacion del
patrocinador, las credenciales de los usuarios invitados no se muestran de forma predeterminada
en la pagina web que presenta informacion para mostrar que se ha creado la cuenta. En su lugar,
deben ser entregados por SMS o correo electronico. Esta opcion debe estar habilitada en la
seccion Enviar notificacion de credencial tras aprobacién mediante (marcar correo
electronico/SMS).

Se envia un correo electronico de notificacidn al patrocinador:

Guest Approval Request

ise@testlab.com <ise@testlab.com> Today at 1:07 PM

To: Poonam Garg

9

Please approve (or deny) this self-registering guest. The guest provided the following information:
Username: guest_user

First Name: Poonam

Last Name: G

A

El patrocinador hace clic en el enlace Aprobacion e inicia sesion en el portal del patrocinador y se
aprueba la cuenta:

cI1SCO Sponsor Portal

Guest (guest_user) has been approved.
Help



A partir de este momento, el usuario invitado puede iniciar sesion (con las credenciales recibidas
por correo electronico o SMS).

En resumen, en este flujo se utilizan tres direcciones de correo electronico:

Direccion "De" de notificacion. Se define de forma estatica o se toma de la cuenta del
patrocinador y se utiliza como direccidén de origen tanto para la notificacion al patrocinador
(para su aprobacion) como para los detalles de credenciales al invitado. Se configura en
Centros de trabajo > Acceso de invitado > Configuracion > Configuracion de correo
electrénico de invitado.

Direccion "Para" de notificacidon. Se utiliza para notificar al patrocinador que ha recibido una
cuenta para su aprobacion. Esto se configura en el Portal de invitados en Centros de trabajo
> Acceso de invitados > Portales de invitados > Portales y componentes > Nombre del
portal > Configuracién del formulario de registro > Requerir que los invitados sean
aprobados > Solicitud de aprobacion por correo electrénico a.

Direccion "Para" del invitado. El usuario invitado se lo proporcionara durante el registro. Si
se selecciona Enviar notificacién de credenciales tras aprobacion mediante Correo
electrénico, se entrega al invitado el correo electronico con los detalles de credenciales
(nombre de usuario y contrasena).

Entregar credenciales por SMS

Las credenciales de invitado también se pueden entregar por SMS. Se deben configurar estas
opciones:

1.

Seleccione el proveedor de servicios SMS en Configuracion del formulario de registro:

SMS Service Provider

Guests can choose from these SMS providers:

@ Global Default
T-Mobile

B ATT
Verizon
ClickatellViaSMTP
Crange
Inmobile
TheRingRingCompany
Sprint

B Maas

Guest see providers list only if multiple are selected
Configure SMS providers at:

Work Centers » Guest Access » Administration » SMS Gateway Providers

2. Marque la casilla de verificacion Enviar notificacion de credenciales tras la aprobacion



mediante: SMS.

~send credential notification upon approval using:

B Email
B SMS

3. A continuacion, se le solicita al usuario invitado que elija el proveedor disponible cuando
cree una cuenta:

© E https://ise3-1.testlab.com:8443/portal/SelfRegistration.action?from=LOGIN

Registration
Please complete this registration form:

Registration Code*

8015

Username

Guest13

First name

Poonam

Last name

Email address™

poongarg@cisco.com

Mobile number*

== +91 > 0999999999

Company

SMS provider®

ATT

Global Default

Naas

4. Se envia un SMS con el proveedor y el numero de teléfono elegidos:
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ciSCO Guest Portal

Account Created
Choose how to receive your login information, by text or email.

First name: Poonam
Email: poongarg@cisco.com
Mobile number: +919999999999
Location: India
SMS provider: NaaS

5. Puede configurar los proveedores de SMS en Administration > System > Settings > SMS
Gateway.

Registro de dispositivos

Si se selecciona la opcidn Permitir a los invitados registrar dispositivos después de que un usuario
invitado inicie sesion y acepte la PUA, puede registrar los dispositivos:

~ Guest Device Registration Settings

Automatically register guest devices

A message displays to guests when they reach the maximum number of supported devices.

Allow guests to register devices

Yau can set the maximum number of supported devices in the guest type settings.

Device information will be stored in the endpoint identity group specified in the guest type of the user logging in to
this portal.

Configure guest types at:

Work Centers > Guest Access > Configure > Guest Types



_ @ Device Registration
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CcISCO Guest Portal

Device Registration

You can add a maximum of 5 devices. Enter a device |D and device description. The device ID is the MAC address or Wi-Fi address ofthe device. Itis an
alphanumeric ID in this format: A1:B3:E5:19:6F BB

Device ID *

D0:37:45:89:EF.64

Device Description *

Cancel, Continue

Manage Devices (1)

D0:37:45:89:EF 64

Observe que el dispositivo ya se ha agregado automaticamente (esta en la lista Administrar
dispositivos). Esto se debe a que se seleccionaron Registracion automatica de dispositivos
invitados.

Condicion

Si se selecciona la opcidén Require guest device compliance, los usuarios invitados reciben un
agente que realiza el estado (NAC/Web Agent) después de conectarse y aceptar la PUA (y,
opcionalmente, realizar el registro del dispositivo). ISE procesa las reglas de aprovisionamiento
de clientes para decidir qué agente se debe aprovisionar. A continuacién, el agente que se
ejecuta en la estacion realiza la postura (segun las reglas de postura) y envia los resultados al
ISE, que envia la CoA reautenticada para cambiar el estado de autorizacion si es necesario.

Las posibles reglas de autorizacion pueden tener un aspecto similar al siguiente:

IdentityGroup-Name EQUALS Endpoint Identity Groups:Clsco_GuestEndpoints
Wireless_MAB
(] Guest_Complaint AND PermitAccess
2 Radlus-Called-Station-ID CONTAINS Guest

k Session-PostureStatus EQUALS Compliant

IdentityGroup-Name EQUALS Endpoint Identity Groups:Cisco_GuestEndpoints
-] Permanent_Guest_Access AND Wireless_MAB Limited_Access
=] Radius-Called-5tation-ID CONTAINS Guest
=] Radius-Called-Station-ID CONTAINS Guest

AND Guest-Portal
Wireless_MAB

& Wifi_Redirect_to_
Guast_Portal

Los primeros usuarios nuevos que encuentran la regla Guest_Authenticate se redirigen al portal



Self Register Guest. Después de que el usuario se autorregistra e inicia sesién, el CoA cambia el
estado de autorizacidén y se proporciona al usuario un acceso limitado para realizar tareas de
estado y remediacidn. Solo después de aprovisionar el agente NAC y de que la estacion cumpla
con los requisitos, el CoA cambia el estado de autorizacion una vez mas para proporcionar
acceso a Internet.

Entre los problemas tipicos con el estado se incluyen la falta de reglas correctas de
aprovisionamiento de clientes:

& Connecting to Network
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cIsco Guest Portal

Connecting to Network

To continue, install and enable the latest Java version, and
make sure the Java plug-in is not blocked. You can download
and install Java from http:/fwww java.comienidownload. If you
are unable to download Java, connect to a different network and
try again

Esto también se puede confirmar si examina el archivo guest.log:

<#froot>

2020- 11- 09 09: 23: 32, 157 ERROR [ https-j sse-ni 0-10. 106. 32. 25- 8443-exec-7][] guestaccess. fl owmranager. st ep. ¢

BYOD

Si la opcién Permitir a los empleados utilizar dispositivos personales en la red esta seleccionada,
los usuarios corporativos que utilicen este portal podran pasar por el flujo de BYOD vy registrar los
dispositivos personales. Para los usuarios invitados, esta configuracién no cambia nada.

¢, Qué significa "empleados que utilizan el portal como invitados"?

De forma predeterminada, los portales de invitados se configuran con el almacén de identidad
Guest_Portal_Sequence:



~ Portal Settings

HTTPFS port: *

Allowed interfaces: *

8443 {8000 - 8999)

Make selections in one or both columns based on your PSN configurations.

If bonding Is not configured (7 If bonding Is configured (7

on a PSN, usa:

@ Gigabit Ethernet 0
Gigabit Ethernet 1
Gigabit Ethernet 2
Gigabit Ethernet 3
Gigabit Ethernet 4

Gigabit Ethernaet &

Certificate group tag: *

Authentication method: *

on a PSN, use:

& Gond 0
Uses Gigakit Ethernet 0 as
primary, 1 as backup

Bond 1

Uses Gigabit Ethernet 2 as
primary, 3 as backup

Bond 2

Usas Gigabit Ethernet 4 as
primary, 5 as backup

Default Portal Certificate Group -~

Configure certificates at:

Work Centers > Guest Access > Administration > System Certificates

T

Guest_Portal_Sequence s (i)

L

Configure authentication methods at:

Work Centers » Guest Access » ldentities » |dentity Source Sequences

Esta es la secuencia de almacenamiento interno que intenta primero los usuarios internos (antes
que los usuarios invitados) y, a continuacion, las credenciales de AD. Dado que la configuracion
avanzada es continuar con el siguiente almacén de la secuencia cuando no se puede acceder a
un almacén de identidades seleccionado para la autenticacion, un empleado con credenciales
internas o credenciales de AD puede iniciar sesion en el portal.



= Cisco ISE Work Centers - Guest Access

Overview Identities Identity Groups Ext Id Sources Administration Network Devices Portals & Components
Endpoints w |dentity Source Seqguence
MNetwork Access Users * Mamea

Guest_Portal_Sequence

ldentity Source Segquencas
Das

I
0

ription A built-in Identity Sequence for the Guest Portal

Y

~ Certificate Based Authentication

E] Select Certificate Authentication Profile

~ Authentication Search List

A set of identity sources that will be accessed in seguence until first authentication succeeds
Available Selected

Internal Endpoints Internal Users
Guest Users

All_AD_Join_Points

En esta etapa del portal de invitados, el usuario proporciona credenciales definidas en el almacén
de usuarios internos o Active Directory y se produce la redireccion de BYOD:
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dilvan]n,
CcISCO Guest Portal

BYOD Welcome
Welcome to the BYOD portal.

Access o this network requires your device to be configured for
enhanced security. Click Start to provide device information before
compaenents are installed on your device,

The following system was detected
Windows
Was your device detected incorrectly?
Select your Device

Windows

N

De esta forma, los usuarios corporativos pueden usar sus dispositivos personales para la
adopcioén de BYOD.



Cuando se proporcionan credenciales de usuarios internos/AD en lugar de usuarios invitados,
continua el flujo normal (sin BYOD).

Cambio de VLAN

Le permite ejecutar activeX o un applet Java, lo que activa DHCP para liberar y renovar. Esto es
necesario cuando CoA activa el cambio de VLAN para el terminal. Cuando se utiliza MAB, el
terminal no detecta un cambio de VLAN. Una posible solucién es cambiar la VLAN
(liberacidn/renovacion de DHCP) con el agente NAC. Otra opcién es solicitar una nueva direccion
IP a través del applet devuelto en la pagina web. Se puede configurar un retraso entre la
liberacion/CoA/renovacion. Esta opcion no es compatible con dispositivos moviles.

Informacion Relacionada

» Guia de configuracion de Posture Services en Cisco ISE

« BYOD inalambrico con Identity Services Engine

» Ejemplo de configuracién de ISE SCEP para BYOD

» Ejemplo de configuracion de autenticacion web central en WLC e ISE

» Ejemplo de Configuracion de Autenticacion Web Central con AP FlexConnect en un WLC
con ISE

» Soporte Técnico y Documentacién - Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).
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