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Introduccion

Este documento describe cdmo resolver problemas comunes de invitados en la implementacion,
cémo aislar y verificar el problema y soluciones alternativas sencillas para intentar.

Requisito previo
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- configuracion de invitado ISE
- Configuracion de CoA en dispositivos de acceso a la red (NAD)
- Se requieren herramientas de captura en las estaciones de trabajo.

Componentes Utilizados
La informacion de este documento se basa en Cisco ISE, version 2.6 y:

- WLC 5500

. Catalyst switch 3850 version 15.x

- estacion de trabajo Windows 10
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Flujo de invitados

La descripcion general del flujo de invitados es similar a las configuraciones por cable o
inalambricas. Esta imagen del diagrama de flujo se puede utilizar como referencia en todo el
documento. Ayuda a visualizar el paso y la entidad.
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El flujo también se puede seguir en los registros en directo de ISE [Operations > RADIUS Live
Logs] filtrando el ID del terminal:

- Autenticacion MAB correcta- el campo de nombre de usuario tiene la direccion MAC- La URL
se envia al NAD - El usuario obtiene el portal

- Autenticacién de invitado correcta: el campo de nombre de usuario tiene el nombre de
usuario de invitado, se ha identificado como GuestType_Daily (o el tipo configurado para el
usuario invitado)

- Iniciado por CoA - el campo de nombre de usuario esta en blanco, el informe detallado
muestra autorizacion dindmica correcta

- Acceso de invitado proporcionado

Secuencia de eventos de la imagen (de abajo arriba)

Guias de implementaciéon comunes

Estos son algunos enlaces para obtener ayuda sobre la configuracion. Para cualquier solucion de
problemas de casos practicos especificos, ayuda conocer la configuracion ideal o esperada.

. Configuracion de invitado por cable
. Configuracién de invitado inalambrico
. CWA de invitado inaldmbrico con AP FlexAuth

Problemas encontrados frecuentemente


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/116087-configure-cwa-wlc-ise-00.html

Este documento aborda principalmente estos problemas:

La redireccién al portal de invitados no funciona

Una vez que la URL de redireccion y la ACL se envien desde ISE, verifique lo siguiente:

1. El estado del cliente en el switch (si tiene acceso de invitado por cable) con el comando show
authentication session int <interface> details:

2. El estado del cliente en el controlador del Wireless LAN (si el acceso del invitado inalambrico):
Monitor > Client > MAC address
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3. El alcance desde el terminal al ISE en el puerto TCP 8443 con la ayuda del simbolo del
sistema: C:\Users\user>telnet <ISE-IP> 8443

4. Si la URL de redireccion del portal tiene un FQDN, verifique si el cliente puede resolver desde
el simbolo del sistema: C:\Users\user>nslookup guest.ise.com

5. En la configuracion de flex connect, asegurese de que el mismo nombre de ACL esté
configurado en ACL y ACL flexibles. Ademas, verifique si la ACL esta asignada a los AP. Consulte
la guia de configuracidn de la seccion anterior, Pasos 7 b y ¢, para obtener mas informacion.
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6. Tome una captura de paquetes del cliente y verifique la redireccion. El paquete HTTP/1.1 302
Page Moved se utiliza para indicar que el WLC/Switch redirigio el sitio al que se accedio al portal
de invitados de ISE (URL redirigida):



A Jip.addr==2.2.2.2]

No. Arrival Time Source Destination Protocol Info
- 198 May 18, 2620 14:25:13.454865€0.. 10.106.37.18 2.2.2.2 TCP 54571 + 88 [SYN] Seq=0 Win=54248 Len=0 M55=1460 W5=256 SACK_PERM=1
191 May 18, 2020 : .496574808.. 2.2.2.2 16.1@5.37.18 TCP 88 + S4571 [SYN, ACK] Seq=2 Ack=1 Win=4128 Len=@ MS5-1468
192 May 18, 2@2e .49676300.. 10.106.37.13 2.2.2.2 TCP 54571 »+ 3@ [ACK] Se Ack=1 Win=6424@ Len=0
218 May 18, 2020 .347627€0.. 10.186.37.18 2.2.2.2 HTTP GET / HTTP/1.1
219 May 18, 2020 .35025300.. 2.2.2.2 18.106.37.18 HTTP HTTP/1.1 382 Page Moved
22@ May 18, 2020 .35847200.. 2.2.2.2 18.186.37.18 TCP 80 =+ 54571 [FIN, PSH, ACK] Seq=279 Ack=329 Win=386@ Len=@
221 May 18, 2020 .358586e0.. 10.106.37.18 2.2.2.2 TCP 54571 + 8@ [ACK] Seq=329 Ack=288 Win=63962 Len=@
222 May 18, 2e2e .35864606.. 18.106.37.18 2.2.2.2 TCP 54571 =+ 8@ [FIN, ACK] Seq=329 Ack=23@ Win=563962 Len=@
224 May 18, 2eze .3546616€8.. 2.2.2.2 16.186.37.18 TCP B8 = 54571 [ACK] Sequ28@ Acke=338 Winw358 Len=@
219 May 18, 2020 14:29:16.3582. 2.2.2.2 1@.186.37.18 HTTP  HTTP/1.1 382 Page Moved

Framé 219: 332 bytes on wire (2656 bits), 332 bytes captured (2656 bits) on interface @
Ethernet II, Src: Clsco_ca:@e:cS (B9:87:3:ca:Be:c5), Dst: IntelCor 26:dd:Bd (bA:96:01:26:dd:6d)
Internet Protocol Version 4, Sec: 2.2.2.2, Dst: 10.1986.37.18
Transmission Control Protocel, Src Port: 88, Dst Pork: 54571, Seq: 1, Ack: 339, Len: 278
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[HTTP response 1/1]

[Time sfnce request: ©.802626000 seconds]
[Fequest in frame:

[Request URIz http:/f2.2.2.2/]

7. El motor HTTP(s) esta activado en los dispositivos de acceso a la red:

En el switch:

En el WLC:
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8. Si el WLC esta en una configuracion de anclaje externo, verifique esto:
Paso 1. El estado del cliente debe ser el mismo en ambos WLC.
Paso 2. La URL de redireccionamiento debe ser vista en ambos WLC.

Paso 3. La Contabilizacion RADIUS debe estar inhabilitada en el WLC de anclaje.




La autorizaciéon dinamica falla

Si el usuario final es capaz de acceder al portal de invitados e iniciar sesion correctamente, el
siguiente paso seria un cambio de autorizacion para proporcionar acceso de invitado completo al
usuario. Si esto no funciona, observara un error de autorizacion dinamica en los registros en
directo de ISE Radius. Para solucionar el problema, compruebe lo siguiente:

. Steps
Overview
1204
Evant 5417 Dynamic Authorization failed
1220
Username 1100
Endpoint id MAC ADDRESS 1

1121
Endpaoint Profile 213

Authorization Result

Received reauthenticate request

Prepared the reauthenticale request

RADIUS-Client about to send request - | port = 1700 , type = Cisco Cal )
RADIUS-Client request timeout expired (7 Step latency=10003 ms)

No response received from Network Access Device afler sending a Dynamic
Authorization request

1. El cambio de autorizacion (CoA) debe estar habilitado/configurado en el NAD:
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2. El puerto UDP 1700 debe estar permitido en el firewall.

3. El estado NAC en el WLC es incorrecto. En Advanced settings on WLC GUI > WLAN cambie el
estado de NAC a ISE NAC.

Advanced
802.11a/n (1 - 255) 1
v 802.11b/g/n (1 - 255) |1

MNAC
NAC State |ISENAC ¥ |

Load Balancing and Band Select

— Client Load Balancing

Client Band Select

No se envian notificaciones por SMS/CORREO ELECTRONICO

1. Verifique la configuracion SMTP en Administration > System > Settings > SMTP.
2. Compruebe la API para gateways de SMS/correo electrénico fuera de ISE:
Pruebe las URL proporcionadas por el proveedor en un cliente de API o un navegador, sustituya

las variables como nombres de usuario, contrasefas, numero de mévil y pruebe el alcance.
[Administration > System > Settings > SMS Gateways]



SM3E Gateway Provider List = Global Default

SMS Gateway Provider

SMS Gateway Provider Name: * Global Default

Select Provider Interface Type:

(O SMS Email Gateway
(®) SMS HTTP AFI

URL: *

hittp://api.dickatell.com/http/sendmsg?user=[ USERMAME & password=[ PASSWORD J&api_i |

$messaged
Data (Url encoded portion):

[ Use HTTP POST methed for data portion

Como alternativa, si realiza la prueba desde los grupos patrocinadores de ISE [Workcenters >
Guest Access > Portals and Components > Guest Types], realice una captura de paquetes en ISE
y el gateway SMS/SMTP para comprobar si

1. El paquete de solicitud llega al servidor sin alteraciones.
2. El servidor ISE tiene los permisos/privilegios recomendados por el proveedor para que la
puerta de enlace procese esta solicitud.

Account Expiration Notification

Send account expiration notificahon| 3| days | before account expires i

View messages in:
[ English - English v |

J Email

[ Send a copy of the nofification email to the Sponsor

Use customization from: | Sponsred Portal (Default) v |

Messages: Copy text from: | v |

Four account is going to expire in 3 days. Please notify your sponsor fo extend your account now to avoid any delays.

g
Send test email to me at:
[ myemail@cisco.com | Send
oS e mrere—5lest Access = Administration = SMTP server
SMS
Messages: Copy text from: v
Fouf account is going to expire in 3 days. Please notify your sponsor to extend your account now 1o avoid any delays.
4
(160 character limit per message*)*Over 160 characters requires multipie messages
end test SMS to me at:
08123456789 |[ Global Default

e,
Configure 5MWS senvice provider af; 'Fom Centers = Guest Access = Adminisiration = SMS Gateway Providers

No se puede acceder a la pagina Administrar cuentas

1. En el botén Workcenters > Guest Access > Manage accounts se redirige al FQDN de ISE en el



puerto 9002, para que el administrador de ISE acceda al portal del patrocinador:

A Not secure | ise27.cisco.com:

[ 500 ] Internal Error

2. Compruebe si el FQDN lo resuelve la estacion de trabajo desde la que se accede al Portal del
patrocinador con el comando nslookup <FQDN de ISE PAN>.

3. Verifique si el puerto TCP 9002 de ISE esta abierto desde la CLI de ISE con el comando show
ports | incluye 9002.

Practicas recomendadas de certificados de portal

- Para que la experiencia del usuario sea perfecta, el certificado utilizado para los portales y los
roles de administrador debe estar firmado por autoridades de certificados publicas conocidas
(por ejemplo: GoDaddy, DigiCert, VeriSign, etc.), de las que suelen confiar los navegadores
(por ejemplo: Google Chrome, Firefox, etc.).

- No se recomienda utilizar IP estatica para la redireccion de invitados, ya que esto hace que la
IP privada de ISE sea visible para todos los usuarios. La mayoria de los proveedores no
proporcionan certificados firmados por terceros para IP privada.

- Cuando se pasa de ISE 2.4 p6 a p8 o p9, existe un error conocido: ID de error de Cisco
CSCvp75207, donde las casillas Trust for authentication inside ISE y Trust for client
authentication and Syslog deben marcarse manualmente después de la actualizacion del
parche. Esto garantiza que ISE envie la cadena de certificados completa para el flujo TLS
cuando se accede al portal de invitados.

Si estas acciones no resuelven los problemas de acceso de invitados, pdngase en contacto con el
TAC con un paquete de asistencia recopilado con instrucciones del documento: Depuraciones
para habilitar en ISE.

Informacidén Relacionada

- Asistencia técnica y descargas de Cisco



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp75207
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



