Configuracion del servidor SMTP seguro en ISE
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Introduccién

Este documento describe como configurar el servidor de protocolo simple de transferencia de
correo (SMTP) en Cisco Identity Services Engine (ISE) para admitir notificaciones de correo
electrénico para varios servicios. ISE version 3.0 admite conexiones seguras y no seguras con el
servidor SMTP.

Colaborado por Poonam Garg, ingeniero del TAC de Cisco.

Prerequisites

Requirements

Cisco recomienda que tenga un conocimiento basico de la funcionalidad de Cisco ISE y del
servidor SMTP.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configuracion



Esta seccion describe la configuracion de ISE para soportar las notificaciones de correo
electrénico utilizadas para:

- Enviar notificaciones de alarma por correo electrénico a cualquier usuario administrador
interno con la opcidn Inclusidn de alarmas del sistema en correos electronicos activada. La
direccién de correo electrénico del remitente para enviar notificaciones de alarma esta
codificada como ise@<hostname>.

- Habilite a los patrocinadores para que envien una notificacion por correo electronico a los
invitados con sus credenciales de inicio de sesion e instrucciones de restablecimiento de
contrasena.

- Permite a los invitados recibir automaticamente sus credenciales de inicio de sesion después
de registrarse correctamente y con las acciones que deben realizar antes de que caduquen
sus cuentas de invitado.

- Envie correos electronicos recordatorios a los usuarios administradores de ISE/usuarios de
red internos configurados en ISE antes de la fecha de vencimiento de la contrasena.

Configuracion SMTP

Antes de que ISE pueda utilizar cualquier servicio de correo electronico, debe tener configurado
un servidor de retransmision SMTP. Para actualizar los detalles del servidor SMTP, navegue
hasta Administration > System > Settings > Proxy > SMTP server.

Esta tabla muestra qué nodo de un entorno ISE distribuido envia un correo electronico.

Obijetivo de correo electrénico Nodo que envia el correo electrénico
Vencimiento de la cuenta de invitado PAN principal
Alarmas MnT activo

Notificaciones de cuentas de patrocinador y invitado
de los portales respectivos

Vencimiento de contrasena PAN principal

PSN

Configure el servidor SMTP para tener la capacidad de aceptar cualquier correo electronico del
ISE con o sin autenticacion o cifrado segun sus requerimientos.

Configuracion de comunicaciéon SMTP no segura sin autenticacion o cifrado

1. Defina el nombre de host del servidor SMTP (servidor SMTP saliente).

2. Puerto SMTP (este puerto debe estar abierto en la red para conectarse al servidor SMTP).

3. Tiempo de espera de conexidn (introduzca el tiempo maximo que Cisco ISE espera una
respuesta del servidor SMTP).

4. Haga clic en Probar conexién y Guardar.
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La captura de paquetes muestra la comunicacion de ISE con el servidor SMTP sin autenticacion
ni cifrado:
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Configuraciéon de comunicacién SMTP segura

La conexion segura se puede realizar de dos maneras:

1. Basado en SSL
2. Nombre de usuario/basado en contrasena

El servidor SMTP utilizado debe soportar la autenticacién basada en SSL y Credentials. La
comunicaciéon SMTP segura se puede utilizar con cualquiera de las opciones o con ambas
activadas simultaneamente.

Comunicacion SMTP segura con cifrado habilitado

1. Importar certificado de CA raiz del certificado del servidor SMTP en los certificados de
confianza de ISE con uso: Confiar en la autenticaciéon dentro de ISE y Confiar en la
autenticacioén del cliente y Syslog.

2. Configure el servidor SMTP, el puerto configurado en el servidor SMTP para la
comunicacion cifrada, y verifique la opcion Use TLS/SSL encryption.
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Probar conexién muestra una conexién correcta con el servidor SMTP.

Settings



®

Information

Test Connection to SMTP Server

Successfully connected to mail.testlab.com .

Las capturas de paquetes muestran que el servidor ha aceptado la opcion STARTTLS segun lo
solicitado por el ISE.
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Comunicacién SMTP segura con configuracién de autenticacién habilitada

1. Configure el servidor SMTP y el puerto SMTP.

2. En Authentication Settings (Parametros de autenticacion), verifique la opcion Use Password
Authentication (Usar autenticacién de contrasefia) y proporcione el nombre de usuario y la
contrasena.

Conexion de prueba correcta cuando funciona la autenticacion basada en contrasefia :
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Information
Test Connection to SMTP Server

Successiully connected to mail.testlab.com .

Ejemplo de captura de paquetes que muestra una autenticacion exitosa con credenciales:
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Verificacion

Use esta seccion para confirmar que su configuracion funciona correctamente.

1. Utilice la opcidon Test Connection para verificar la conectividad con el servidor SMTP



configurado.

2. Envie un correo electrénico de prueba desde el portal de invitados en Centros de trabajo >
Acceso de invitado > Portales y componentes > Portales de invitados > Portal de invitado
registrado automaticamente(predeterminado) > Personalizacién de la pagina del portal >
Notificaciones > Correo electrénico > Configuracidn de la ventana de vista previa, introduzca
una direccidn de correo electrénico valida y envie correo electronico de prueba. El
destinatario debe recibir el correo electrénico de la direccion configurada en Configuracion
de correo electronico de invitado.

Ejemplo de notificacion de correo electronico enviada para credenciales de cuenta de invitado:
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Ejemplo de notificacion por correo electronico recibida por destinatario de correo electrénico:



Your Guest Account Credentials

ise@testlab.com <ise@testlab.com>

To: Poonam Garg (poongarg)

Hello firstname,

Your guest account details:
Username: usemame
Password: password

First Mame: firstname

Last Mame: lastname

Mobile Number:NA

Valid From: 2014-11-12 02:06:00
Valid To: 2016-11-12 02:06:00
Person being visited:

Reason for visit:

Troubleshoot

Esta seccion proporciona la informacion que puede utilizar para resolver problemas de su
configuracion:

Problema: La conexion de prueba muestra: "No se pudo conectar con el servidor SMTP, Error
SSL. Compruebe los certificados de confianza".

r Warning
Test Connection to SMTP Server

Connection te mail testlab.com failed
Could not connecl to SMTP Sarvar, SSL Error. Please chack the trusted certificates




La captura de paquetes muestra que el certificado presentado por el servidor SMTP no es de
confianza:
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Solucién: Importe el certificado de CA raiz del servidor SMTP en los certificados de confianza de
ISE vy si el soporte de TLS esta configurado en el puerto.

Problema: Test Connection muestra: Falla de autenticacion: No se pudo conectar al servidor
SMTP, el nombre de usuario o la contrasefia son incorrectos.

A

Warning

Test Connection to SMTP Server

Connection to mail.testlab.com failed.
Could not connect to SMTP Server, User Name or Password is incorrect,

La captura de paquetes de muestra aqui muestra que la autenticacion no fue exitosa.
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Solucién: Valide el nombre de usuario o la contrasefia configurados en el servidor SMTP.

Problema: Test Connection muestra: Error en la conexiéon al servidor SMTP.



Warning

Test Connection to SMTP Server

Connection to mail.testlab.com failed.

Solucioén: Verifique la configuracion del puerto del servidor SMTP, verifique si el nombre del
servidor SMTP puede ser resuelto por el servidor DNS configurado en ISE.

El ejemplo aqui muestra que el servidor SMTP envia un reinicio en el puerto 587 que no esta
configurado para el servicio SMTP.
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