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Introduccion

Este documento describe como comprobar la compatibilidad de Cisco Identity Services Engine
(ISE) con su dispositivo de acceso a la red (NAD).

ISE admite los protocolos RADIUS y TACACS

Si su dispositivo de red puede emitir solicitudes de control de acceso mediante los protocolos
estandar RADIUS y TACACS, ISE puede admitirlo.

ISE admite RADIUS para realizar el control de acceso con los mecanismos de aplicacion que
admitan el hardware y el software del dispositivo de red.

Las capacidades de un dispositivo de red dado para hacer el control de acceso basado en puerto
con el estandar IEEE 802.1X son software, y a menudo dependen del hardware. El soporte simple
de RADIUS no significa que el dispositivo de red admita muchas capacidades de aplicacion utiles
como MAC Authentication Bypass (MAB), RADIUS Change of Authorization (CoA) [RFC-5176],
Listas de Control de Acceso de Capa 3/4 (ACL), ACL basadas en dominio, redireccion de URL o
segmentacion definida por software con Cisco TrustSec. No siempre puede indicarle de qué es
capaz un dispositivo de red determinado y es posible que deba investigarlo con el proveedor o el
equipo del producto.

Cuando la gente pregunta; ¢ Es ISE compatible con mi dispositivo de red? Lo que quieren decir
es, ¢ puede ISE darme todas estas capacidades de control de acceso modernas incluso con este
switch antiguo y barato?

Para estos switches mas antiguos y menos costosos, ISE ofrece funciones como SNMP CoA y
Authentication VLAN para proporcionar algunas capacidades similares necesarias para gestionar
el flujo de estado, BYOD vy invitado.

Guias de compatibilidad de ISE

Compruebe siempre las guias de compatibilidad de ISE para ver qué ha validado nuestro equipo



http://ieeexplore.ieee.org/document/5409813/
https://en.wikipedia.org/wiki/IEEE_802.1X#MAB_.28MAC_Authentication_Bypass.29
http://www.ietf.org/rfc/rfc5176.txt
http://www.ietf.org/rfc/rfc5176.txt
https://www.cisco.com/c/es_mx/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
https://www.cisco.com/c/es_mx/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3

de garantia de calidad (QA) para cada versién de ISE.

Capacidades de dispositivos de red para ISE

Estas son las funciones modernas de dispositivos de red que se suelen necesitar para ofrecer
funciones de ISE:

Capacidad de ISE Caracteristicas del dispositivo de red
AAA 802.1X, MAB, asignacion de VLAN, ACL descargables
Definicidon de perfiles RADIUS CoA y perfiles
BYOD RADIUS CoA, redireccion URL + ID de sesion
Guest RADIUS CoA, redireccion URL + ID de sesion, autenticacion web local
URL de origen de invitado RADIUS CoA, redireccion URL + ID de sesion, autenticacion web local
Condicion RADIUS CoA, redireccion URL + ID de sesion
MDM RADIUS CoA, redireccion URL + ID de sesion
TrustSec Clasificacion SGT

¢, Qué hace si su dispositivo de red no dispone de todas las funciones para la capacidad de ISE?

Cree un perfil de dispositivo de acceso a la red (NAD).

¢, Como conoce las capacidades de sus dispositivos de red?

Las capacidades para combinaciones de hardware y software validadas se documentan
convenientemente en nuestras Guias de Compatibilidad de ISE. Para todos los demas, necesita
investigar esto en los sitios web de los proveedores, la documentacion de productos, los foros,
etc. A veces solo tiene que jugar en su laboratorio para averiguar qué funciona y qué no y crear
un perfil de dispositivo de red para las diferentes combinaciones de capacidades.

No se puede ver el hardware o el software en la Guia de compatibilidad de ISE

Solo porque un modelo de hardware o una version de software no se enumeran de forma
explicita, no significa que no funcione, solo que no lo ha validado con ISE. La seccion Dispositivos
de Acceso a la Red Soportados de las Guias de Compatibilidad de ISE indica que ISE admite
RADIUS, independientemente del proveedor o modelo:

Cisco ISE admite la interoperabilidad con cualquier dispositivo de acceso a la red (NAD) cliente RADIUS
Cisco o de terceros que implemente un comportamiento RADIUS comun (similar al de Cisco 10S 12.x) p:
autenticacion basada en estandares.

ISE admite estandares de protocolo como RADIUS, sus Estandares RFC asociados y TACACS+ .
Si su dispositivo de red admite RADIUS o TACACSH+, ISE puede admitirlo.

Hay muchas razones por las que no se pueden enumerar los dispositivos de Cisco y de otros
fabricantes:

- Nuestro equipo de QA no puede permitirse probar cada combinacion de hardware y software
con cada version de ISE.

- Las nuevas plataformas de hardware deben adquirirse y probarse, lo que suele ocurrir en los
6-9 meses posteriores a la versidon del hardware.

- Cada modelo de una familia de hardware no se valida; se selecciona un modelo y se utiliza


http://cs.co/ise-compatibility
https://community.cisco.com/t5/security-documents/how-to-create-ise-network-access-device-profiles/ta-p/3631103
https://community.cisco.com/t5/security-documents/how-to-create-ise-network-access-device-profiles/ta-p/3631103
http://cs.co/ise-compatibility
https://www.cisco.com/c/es_mx/td/docs/security/ise/2-3/compatibility/ise_sdt.html#pgfId-295037

para representar a la familia de hardware.
- Cada version de software no se valida: se selecciona una version de software de plataforma
publicada recomendada por el equipo de la plataforma, unos meses antes de la versiéon de
ISE real para la planificacién de validacion de QA.
- Las versiones anteriores de ISE no se han probado con el software de dispositivos de red
mas reciente, pero deben seguir los estandares.
A continuacion, las capacidades de hardware y software de su dispositivo de red determinan
exactamente lo que puede hacer con ISE. Siempre se recomienda probar el hardware y el

software de los dispositivos de red en su laboratorio con ISE antes de que se implemente en
produccion, de modo que esté seguro de que se comporta como se espera.

Perfiles de dispositivos de acceso a la red (NAD) ISE
Si tiene:

- hardware que no es de Cisco

- hardware de dispositivo de red barato y de gama baja

- hardware de dispositivo de red mas antiguo

- software de dispositivo de red mas antiguo
a continuacion, puede utilizar nuestros perfiles y configuraciones de terceros de ISE y crear su
propio perfil NAD personalizado. Con un perfil NAD, puede personalizar completamente coémo ISE
se comunica con su dispositivo de red, tanto si se encuentra en puertos personalizados para
RADIUS CoA como si necesita utilizar VLAN de autenticacion en lugar de URL Redirection.

Soporte de VLAN de Autenticacion

Si tiene algunos switches antiguos que no son capaces de 802.1X, ISE tiene la capacidad de
controlar el terminal mediante VLAN de autenticacion. Este es un método de control muy crudo
que utiliza DNS y DHCP para redirigir el trafico HTTP a un portal web donde el usuario puede
autenticarse. Para obtener mas informacion, vea Soporte de dispositivos de red de terceros en
Cisco ISE en las Guias de administradores de ISE.



https://community.cisco.com/docs/DOC-64547
https://www.cisco.com/c/es_mx/td/docs/security/ise/2-6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
https://www.cisco.com/c/es_mx/td/docs/security/ise/2-6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
https://www.cisco.com/c/es_mx/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html
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Problemas con el Uso de VLAN de Autenticacion

- No puede controlar varios dispositivos por puerto.
- Elfiltrado de trafico es muy crudo con VLAN L2 - no hay control de puerto/protocolo/IP L3/4

excepto con una VACL o VRF.
- Ninguna segmentacion horizontal dentro de una VLAN significa que el malware se propaga

facilmente a otros terminales dentro de las VLAN, ya sean no fiables o confiables.
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