Gestidn de cuentas de invitado de ISE

Introduccioén

En este documento se describen las acciones mas utilizadas que un patrocinador o un
administrador de ISE pueden realizar en los datos de invitados presentes en ISE. Los servicios
para invitados de Cisco ldentity Services Engine (ISE) proporcionan acceso seguro a la red a
invitados como visitantes, contratistas, consultores y clientes.

Colaborado por Shivam Kumar, ingeniero del TAC de Cisco.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento de estos temas:

. ISE
. Servicios de invitados ISE

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Cisco ISE, version 2.6

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Nota: El procedimiento es similar o idéntico para otras versiones de ISE. Se pueden utilizar
estos pasos en todas las versiones 2.x del software ISE a menos que se indique lo
contrario.

Configurar

Utilizar un patrocinador para administrar cuentas de invitados

Los patrocinadores son cuentas de usuario de ISE que tienen el privilegio de iniciar sesion en el
portal de patrocinadores, donde pueden crear cuentas temporales de invitados para visitantes
autorizados y administrarlas. Un patrocinador puede ser un usuario interno o una cuenta presente
en un almacén de identidades externo, como un directorio activo.

En este ejemplo, la cuenta del patrocinador se define internamente en ISE y se agrega al grupo
predefinido: ALL_ACCOUNTS.
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De forma predeterminada, ISE cuenta con tres grupos de patrocinadores a los que se pueden
asignar los patrocinadores:
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ALL_ACCOUNTS (valor predeterminado): los patrocinadores asignados a este grupo pueden
administrar todas las cuentas de usuario invitado. De forma predeterminada, los usuarios del
grupo de identidad de usuario ALL_ACCOUNTS son miembros de este grupo de patrocinadores.

GROUP_ACCOUNTS (valor predeterminado): los patrocinadores asignados a este grupo pueden
administrar sélo las cuentas de invitado creadas por patrocinadores del mismo grupo de
patrocinadores. De forma predeterminada, los usuarios del grupo de identidad de usuario
GROUP_ACCOUNTS son miembros de este grupo de patrocinadores.

OWN_ACCOUNTS (valor predeterminado): los patrocinadores asignados a este grupo sélo
pueden administrar las cuentas de invitado que han creado. De forma predeterminada, los
usuarios del grupo de identidad de usuario OWN_ACCOUNTS son miembros de este grupo de
patrocinadores.

La cuenta del patrocinador utilizada en este ejemplo se asigna a ALL_ACCOUNTS:

» Account Options

Descripion | Account to manage guast users

Change password on mesd login |

* Account Dizsable Policy

Disatle account if date exceeds | 2020-00-21 {vyyv-mm-dd)

v User Groups

ALL_ACCOUNTS (defauk)



Los permisos y privilegios de este grupo de patrocinadores estan disponibles en Centros de
trabajo> Acceso de invitado > Portal y componentes > Grupos de patrocinadores:

Sponsor Can Manage
Only accounts spansor has created
¥ Accouns crested oy membars of this Sponsor group

® a1 guest accounts

Sponsor Can

1 upaate guests’ contadt information (email. Phone Mumber)
0 viewsprint guesis’ passwords
[} Send SMS notifications with guests’ credentials
i-"': Resel guests” account passwords
[ Extend guest accounis
4 Detete guasts” accounts
[l Suspend guests accounts
[] mequire sponsor to provide a reason
bl Reinstate suspended guests’ accounts
[ Approve and view requests from self-re pistaring guests
™ pending accounts
L. Only pending accounts assigned to this sponsar (i

14l Access Cisco ISE guest accounts uging the programmabic intenace (Guest REST API)

Para permitir que un patrocinador acceda a la administracion de invitados a través de la API
REST de ERS, se agrega el permiso al grupo del patrocinador como se ve en la imagen.

Usar cuenta de Active Directory como patrocinador

Junto con las cuentas de usuario internas definidas como patrocinadores, las cuentas presentes
en origenes de identidad externos como Active Directory (AD) o LDAP también se pueden utilizar
como patrocinadores para administrar cuentas de invitados.

Asegurese de que ISE se une a AD navegando a Administration> Identities > External Identity
Sources > Active Directory. Si aun no se ha unido, unase a uno de los dominios AD disponibles.

Recuperar los grupos de AD que contienen las cuentas:

En este ejemplo se muestra como agregar un usuario AD al grupo patrocinador
ALL_ACCOUNTS.

Navegue hasta Centros de trabajo> Acceso de invitado > Portal y componentes > Grupos de
patrocinadores> ALL_ACCOUNTS y luego haga clic en Miembros, como se muestra en esta
imagen.
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Los Miembros muestran todos los grupos disponibles entre los que elegir; seleccione el grupo AD
y muévalo a la derecha para agregarlo al grupo patrocinador.

Sebact Sponser Group Members o
Select the user groups who will be mambers of this Sponsor Group

Hame . Harm ]
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Guarde los cambios. El inicio de sesion en el portal de patrocinadores funciona ahora con cuentas
de usuario de AD que forman parte del grupo de AD seleccionado.

Se pueden seguir los mismos pasos anteriores para agregar usuarios a través de LDAP. Los
grupos de identidad de usuarios definidos internamente también estan disponibles como opcién
para agregar a los grupos de patrocinadores.

Utilice una de estas cuentas de patrocinador para iniciar sesion en el portal de patrocinadores. El
portal del patrocinador se puede utilizar para:

- Editar y eliminar cuentas de invitados



- Ampliar la duracién de la cuenta de invitado
- Suspender cuenta de invitado
- Restablecimiento de cuentas de invitados caducadas
- Volver a enviar y restablecer contrasenas para invitados
- Aprobar cuentas de invitados pendientes
En el portal del patrocinador, seleccione la pestafa Gestionar cuentas para ver todas las cuentas

de invitados que este patrocinador esta autorizado a administrar, como se muestra en esta
imagen.
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Una cuenta de invitado se puede editar independientemente del estado en el que se encuentre.

Existe la opcidn de reenviar la contrasefia de la cuenta de invitado en caso de que el titular de la
cuenta los olvide o pierda. La contrasefia de una cuenta de invitado soélo se puede enviar si esta
en estado Activo o Creado.

No se pueden enviar contrasefas a los invitados que las hayan cambiado. En ese caso, primero
debe utilizarse la opcion reset password. No se puede enviar la contrasena para las cuentas
pendientes de aprobacion, suspendidas, vencidas o denegadas.

Un patrocinador puede elegir la opcion de recibir una copia de la contrasena modificada:
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Ex

Deeliver notification using

Primt

Email

Send me a summary

Copy me

Sponsor's Email address®

i
SPONSON@ECsCo com ]

En caso de que sea necesario permitir el acceso de invitado a la red durante un periodo superior
al permitido originalmente, utilice la opcion extendida para aumentar la duracion. Las cuentas en
estado Creado, Activo o Vencido se pueden ampliar.

Una cuenta que ha sido suspendida o denegada no puede ser extendida; utilice la opcidn de
restablecimiento en su lugar.

Extend by

| days (Maximum: §) n

El periodo de extension maximo permitido se rige por el tipo de invitado de la cuenta.

Las cuentas de invitado caducan por si mismas cuando llegan al final de la duracion de la cuenta,
independientemente de su estado. Las cuentas de invitados suspendidas o vencidas se depuran
automaticamente en funcion de la politica de depuracion definida en el sistema. De forma
predeterminada, se depuran cada 15 dias.



Action Uzagi Guidelines Eligitibe Aceount Stales
Eilat Make changes 1o a selocied accoumnt AlL enecpt Saspemsiled, Demied

B esond Email, text, or pnnt acconmnt dedails for the Active. Creatad
selisched Huaesis

Extemd Addpst the acoess tnne persod or reactivate the | Active. Created. Expared
w ecbed exipredd @ibesl acconnls

Suspeis Disable the scloctod guest accounts withow | Active. Created
deleting them from e svsfem

You may be prompled to provide reasons for
spspendmg an aocoumt

Delete Femove the selected gisest sccoqints oo the | All
Crco [SE database

Beset Password Reset the selected guest passwords to random | Active. Created
|.I-I'b'-'l-'|'§.=':ll.|'|-il.l:l'i| ity the RECRE iof Ehe: aocoutm
details,

R eansiate Enabile the selectead suspeended guest acconmts | Suspended, Densed

and approve previously dented sccounts

Hedresh Wew any changes 1o the deplayved accoumts. | Not applicable

Estados de cuenta de invitado y su significado:

Activo: Los invitados con estas cuentas han iniciado sesidn correctamente a través de un portal
de invitados con credenciales o han omitido el portal cautivo de invitado con credenciales. En este
ultimo caso, las cuentas pertenecen a tipos de invitados configurados para eludir el portal cautivo
de invitado con credenciales. Estos invitados pueden acceder a la red proporcionando sus
credenciales de inicio de sesion al suplicante nativo en su dispositivo.

Creado: Las cuentas se han creado, pero los invitados aun no han iniciado sesién en un portal de
invitados con credenciales. En este caso, las cuentas se asignan a tipos de invitado que no estan
configurados para saltar el portal cautivo de invitado con credenciales. Los invitados primero
deben iniciar sesion a través del portal cautivo de invitado identificado antes de poder acceder a
otras partes de la red.

Denegado: A las cuentas se les niega el acceso a la red. Las cuentas que han caducado mientras
se encontraban en un estado denegado permanecen como denegadas.

Pendiente de aprobacion: Las cuentas estan a la espera de aprobacion para acceder a la red.

Suspendido: Las cuentas son suspendidas por un patrocinador que tiene el privilegio de hacerlo.

Politicas de depuracion de invitados

De forma predeterminada, ISE elimina automaticamente las cuentas de invitados caducadas cada
15 dias. Esta informacion se puede ver en Centros de trabajo > Acceso de invitado >
Configuracién > Politica de depuracién de cuenta de invitado.



Guest Account Purge Policy

Parorm an immadiale punge of schedule whan 1o delele expired accounts

Date of last purge: Iun 19 00:00

Date of next purge: at Jul 04 01:00 w1530

Purge Now

| Sehedule purge of expired guast 3ccounts

(8} PURgE GCoUrs aven " i5 days
() Purge efours every * i weeks [ 1-52
Day of week* * ¥ -

Time of purge:™ *| 1:00 Ak

Expire portal-user informakion after™ * | G0 1-365 days Applies to
« [nadive LOAPRD users
« Unused guest accounts (where access perod slams from first lagin)

Ol eapingd. acooums will be purged according 1o the purge palicy specified 3000

La fecha de la depuracion siguiente indica cuando se producira la siguiente depuracion. El
administrador de ISE puede:

- Programe una purga cada X dias. El Tiempo de Depuracién especifica cuando se produce la
primera depuracion en X dias. Después, la depuracion se produce cada X dias.

- Programe una depuracion en un dia determinado de la semana, cada X semanas.

- Forzar una depuracion a peticion usando la opcién Purgar ahora.

Cuando se depuran las cuentas de invitados caducadas, se conservan los puntos finales, los
informes y la informacion de registro asociados.

Depuracién de terminales: Dias inactivos frente a dias transcurridos para terminales

Los terminales que utilizan los invitados para acceder a la red pasan a formar parte de
GuestEndpoints de forma predeterminada. ISE tiene la politica de eliminar los terminales de
invitado y los dispositivos registrados con mas de 30 dias de antigledad. Este trabajo de
depuracion predeterminado se ejecuta a las 1 AM todos los dias en funcion de la zona horaria
configurada en el nodo de administracion principal (PAN). Esta politica predeterminada utiliza la
condicion de ElapsedDays. Otras opciones disponibles son InactiveDays y PurgeDate.

Nota: La funcionalidad de depuracion de terminales es independiente de la politica de
depuracion de cuenta de invitado y de la de caducidad de cuenta de invitado.

La politica se define en Administracién > Administracién de identidades > Configuracién >



Depuracién de terminales.
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Dias transcurridos: Esto hace referencia al numero de dias transcurridos desde que se creo el
objeto. Esta condicidon se puede utilizar para los terminales a los que se ha concedido acceso no
autenticado o condicional durante un periodo de tiempo determinado, como un terminal de
invitado o contratista, o empleados que aprovechan webauth para el acceso a la red. Después del
periodo de gracia de conexién permitido, se deben volver a autenticar y registrar completamente.

Dias inactivos: Hace referencia al numero de dias transcurridos desde la ultima actividad de
generacion de perfiles o la actualizacidn en el terminal. Esta condicion elimina los dispositivos
obsoletos que se han acumulado con el tiempo, normalmente los invitados transitorios o los
dispositivos personales, o los dispositivos retirados. Estos terminales tienden a representar ruido
en la mayoria de las implementaciones, ya que ya no estan activos en la red o es probable que se
vean en un futuro proximo. Si se conectan de nuevo, se volveran a detectar, definir perfiles,
registrar, etc segun sea necesario.

Cuando haya actualizaciones desde el terminal, InactivityDays se restablecera a 0 solo si esta
habilitada la creacion de perfiles.

Fecha de depuracion: Fecha para purgar el terminal. Esta opcion se puede utilizar para eventos
especiales o grupos en los que se concede acceso para una hora especifica, independientemente
de la hora de creacion o de inicio. Esto permite depurar todos los terminales al mismo tiempo. Por
ejemplo, una muestra comercial, una conferencia o una clase de formacion semanal con nuevos
miembros cada semana, en la que se concede acceso para una semana o un mes especificos en
lugar de dias/semanas/meses absolutos.

Este archivo profiler.log de ejemplo muestra cuando se depuraron los terminales que formaban
parte de GuestEndpoints y que habian transcurrido 30 dias:
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2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
11e6-996¢c- 525400b48521

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
ENDPO NTPURGE: El apsedDays EQUALS 30

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action.Profil er Endpoi nt sPurgi ngActi

Guest I nactivityCheck & Guest EndPoi nt sPur geRul eCheck56510592-

2020- 07-09 09: 35: 21, 983 I NFO [ admi n- htt p- pool 20][]
cpm admin. profiler.action.Profil er Endpoi nt sPurgi ngActi
Guest I nacti vi t yCheck

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
El apsedDays EQUALS 30

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
996¢c- 525400h48521

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
996¢- 525400h48521

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
11e6-996¢c- 525400b48521

2

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
Regi st er edl nacti vi t yCheck

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []
cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngActi
Greater than 30

2020- 07-09 09: 35: 26,407 I NFO [ admi n-htt p-pool 13][]

on

on

on

on

on

on

on

on

on

on

on

on

on

EndPoint Profils

the rule type is : REGULAR

::- epPurgeRulelD is :3bfaffe0-8c01-

;- purging description:

;- purging expression:

cbdb- 4e60- abal- cf 415e2d4808

::- EPCondition nanme is :

t he condLabel : ENDPO NTPURGE

are

i:- rulenane is : 3c119520-8c01-11e6-

::- the rule type is : EXCLUSI ON

::- rulenane is : 3c2ac270-8c01-11e6-

::- the rule type is : REGULAR

::- epPurgeRulelD is :3c2ac270-8c01-

::- EPCondition nanme is :

t he condLabel

are : El apsedDays



cisco.profiler.infrastructure. profiling. EPPurgeRul eEvaluator -::- Started to Update the

Chi | dPar ent Mappi ngMap

2020-07-09 09: 35: 26,408 | NFO [admi n- htt p- pool 13][]

cisco.profiler.infrastructure. profiling. EPPurgeRul eEval uator -::- Conpleted to Update the

Chi | dPar ent Mappi ngMap

2020-07-09 09: 35: 26,512 I NFO [admi n- htt p-pool 13][]
cisco.profiler.infrastructure.notifications.ProfilerEDFNotificati onAdapter -::- EPPurge policy
notification.

2020- 07- 09 09: 35: 26, 514 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Requesting purging.

2020- 07- 09 09: 35: 26, 524 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- New TASK is running : 07-09-
202009: 35

2020- 07- 09 09: 35: 26, 524 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Read

profil er. endPoi nt NumDaysOaner shi pToPan from pl atf orm properties: null

2020- 07- 09 09: 35: 26, 524 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Val ue of number days after which
owner shi p of inactive end points change to PAN: 14

2020- 07- 09 09: 35: 26, 525 | NFO [ Pur gel nmedi at eOr phanEPOaer Thr ead] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Updati ng O phan Endpoi nt
Onnership to PAN.

2020- 07- 09 09: 35: 26, 530 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Purge Endpoints for PurgelD 07-
09- 202009: 35

2020- 07- 09 09: 35: 26, 532 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- hostnane of the node ise26-

1. shi vank. | ocal

2020- 07-09 09: 35: 26, 537 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Search Query pagel | astEpGU D.
Endpoi nt Count 4

2020- 07- 09 09: 35: 26, 538 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoi nt AA: BB: CC: DD: EE: FF

I dentityG oupl Daal78bd0- 8bff-11e6-996¢c- 525400048521 identityG oupGuest Endpoi nts el apsedTi ne30
inactivityTi me0 PurgeDel et eStatustrue Call edStationl Dnull Endpoi nt Fet chedFr omCachet r ue

2020- 07- 09 09: 35: 26, 539 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoi nt AA: BB: CC: DD: EE: 01

I dentityG oupl Daal78bd0- 8bff-11e6-996¢c- 525400048521 identityG oupGuest Endpoi nts el apsedTi ne30
inactivityTi me0 PurgeDel et eStatustrue Call edStationl Dnull Endpoi nt Fet chedFr omCachet r ue

2020- 07- 09 09: 35: 26, 540 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoi nt AA: BB: CC: DD: EE: 03

I dentityG oupl Daal78bd0- 8bff-11e6-996¢c- 525400048521 identityG oupGuest Endpoi nts el apsedTi ne30
inactivityTi me0 PurgeDel et eStatustrue Call edStationl Dnull Endpoi nt Fet chedFr omCachet r ue

2020- 07- 09 09: 35: 26, 540 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoi nt AA: BB: CC:. DD: EE: 04

I dentityG oupl Daal78bd0- 8bff-11e6-996¢c- 525400048521 identityG oupGuest Endpoi nts el apsedTi ne30
inactivityTi me0 PurgeDel et eStatustrue Call edStationl Dnull Endpoi nt Fet chedFr omCachet r ue

2020- 07-09 09: 35: 27, 033 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoints Purgel D '07-09-
202009: 35" purged 4

2020- 07-09 09: 35: 27, 034 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoints Purgel D '07-09-
202009: 35" purged 4 in 504 millisec nunberof Endpoi nt sRead4

Una vez finalizada la depuracion:
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Solucién de problemas de invitado y depuracion

Para capturar registros relacionados con problemas de invitado y depuracion, estos componentes
se pueden configurar en debug. Para habilitar las depuraciones, navegue hasta Administration>
System > Debug Log Configuration> Select node.

Para las cuentas de invitados/patrocinadores y la solucion de problemas relacionados con la
depuracion de terminales, configure estos componentes en debug:

- acceso de invitado
. guest-admin
- guest-access-admin
- generador de perfiles
- Runtime-AAA
Para los problemas relacionados con el portal, configure estos componentes en debug:

- portal de patrocinio

- portal

- Portal-session-manager
- acceso de invitado

Informacidén Relacionada

- Guia de implementacién prescriptiva de ISE Guest Access
.- Solucién de problemas y habilitacion de depuraciones en ISE



https://community.cisco.com/t5/security-documents/ise-guest-access-prescriptive-deployment-guide/ta-p/3640475
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
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