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Introduccién

Este documento describe como ldentity Service Engine (ISE) y Active Directory (AD) se
comunican, los protocolos que se utilizan, los filtros de AD vy los flujos.

Prerequisites

Requirements
Cisco recomienda un conocimiento basico de:

- ISE 2.x e integraciéon con Active Directory .
- Autenticacién de identidad externa en ISE.

Componentes Utilizados

- ISE 2.x
- Windows Server (Active Directory) .

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Protocolos AD

Protocolo Kerberos

Los tres jefes de Kerberos comprenden el Key Distribution Center (KDC), el usuario cliente y el
servidor al que se debe acceder.

El KDC se instala como parte del controlador de dominio (DC) y realiza dos funciones de servicio:
El Servicio de autenticacion (AS) y el Servicio de concesion de notificaciones (TGS).

Cuando el cliente accede inicialmente a un recurso del servidor, se realizan tres intercambios:

1. AS Exchange.
2. Intercambio de TGS.
3. Intercambio cliente/servidor (CS).

KERBEROS TICKET EXCHANGE

KEY DISTRIBUTION
CENTER (KDC)

Authertication  Tic
Seryice (AS) s-rum (TGE)

3
Here is ny TGT. give me a Service

Ticket
Here is your Service Tickel
USER LOGINS - 5
TO GAIN Here is my Service Ticket,
NETWOK Authenticate me
ACCESS [
Chient'Server Session
i

- Controlador de dominio = KDC (AS + TGS).

- Autentique a AS (el portal de SSO) con su contrasefia.

- Obtenga un Ticket Granting Ticket (TGT) (una cookie de sesion).
- Solicitud de conexion a un servicio (SRV01).

- SRVO01 le redirige a KDC.

- Show TGT to KDC - (Ya estoy autenticado)

- KDC le proporciona TGS para SRVO01.



- Redirigir a SRVO01.

- Mostrar ticket de servicio para SRVO01.

- SRVO01 verifica/confia en el vale de servicio.

- El ticket de servicio tiene toda mi informacion.
- EI SRV01 me conecta.

Cuando iniciaron sesion inicialmente en una red, los usuarios deben negociar el acceso y
proporcionar un nombre y una contrasena de inicio de sesidn para que la parte AS de un KDC
dentro de su dominio pueda verificarlos.

El KDC tiene acceso a la informacion de cuenta de usuario de Active Directory. Una vez
autenticado, se concede al usuario un vale de concesion de vale (TGT) valido para el dominio
local.

El TGT tiene una duracion predeterminada de 10 horas y se renueva durante la sesion de inicio
de sesidn del usuario sin que este tenga que volver a introducir su contrasena.

El TGT se almacena en caché en el equipo local en el espacio de memoria volatil y se utiliza para
solicitar sesiones con servicios en toda la red.

El usuario presenta el TGT a la parte TGS del KDC cuando se necesita acceso a un servicio de
servidor.

El TGS en el KDC autentica al usuario TGT y crea un ticket y una clave de sesion para el cliente y
el servidor remoto. Esta informacion (el vale de servicio) se almacena localmente en la memoria
caché del equipo cliente.

El TGS recibe el cliente TGT y lo lee con su propia clave. Si el TGS aprueba la solicitud del
cliente, se genera un ticket de servicio tanto para el cliente como para el servidor de destino.

El cliente lee su parte con la clave de sesion TGS recuperada anteriormente de la respuesta AS.

El cliente presenta la parte del servidor de la respuesta TGS al servidor de destino en el siguiente
intercambio cliente/servidor.

Ejemplo:



"

Test User Authentication

*sername | userl

*Password | esssssse

Authentication Type |l{er|:|er|:|5 d

Authorization Data [] Retrieve Groups
/] Retrieve Aftributes

| Test
| | Groups Attributes
Buthentication time : 57 msa.
Groups fetching time : 18 ms.

Attributes fetching time: 4 ms.

Proceaaing Stepa:

14:05:37:440: Besclwving identity — userl

14:05:37:440: Search for matching accounts at join point - ralmaait.com
14:05:37:4459: Single matching account found in forest - ralmaait.com
14:05:37:4489: Identity resclution detected single matching account

14:05:37:476: RAuthentication Ticket (IGI) regueat succeeded - userlfiralmaait.com
14:05:37:478: Serwvice Ticket requesat succeeded - userlfiralmeait.com
14:05:37:486: Service Ticket walidation succeeded - userlfiralmaait.com
14:05:37:486: RAccount walidation succeeded

Capturas de paquetes de ISE para un usuario autenticado:

111 2009-81-13 16:17:53.882713 12.43.60.59 10.48.68.51 Tce 66 53610 =+ B8 [ACK] Seqel Ackel Wine=20312 Len=@ TSval=105462887 TSecr=1B80780607
112 2020-81-13 16:17:53.882735 18.43.60.58 10.48.68.51 KRES 246 AS-REQ o
113 2020-81-13 16:17:53.883625 18.438.60.51 10.48.68.50 KRES 1576 AS-REP o
114 2020-81-13 16:17:53.083640 18.438.60.58 10.48.68.51 e 66 53610 - BB [ACK] Seq=281 Ack=1511 Win=32256 Len=@ TSval=185462B88 TSecr=1B07- #
115 2000-81-13 16:17:53.883678 18.438.60.58 18.48.68.51 TCR 66 53610 - 88 [m. H] Sequ2fl Ack=1511 Wi Len=d ! Tiecr~ «
116 2000-91-13 16:17:53.883008 1i.48.68.51 10,4868, 50 TP 66 88 « 5361 2 Win=532736 Len=8 TSval=2B078080% Tiecr=185. «
117 2000-91-13 16 i ¥, 51 18, 4 2] P 361! =% Len=g v
118 2029-81-13 16:17:53, 054440 12,4360, 59 19, 48.6@.51 KRES 1458 TG5-REQ «
119 2020-81-13 16:17:53.085475 18,485,608, 51 1@, 48.68, 58 KRES 1446 TG5-REP L
128 2029-81-13 16:17:53.110397 18,48 ,60. 59 18, 48.68.51 TCP 66 45959 + 3268 [ACK]) Seqel70d Ack=536 Win=31368 Len=@ TSval=1@5462835 TSecr=28. v

AS-REQ contiene el nombre de usuario. Si la contrasefa es correcta, el servicio AS proporciona
un TGT cifrado con la contrasefa de usuario. EI TGT se proporciona al servicio TGT para obtener
un ticket de sesion.

La autenticacion es correcta cuando se recibe un vale de sesion.

Este es un ejemplo donde la contrasena dada por el cliente es incorrecta:

117 2820-91-14 88:51:03.846603 18.48.608.50 108.48.60.51 KRES 318 AS-REQ
113 2020-81-14 88:51:03.848340 18.48.60.51 18.48.60.50 KRBS 194 KRB Error: KRBSKDC_ERR_PREAUTH_FAILED

Si la contrasena es incorrecta, la solicitud de AS falla y no se recibe un TGT:

Processing Stepa:

13:19:55:837: Ee3sclving Identity - Userl

13:19:55:837: Search For Matching Accounta At Join Point - Ralmaait.com

13:19:55:843: Single Matching Reccount Found In Foreat - Ralmaait.com

13:19:55:843: Identity Rescluticn Detected Single Matching Account

13:19:55:854: Authentication Ticket (IGT) Requeat Failed - Userl@ralmaait.com, ERROR_PASSWORD MISMATCH

Registra en el archivo ad_agent.log cuando la contrasena es incorrecta:



2020-01-14 13:36:05,442 DEBUG ,140574072981248 krb5: Solicitud enviada (276 bytes) a
RALMAAIT.COM,LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 DEBUG ,140574072981248,krb5: Error recibido de KDC: -
1765328360/Error de autenticacion
previa,LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 DEBUG ,140574072981248 krb5: Preauth tryagain input types: 16, 14,
19, 2,LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 ADVERTENCIA,140574072981248,[LWKrb5GetTgtimpl
../../llwadvapi/threaded/krbtgt.c:329] Codigo de error KRB5: -1765328360 (Mensaje: Error de
autenticacion previa),LwTranslateKrb5Error(),lwadvapi/threaded/lwkrb5.c:892

2020-01-14 13:36:05,444 DEBUG ,140574072981248,[LwKrb5InitializeUserLoginCredentials()]
Caodigo de error: 40022 (simbolo:
LW_ERROR_PASSWORD_MISMATCH),LwKrb5InitializeUserLoginCredentials(),lwadvapi/threade
d/lwkrb5.c:1453

Protocolo MS-RPC

ISE utiliza MS-RPC sobre SMB, SMB proporciona la autenticacién y no requiere una sesion
independiente para encontrar donde se encuentra un servicio RPC determinado. Utiliza un
mecanismo llamado "named pipe" para comunicarse entre el cliente y el servidor.

- Cree una conexién de sesion SMB.
- Transporte de mensajes RPC a través del puerto SMB/CIFS.TCP 445 como transporte
- La sesion SMB identifica qué puerto ejecuta un servicio RPC determinado y controla la
autenticacion de usuario.
. Conéctese a un recurso compartido oculto IPC$ para la comunicacién entre procesos.
- Abra una canalizacién con nombre adecuada para el recurso/funcion RPC deseado.
Transaccionar el intercambio RPC sobre SMB.

Tew Seu Emstration Pentocsl Langth  Eefo =
S0 2000-B1-14 14:56:91.062659 10, 45.60.50 10,48, 60.51 ] 128 Negotiate Protocol Request
66 2029-B1-14 14:56:91.963241 18.48.60.51 18.45 .68, 58 SHBZ 318 Wegotiate Protocol Response
61 2020-91-1% 14:56 1@, 46,60, 50 19,48, 60,51 TP 66 16963 - 445 [ACK] Seq=63 Ack=153 Win=30336 Len=8 TSval=1856950897 TSecr=36217-
72 2009-81-14 14156 18, 45.60.50 18,45, 68.51 S|z 1583 Session Setup Request

73 2009-B1-14 14:56 18.48.60.51 18.45.60.58 TP 65 445 + 26963 [ACK] 50q=253 Ack=1586 Win-66568 Len=8 TSval=352277347 TSecr=1856-
P4 Jebd-gl-i4 1 1. 48,8050 19,48, 00,5 S 52§ Session Setup Response
75 2039-81-14 L 18.48.60.58 18.42.58.51 -+ 212 Tree Conmect Tr WIN-EOSLABIQSEK . ralmaait . com\IPCE

76 2020-21-14 1 10, 48.60.51 18,48, 60,50 el 150 Tree Conmect

R R

77 2009-01-14 14:56:91.887721 10.48.60.50 10.48.60.51 s 206 Create Reques
78 2030.01-14 14:56:01 B88023 10,42 60,58 L] 222 Create Res
7O 2030-01-14 14:56:01. 088207 10.45.68.51 DCERPT 314 Bi i mgle, 1 comtext items: APC_WETLOGOW V1.0 (32bd
B 2829-81-14 14:55:81. 888500 18.42.60.58 sHB2 15
-Bl-14 14:56 66 10.45.68.51 £ 183 Request Len:B192 Off:@ File: netlogon
85 10.45.60.50 DCERPT 238 Bind_ack: call_id: 9, Fragment: Single, max_wmit: 8288 max_recvi 4280, 1 res—
RPT_NETLOGON 574 [liekriogonsasiogonEx request
| 150 Write Response
B2 183 Read Request Len:B8192 OFf:@ File: metlogon
160 RPE_HETLOGON 06 MetrlogonSaslogenEx response
BE 2020-81-14 14:56:01.120364 10.48.80.59 10.48.60.51 TP B8 26063 » 445 [ACK] Seqe2B62 Ackel8)S Wins3S688 Len=d TSwvals1BESSO8%S TSecradi.
145 2020-81-14 14:56:80. 910387 10.48.60.58 10.42.68.51 RPC_NETLOGON 574 KetrLagoaSaslogenEs request
4R H-A1- 14 14:5R:40_210TRE 10 4R R 51 10 4% A5 LT 158 Weits Rrensnes

3

Secure Channel Verifier

~ Microsoft Network Logon, MetrLogonSamLcgontx
Operati L slagenkx (39)
[fes 1
W LegonServer: \\WIN.EOSLABLOSBK. ralmanit. com

Referent T0: uodiaotn

Max Count: 31

Offset: @

Actual Count: 31

Computer Mame: \\WIN-EOSLAS1Q9SK.ralmaait.com
~ Computer Nome: ISERIRIZG

Computer Mase: ISERIAIZE
Level: 2
W LEVEL: Legonlevel
Level: 2
“w  NETHWORK_INFO:
Referent ID: SxOdodioal
IDENTITY_INFOr userlficalssait.com
Challenge: cdc343b18719b4el



negotiate protocol request/response hegocia el dialecto de SMB. session setup request/response realiza la
autenticacion.

La solicitud y la respuesta de conexion de arbol se conectan al recurso solicitado. Esta conectado
a un recurso compartido especial IPC$.

Este recurso compartido de comunicacién entre procesos proporciona los medios de

comunicacién entre hosts y también como transporte para las funciones de MSRPC.

En el paquete 77 es create Request File y €l nombre de archivo es el nombre del servicio conectado
(el servicio netlogon en este ejemplo).

En los paquetes 83 y 86, la solicitud NetLogonSamLogonEX es donde se envia el nombre de
usuario para la autenticacion del cliente en ISE al AD en el campo Network_INFO.

El paquete de respuesta NetLogonSamLogonEX responde con los resultados.

Algunos valores de indicadores para la respuesta NetLogonSamLogonEX:

0xc000006a es STATUS_WRONG_PASSWORD

0x00000000 es STATUS_SUCCESS
0x00000103 es STATUS_PENDING

Integracion de ISE con Active Directory (AD)

ISE utiliza LDAP, KRB y MSRBC para comunicarse con AD durante el proceso de unidon/ausencia
y autenticacion.

Las siguientes secciones proporcionan los protocolos, el formato de busqueda y los mecanismos
utilizados para conectarse a un DC especifico en AD y la autenticacion de usuario en ese DC.

En caso de que el DC se desconecte por cualquier motivo, ISE conmutara por error al siguiente
DC disponible y el proceso de autenticacion no se vera afectado.

Un servidor de catalogo global (GC) es un controlador de dominio que almacena copias de todos
los objetos de Active Directory del bosque.

Almacena una copia completa de todos los objetos del directorio del dominio y una copia parcial
de todos los objetos de los demas dominios de bosque.

Por lo tanto, el Catalogo global permite a los usuarios y las aplicaciones buscar objetos en
cualquier dominio del bosque actual con una busqueda de atributos incluidos en GC.

El catalogo global contiene un conjunto basico (pero incompleto) de atributos para cada objeto de
bosque de cada dominio (conjunto parcial de atributos, PAT).

GC recibe datos de todas las particiones de directorio de dominio del bosque. Se copian con el



servicio de replicacion de AD estandar.

Incorporaciéon de ISE a AD
Prerrequisitos de Active Directory e integracion con ISE

1. Compruebe que dispone de los privilegios de un superadministrador o administrador del
sistema en ISE.

2. Utilice la configuracion del servidor de protocolo de tiempo de la red (NTP) para sincronizar
la hora entre el servidor de Cisco y Active Directory. La diferencia de tiempo maxima
permitida entre ISE y AD es de 5 minutos

3. El DNS configurado en ISE debe ser capaz de responder a consultas SRV de DC, GC y
KDC con o sin informacién adicional del sitio.

4. Asegurese de que todos los servidores DNS puedan responder a consultas DNS inversas y
de reenvio para cualquier dominio DNS de Active Directory posible.

5. AD debe tener al menos un servidor de catalogo global operativo y accesible para Cisco, en
el dominio al que se une Cisco.

Unirse al dominio AD

ISE aplica la deteccion de dominios para obtener informacién sobre el dominio de unién en tres
fases:

1. Consulta dominios unidos: detecta dominios de su bosque y dominios de confianza externa
para el dominio unido.

2. Consulta los dominios raiz de su bosque: establece confianza con el bosque.

3. Consulta dominios raiz en bosques de confianza: detecta dominios de los bosques de
confianza.

Ademas, Cisco ISE detecta nombres de dominio DNS (sufijos UPN), sufijos UPN alternativos y
nombres de dominio NTLM.

ISE aplica una detecciéon de DC para obtener toda la informacion sobre los DC y GC disponibles.

1. El proceso de unién comienza con las credenciales de entrada de super admin en AD que
existen en el dominio mismo. Si existe en un dominio o subdominio diferente, el nombre de
usuario debe indicarse en una notacion UPN (username@domain).

2. ISE envia una consulta DNS para todos los registros de DC, GC y KDC. Si la respuesta de
DNS no tenia una de ellas en su respuesta, la integracion falla con un error relacionado con
DNS.

3. ISE utiliza el ping CLDAP para detectar todos los DC y GC a través de solicitudes CLDAP
enviadas a los DC que corresponden a sus prioridades en el registro SRV. Se utiliza la
primera respuesta de DC e ISE se conecta a ese DC.

Un factor que se utiliza para calcular la prioridad DC es el tiempo que tarda el DC en responder a
los pings CLDAP; una respuesta mas rapida recibe una prioridad mas alta.

Nota: CLDAP es el mecanismo que ISE utiliza para establecer y mantener la conectividad
con los DC. Mide el tiempo de respuesta hasta la primera respuesta del DC. Si no ve
ninguna respuesta del DC, se produce un error. Avisar si el tiempo de respuesta es superior



a 2,5 segundos. CLDAP hace ping a todos los DC del sitio (si no hay ningun sitio, todos los
DC del dominio). La respuesta CLDAP contiene el sitio DC vy el sitio Cliente (el sitio al que
esta asignado el equipo ISE).

4. A continuacion, ISE recibe TGT con las credenciales de 'usuario de conexion'.
. Generar nombre de cuenta de equipo ISE con MSRPC. (SAM y SPN)
6. Busque AD por SPN si la cuenta de la maquina ISE ya existe. Si el equipo ISE no existe, ISE
crea uno nuevo.
7. Abra la cuenta del equipo, establezca la contrasefa de la cuenta del equipo ISE vy
compruebe que la cuenta del equipo ISE esta accesible.
8. Establezca los atributos de cuenta de equipo de ISE (SPN, dnsHosthame y similares).
9. Obtenga TGT con credenciales de equipos ISE con KRB5 y descubra todos los dominios de
confianza.
10. Una vez completada la unién, el nodo ISE actualiza sus grupos AD y los SID asociados e
inicia automaticamente el proceso de actualizacion de SID. Verifique que este proceso
pueda completarse en el lado AD.

)]

Abandonar dominio AD
Cuando ISE abandone, AD debe tener en cuenta lo siguiente:

1. Utilice un usuario administrador de AD completo para realizar los procesos de abandono.
Esto verifica que la cuenta del equipo ISE se elimina de la base de datos de Active Directory.

2. Si el AD se ha quedado sin credenciales, la cuenta de ISE no se elimina del AD y debe
eliminarse manualmente.

3. Al restablecer la configuracion de ISE desde la CLI o restaurar la configuracion después de
una copia de seguridad o actualizacién, se realiza una operacién de ausencia y se
desconecta el nodo de ISE del dominio de Active Directory. (si esta unido). Sin embargo, la
cuenta de nodo de ISE no se elimina del dominio de Active Directory.

4. Se recomienda realizar una operacion de ausencia desde el portal de administracion con las
credenciales de Active Directory porque también quita la cuenta de nodo del dominio de
Active Directory. Esto también se recomienda cuando cambia el nombre de host de ISE.

falla de DC

Cuando el DC conectado a ISE se desconecta o se vuelve inalcanzable por cualquier motivo, la
conmutacion por fallo del DC se activa automaticamente en ISE. La conmutacion por fallo del DC
se puede activar en las siguientes condiciones:

1. El conector AD detecta que el DC seleccionado actualmente no estaba disponible durante
algun intento de comunicacién CLDAP, LDAP, RPC o Kerberos. En estos casos, el conector
AD inicia la seleccion de DC y conmuta por error al DC recién seleccionado.

2. DC esta activo y responde al ping CLDAP, pero AD Connector no puede comunicarse con él
por alguna razén (ejemplos: El puerto RPC esta bloqueado, el DC esta en estado de
"replicacion interrumpida”, el DC no se ha retirado correctamente).

En estos casos, el conector de AD inicia la seleccion de DC con una lista bloqueada ("malo" DC

se coloca en la lista bloqueada) e intenta comunicarse con el DC seleccionado. EI DC
seleccionado en la lista de bloqueados no se almacena en caché.



El conector AD debe completar la conmutacidn por error en un tiempo razonable (o fallar si no es
posible). Por esta razon, el conector AD intenta un numero limitado de DC durante la conmutacion
por error.

ISE bloquea los controladores de dominio de AD si hay un error irrecuperable de red o de servidor
para evitar que ISE use un DC incorrecto. DC no se agrega a la lista de bloqueados si no
responde a los pings CLDAP. ISE solo reduce la prioridad del DC que no responde.

Comunicacién ISE-AD a través de LDAP

ISE busca equipo o usuario en AD con uno de estos formatos de busqueda. Si la busqueda fue
para un equipo, ISE agrega "$" al final del nombre del equipo. Esta es una lista de tipos de
identidad que se utiliza para identificar a un usuario en AD:

- Nombre SAM: nombre de usuario o nombre de equipo sin ninguna marca de dominio, es el
nombre de inicio de sesion del usuario en AD. Ejemplo: sajeda o sajeda$

- CN: es el nombre para mostrar del usuario en AD; no debe ser igual que el SAM. Ejemplo:
sajeda Ahmed.

- Nombre principal de usuario (UPN): es una combinacion del nombre SAM y el nombre de
dominio (SAM_NAME@domian). Ejemplo: sajeda@cisco.com o sajeda$@cisco.com

- UPN alternativo: es un sufijo UPN adicional o alternativo configurado en AD distinto del
nombre de dominio. Esta configuracion se agrega globalmente en AD (no se configura por
usuario) y no es necesario ser un sufijo de nombre de dominio real.

Cada AD puede tener varios sufijjos UPN (@alt1.com,@alt2.com,..., etc.). Ejemplo: UPN principal
(sajeda@cisco.com), UPN alternativo :sajeda@domaini , sajeda@domain2

- Nombre con prefijo NetBIOS: es el nombre de dominio\nombre de usuario del nombre del
equipo. Ejemplo: CISCO\sajeda o CISCO\machine$

- Host/prefijo con maquina no calificada: se utiliza para la autenticacién de equipo cuando sélo
se utiliza el nombre de equipo, es solo el nombre de host/equipo. Ejemplo: host/maquina

- Host/ prefijo con maquina completamente calificada: se utiliza para la autenticacién de equipo
cuando se utiliza el FQDN de equipo, normalmente en el caso de la autenticacion de
certificado, es el FQDN/host del equipo. Ejemplo: host/machine.cisco.com

- Nombre de SPN: Nombre con el que un cliente identifica de forma exclusiva una instancia de
un servicio (ejemplos: HTTP, LDAP, SSH) utilizado sélo para el equipo.

Autenticacién de usuario contra flujo AD:

1. Resolver identidad y determinar tipo de identidad: SAM, UPN, SPN. Si ISE recibe la
identidad solo como nombre de usuario, busca una cuenta SAM asociada en AD. Si ISE
recibe la identidad como un username@domain, busca un UPN o correo coincidente en AD.
En ambos casos, ISE utiliza filtros adicionales para el equipo o el nombre de usuario.

2. Buscar dominio o bosque (depende del tipo de identidad)

3. Mantener informacién sobre todas las cuentas asociadas (JP, DN, UPN, dominio)


mailto:sajeda@cisco.com
mailto:sajeda@ciso.com

4. Si no se encuentra ninguna cuenta asociada, AD responde con un usuario desconocido.

()]

. Realizar autenticacién MS-RPC (o Kerberos) para cada cuenta asociada

6. Si solo una cuenta coincide con la identidad y la contrasefa introducidas, la autenticacion es

correcta

7. Si varias cuentas coinciden con la identidad entrante, ISE utiliza la contrasefa para resolver
la ambigtedad, de modo que la cuenta con una contrasefa asociada se autentica y las
demas cuentas aumentan el contador de contrasefias incorrectas en 1.

8. Si ninguna cuenta coincide con la identidad y la contrasefa entrantes, AD responde con una

contrasena incorrecta.

ISE Filtros de busqueda

Los filtros se utilizan para identificar una entidad que desea comunicarse con AD. ISE siempre

busca esa entidad en los grupos de usuarios y equipos.

Ejemplos de filtros de busqueda:

1. Busqueda SAM: Si ISE recibe una identidad como un nombre de usuario solamente sin
ningun marcado de dominio, ISE trata este nombre de usuario como un SAM y busca en AD
a todos los usuarios o equipos que tengan esa identidad como un nombre SAM.

Si el nombre SAM no es unico, ISE utiliza la contrasefa para diferenciar entre usuarios e ISE esta
configurado para utilizar un protocolo sin contrasefia como EAP-TLS.

No existen otros criterios para localizar al usuario adecuado, por lo que ISE falla la autenticacion

con un error de "identidad ambigua".

Sin embargo, si el certificado de usuario esta presente en Active Directory, Cisco ISE utiliza la

comparacion binaria para resolver la identidad.

219 2029-01-28 16:33:48.251518 10.48.60. 06 18.48.60.101 LDaP

230 1909-01-20 16:33:48.250044 18.48.60. 101 10.48.60.206 pap
258 2029-81-28 16:33:45.386966 18.48.6@. 296 18.45.60.101 LD&P

Frame 219: 295 bytes on wire (2350 bits), 295 bytes coptured (2360 bits)
Ethernet II, Src: Vmware bbied:17 (00:50:56:b6:ed:17), Dst: Veware dS:6a:7d (00:8c:29:d5:6a:7d)
Internet Protocol Version &, Src: 10.48.68. 206, Dst: 10.48.60.101
Transeissien Comtrol Protocol, Src Port: 19997, Dst Port: 3268, Seq: 1438, Ack: 213, Len: 11
“ Lightweight Directory Aceess Protocol
SASL Buffer Length: 22%
v SASL Buffer
G55-APT Generic Security Service Application Program Interface
~ 655-APT paylesd (197 bytes)
W LDaPHessage searchRequest(l) “do-asalab,do=coe™ wholeSubtree
messagelD: 2

ty alse

¥ Filter: (8(](cbjectCategory=person) (cbjectCategory=computer)) (sAMAccounthianc=ancs) )

w filter: and (@)
V& A

anos))

elesc: sAMACcountiiame

azsertionValue: anos

Description: sAMaccountiase
AttributeDescription: userPrincipsllisns
AttributeDescription: cbjectlategery
attributeDescription: userAccountContral

295 SASL GS5-API Integrity: sesrchRequest(2) “de=asalab,deecom™ wholeSubtree s
34 SASL GES-APT Integrity: searchies@ntry(2) “(N=snas Jehad,(NeUsers,(=saslsb, +
185

2. Basqueda de UPN o MAIL: Si ISE recibe una identidad como username@domain, busca en
los catalogos globales de cada bosque una coincidencia con esa identidad UPN o la



identidad de correo "identity=match UPN or email".
Si existe una coincidencia unica, Cisco ISE continua con el flujo AAA.

Si hay varios puntos de union con el mismo UPN y una contrasefa o con el mismo UPN y correo,
Cisco ISE falla la autenticacion con un error de "identidad ambigua".

461 | 2029-@1-38 16:33:56.134338 10.48.60. 100 LDAR 336 SASL G55-API Integrity: searchRequest(3) “dcsasalab,dcscom™ wholeSubtree <
’ 464 J020-01-28 16:33:58.137942 10.48.60.206 LDaR 324 SASL G55-APT Integrity: searchResEntry(3) "Cheanas Jehad,CNeUsers,DC-apalob,-
471 Mode-91-20 16:33:56,170675 10.48.60.181 LDaP 179 SASL G55-API Integrity: searchRequest(6) "Ch=anas Jehad,CieUsers,OC-asalab,0- ¢
472 Do20-91-16 16:33:58.172663 10.48. 60,206 LO&F 1413 5ASL G55-4FI Integrity: searchResEntry(6) “Cli=anas Jehad,CNsUsers,DCeapalab,- ¢
A7E Dol@-@1-38 16:33:58.174754 10.48.60.1801 LoaR 159 SASL G55-AFI Integrity: searchRequest(7) “CMeanas Jehad,CNsUsers,OC=aanlab,0.
479 1020-21-2@ 16:33:58.175528 18.48.60.206 LoaR 255 SASL G55-API Integrity: searchResEntry(7) “Cheanas Jehad,CNsUsers,DCsanalab,. o
400 2020-21-20 16:33:58.176236 10.48.60.181 LDap 241 SASL GS5-APT Integrity: searchRequest(8) “dc-amalab,dcecoe® wholeSubtree ¥
481 2020-01-20 16:33:58.177307 10.48.60.206 LDaP 635 SASL G55-APL Integrity: searchResEntry(8) "ChisUsers,CN=Builtin,OC-analab,DCe. +
454 2020-91-28 16:33:58.178414 10.48. 60161 LD&R 271 SASL G55-AFI Integrity: searchRequest(9) “dceasalab,dce=cos™ wholeSubtree v

Frame 451: 336 bytes on wire (2658 bits), 336 bytes captured (26838 bits)
Ethernet II, Src: Vewsre béred:17 (80:50:56:bé:ed:17), Dst: Vmware d5:6a:7d (09:8¢:29:d5:6a:7d)
Internet Protocel Version 4, Src: 10.48.88,.208, Dst: 10.48.80.180
Transmission Control Protocol, Src Port: 19997, Dst Port: 3268, Seq: 1659, Ack: 531, Lem: I79
¥ Lightweight Directory Access Protocol
SASL Buffer Length: 266
™ SASL Buffer
G55-AF1 Gemeric Security Service Applicaticn Progras Interface
W G55-AFT payload (238 Bytes)
v LDAPMessage searchRequest(3) “dosasalab,doecos™ wholeSubtree
messagelD: 3
v protoceldp: searchiequest (3)
v searchRequest
basedbject: do=aaalab,dcecom
scope: wholeSubtree (2)
derefAliases: meverDerefiliases (8)
sizelinit: @
timelinit: @
typesOnly: False
w Filter: (A(] (objectCategoryuperson)(cbjectCategoryscosputer)) (| (userr con) (saileancsgaaalab. con)))
w filter: and {8}
~v and: (B(] (cbjectCategury-person)cbiectCategory=conputer) ){ | (userPrincipaliase-ancsBanalab. cou) (sadl-ancsfenalab.con) )}
v andi 2 itess
v Filter: (|(objectCategory=person)(cbjectiategoryscosputer))
v and ives: or (1)
b or: {|({cbjectCategorympersen)objectCategorymconsputer))
~ Filter: (|(userPrincipalNasesancsfasnlab.con)(mail=ancsfanalab. con))
v and ites: or (1)
v art [|(userPrincipalisse=anosSasalab. con) (mail=anosfoanlab. com))

3. Busqueda de NetBIOS: Si ISE recibe una identidad con un prefijo de dominio NetBIOS (por
ejemplo: CISCO\sajedah), busca el dominio NetBIOS en los bosques. Una vez encontrado,
busca el nombre SAM proporcionado (sajeda en nuestro ejemplo)

e s P —
.48.80.101 Lbap T Integrity: sear £(2) "de=asalab, d 7!
10,48, 60. 206 Lpap 682 SASL GS5-APT Iategrity: sesrchResEntry(2) “CN=snas Jehbd, CN=Users,DC=sbalab, -

R

B1-20 17:06:29. 747
655 2000-01-20 17:06:29, 245154

684 2020-81-20 17:06:29. 208383 18.48.69.181 Lpap 170 SASL 655-AP1 Integrity: searchRequest(3) “CH-snss Jehad,CH-Users,DC-sanlab,D
685 2020-81-28 17:05:29.292939 18.48.66.101 10.48.68.206 LoaP 1413 SASL G55-APT Imtegrity: searchResEntry(3) “CN=snas Jehsd,CN=Users,OCessalab,_
687 2020-81-20 17106129, 204515 10.48.60. 206 10.48.68. 101 DR 189 SASL GSS-API Integrity: searchRequest(4) “Chisanas Jehsd,CNslizers,DCs=asalsb,D_
688 2020-01-20 17:06:29, 205460 19,48, 60. 181 10.45.60.206 Lpap 255 SASL GS5-API Imtegrity: sesrchResEntry(4) “CN=snas Jehad, (NsUsers,DC=spalasbh,-

639 2020-91-29 17 19, 206186 10,48, 60. 206 1048, 68,100 upap 241 SASL GS5-APT Imtegrity:
692 2020-B1-28 17:86:279. 297557 18.48.68._181 108.42. 68,206 LDaP E35 SASL G55-API Imtegrity: searchResEntry(5) “CM=Users,CNsBuiltin,DCeaaalab,[Cs_
693 2020-81-28 17:86:29, 295761 10.48. 60206 10.48. 68,181 LoaR 271 SASL GSS-API Integrity: searchRequest(E) “dc=aaalab,dcecos™ wholeSubtree

B0 2020-01-29 17:06: 29, 200650 19.48.60. 181 10.45. 6. 204 LoaP B58 SASL GS5-APT Integrity: searchResEntry(8) "CM=Domain Users,CNsUsers,C=asala.

searchRequest(5) “de=aanlab, dewcon™ whaleSubtree

W SASL Buffer
G55-AP1 Generic Security Service Applicstion Progras Interface
' G55-APT paylosd (197 bytes)
~ UDAPHessage searchRequest(2) “dressslab,dcscos” wholeSubtres
messagelD: 2
W protocolOp: searchRequest (3)
v searchREquest
baseObject: dcessalasb,dcecom
scope: wholeSubtree (2)
derefilisses: neverDerefaliases (0}
sizelinie: @
timelinit: @
typesOnly: False
w Filter: (&(|({objectCategorysperson)(objectCategoryscosputer))(cAMACcounthNanesanas))
w filter: and (@)
~ and: (&(] (ebjectCategory=person)(objectCategory=computer) ) (SAMACCOUNtNAse=0ROS) )
~ and: 2 items
v Filter: (|({objectCategorysperson)(chjectCategoryscomputer))
v and ites: or (1)
¢ oor: (| (ebjectCategory=person) (cbjectCategory=computer))
v Filter: (s&%Accountase=anos)
~ and item: equalitydatch (3)
» equalityMatch

4. Busqueda por maquina: Si ISE recibe una autenticacion de equipo, con una identidad de
host/prefijo, busca en el bosque un atributo servicePrincipalName coincidente.

Si se ha especificado un sufijo de dominio completo en la identidad, por ejemplo,
host/machine.domain.com, Cisco ISE busca en el bosque en el que existe dicho dominio.

Si la identidad se encuentra en forma de host/maquina, Cisco ISE busca el nombre principal del



servicio en todos los bosques.

Si hay mas de una coincidencia, Cisco ISE falla la autenticacion con un error de "identidad
ambigua".

745 2029-01-20 16:F5:32, 108609 19,48 ,.60. 206 19,485,608, 181 Lpas 373 SASL G55-APT Integrity: sesrchRequest(3) “deepaplab,demcoe” wholeSubtree ¥
2745 2028-81-20 16:35:32.189744 16.48.68.181 10.48.60. 206 LDaP 393 5ASL GS5-APT Integrity: searchResEntry(3) “CN=ISE24P, (N=Computers,DCeanalab,_ #
2747 2028-81-20 16:35:32.109951 10.48.60.206 10.48.60.101 LoaP 165 SASL GS5-API Integrity: unbindRequest(7) g
2757 2008-01-20 16:35:32. 114863 18.48.60. 206 18.48.68.181 LDAf 1435 bindRequest(1l) "<ROGT:" sasl L
758 M009-01-20 16:35:532. 115898 18.48.60.181 18, 48.68. 206 Lbas 378 bindResponse(l) success L
76 MWIB-01-20 16:35:32. 116176 10.48.60. 206 18.48.60. 181 Loap 348 SASL G53-API Integrity: searchfiequest{l) “demasslab demcon”™ wholeSubtree +
2761 2028-81-26 16:35:32. 116355 10.48.60.181 18.48.608. 206 LDAP 748 5A5L G55-APT Integrity: seorchiesEntry(2) “CN=ISE24P,CN=Computers,DC-analab,- «
2762 2028-81-28 16:35:32. 145535 10.48.60. 206 18.48.60.181 LOAP 179 SASL GS5-APT Integrity: searchRequest(3) “CN=ISE24P,CNeCosputers,DCeazalab,D_

Ethernet II, Src: Veware bied:17 (08:50:56:bG:ed:17), Dst: Veware_dS:6a:7d (09:0¢:29:d5:6a:7d)
Internet Protacol Version 4, Src: 19.48.60.206, Dst: 10.45.68.101
Transmission Control Protocol, Src Port: 20808%, Dst Port: 3268, Seq: 1745, Ack: 267, Len: 347
Lightweight Directory Access Protocel
sasL Buffer Length: 303
¥ 5ASL Buffer
555-APT Generic Security Service Application Program Interface
v G55-APL payload (275 bytes)
~ LDAPMessage searchequest(d) “dcessalab,dcecos” wholeSubtree
messagelDs 3
~ pretecelfp: searchBequest (3)
~ searchRequest
basetbject: dceasalab,dcecom
scope: wholeSubtree (2}
derefalinses: meverDerefilisses (8)
sizeLimit: @
timelinit: @
typesOnly: False

v Filter: (&(|(ohjectCategorysperson){chjecte ry=computer)) se24p8))
v filter: and (@)
v and: (8(] (sbjectCategory=person)(objectCategor o T{san hsse=isedips))

“ and: 2 Ltess
w Filter: (|(objectCategorysperson)(objectCategory=computer))
v and item: or (1)
or: [|{objectCategorysperson) (cbjectCategoryscomputer))
W Filter: (sAMACcountNamesiseldpd)
w and item: equalityMatch (3)
~ equalitytatch
attributeDesc: sAMACcounthame
assertionvalue: iseddps

Nota: Se ven los mismos filtros en los archivos ad-agent.log de ISE

Nota: El parche 4 de ISE 2.2 y los parches 1y 2.3 anteriores y los usuarios identificados
anteriormente con los atributos SAM, CN o ambos. Cisco ISE, version 2.2 Parche 5y
posterior, y 2.3 Parche 2 y posterior, utilizan unicamente el atributo sAMAccountName como
atributo predeterminado.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



