Configuraciéon de ISE y AD de confianza
bidireccional
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Introduccioén

Este documento describe la definicion de "confianza bidireccional" en ISE y un ejemplo de
configuracion simple : como autenticar a un usuario que no esta presente en el AD unido a ISE,
pero que esta presente en otro AD.

Prerequisites

Requirements
Cisco recomienda que tenga conocimientos basicos sobre:

- Integracion de ISE 2.x y Active Directory .
- Autenticacion de identidad externa en ISE.

Componentes Utilizados

. ISE 2.x.
. dos directorios activos.

Configurar

Para expandir su dominio e incluir a otros usuarios en un dominio diferente al que ya esta unido a
ISE, tiene dos maneras de lograr esto :

1. puede agregar el dominio de forma manual y separada en ISE. con esto, tendria dos
directorios activos separados.

2. Unase a un AD en ISE vy, a continuacion, configure la confianza bidireccional entre este AD y
el segundo AD, sin agregarlo a ISE. Se trata principalmente de una configuracion de
confianza bidireccional, es una opcién que se configura entre dos 0 mas directorios activos.



ISE detectara automaticamente estos dominios de confianza mediante el conector AD y los

agregara a los "dominios de la lista blanca" y los tratara como AD independientes unidos a

ISE. Asi es como puede autenticar a un usuario en AD "zatar.jo", que no esta unido a ISE.
Los siguientes pasos describen el procedimiento de configuracion tanto en ISE como en AD:

paso 1. asegurese de que ISE esté unido a AD; en este ejemplo, tiene el dominio aaalab :
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paso 2. asegurese de que la confianza bidireccional esté habilitada entre ambos directorios
activos, como se muestra a continuacion :

1. Abra el complemento Dominios y confianza de Active Directory.

2. En el panel izquierdo, haga clic con el botdn derecho del ratén en el dominio para el que
desea agregar una confianza y seleccione Propiedades.

. Haga clic en la pestaina Confianzas.

. Haga clic en el botén New Trust (Nueva confianza).

. Cuando se abra el Asistente para nueva confianza, haga clic en Siguiente.

. Escriba el nombre DNS del dominio AD y haga clic en Next (Siguiente).

. Suponiendo que el dominio AD se pudo resolver a través de DNS, en la siguiente pantalla se
solicitara la direccidén de confianza. Seleccione Two-way (Dos direcciones) y haga clic en
Next (Siguiente).

8. En Propiedades de confianza saliente, seleccione todos los recursos que desea autenticar y

haga clic en Siguiente.

9. Introduzca y vuelva a escribir la contrasena de confianza y haga clic en Next (Siguiente).

10. Haga clic en Next dos veces.

~No ok~ w

Nota: La configuracién de AD esta fuera del ambito de soporte de Cisco, el soporte de
Microsoft se puede utilizar en caso de cualquier problema.

una vez configurado, el ejemplo de AD (aaalab) puede comunicarse con el nuevo AD (zatar.jo) y
deberia aparecer en la pestana "dominios en blanco", como se muestra a continuacion. si no se
muestra, la configuracidén de confianza bidireccional es incorrecta :
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paso 3. Asegurese de que la busqueda de opciones en la seccién "Dominios anidados" esté
habilitada, como se muestra a continuacién. Permitira la busqueda en todos los dominios
completos, incluidos los dominios de confianza bidireccionales. si la opcion Buscar solamente en
los "Dominios de lista blanca" del bosque unido esta habilitada, sélo buscara en los dominios
"secundarios" del dominio principal. { ejemplo de dominio secundario: sub.aaalab.com en la

captura de pantalla de arriba }.
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S _
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* Certificate Authentication Profile Enable Password Change
* || Active Directory Enable Machine Authentication

“{ aaalab Enable Machine Access Restrictions To configure MAR Cache distribution groups. (i

» [ LDAR Aging Time |5 (hours) i Administration > System > Deployment

£ opBe [[] Enable dial-in check
» [ RADIUS Token [[] Enable callback check for dial-in clients

[] Use Kerberos for Plain Text Authentications.
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Advanced control of user search and authentication.
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() Reject the request

() Only search in the "Whitelisted Domains" from the joined forest

(®) Search in all the "Whitelisted Domains" section &

Ahora, ISE puede buscar al usuario en aalab.com y zatar.com.

Verificacion

[

Advanced Settings |

Verifique que funcione a través de la opcién "usuario de prueba", use el usuario que esta en el
dominio "zatar.jo" (en este ejemplo, la "demostracion" del usuario existe solamente en el dominio
"zatar.jo", y no esta en "aaalab.com", el resultado de la prueba esta debajo ) :



Test User Authentication
* Usemame | demo
* Password N
Authentication Type | Lookup L

Authorization Data (] Retrieve Groups
Refrieve Aftributes

| Test |
Groups Attributes

Test Ussrnams : demo

ISE WODE : ISEZ4-1.aamlab.com
Scope : Default Scope
Instancs : aaalab
Aucthentication BEesult : SUCCESS

Authentication Domain : zatar.jo
User Principal Hame S demoPZAtAr.jo
User Distinquiszhed Hame : C¥=demn, CN=lUsers, DC=zatar, DC=30

Croups : 2 found.
Attributes : 33 found.
Ruthentication tims : 4] mw.
Groups fetching tims : 3 ms,

Attributea fetching time: 1 ms.

tenga en cuenta que los usuarios de aaalab.com también estan trabajando, el usuario kholoud
esta en aaalab.com :



Test User Authentication
* Usemname Ii kholoud
* Password

Authentication Ty .ngkup v |
Authorization Data Retrieve Groups
Retrieve Atfributes
Test

Authentication Result Groups Attributes
Tast Usarnams : Ehaleud
ISE HODE : ISEZ4-=]1.aaalab.ccm
Scope : Default Scope
Instance : aaalahb
Authentication Besult : SUCCESS
Authentication Domain : aaalab.com
User Principal Name : kholoudfaaalab.com
User Distinguished Name : CM=kholoud,CH=Users,DC=aaalak,DC=com
Groups 2 found.
Attributes 32 found.
Authentication time 33 ms=.
Groups fetching time : © ms.
Attributes fetching time: 3 ms.

Hay dos procedimientos principales para resolver la mayoria de los problemas de AD/confianza
bidireccional, incluso la mayoria de las autenticaciones de identidad externa :

1. recoleccién de registros ISE (paquete de soporte) con depuraciones activadas. en carpetas
especificas de este paquete de soporte, podemos encontrar todos los detalles de cualquier
intento de autenticacion en AD.

2. recoleccion de capturas de paquetes entre ISE y AD.

paso 1. recopilar registros de ISE:

a. Habilite las depuraciones, establezca las siguientes depuraciones en "trace":

- Active Directory (ad_agent.log)
- identity-store-AD (ad_agent.log)



- Runtime-AAA (prrt-server.log)
- nsf (ise-psc.log)
- nsf-session (ise-psc.log)
b. Reproduzca el problema y conéctese con un usuario problematico.

c. Recopile un paquete de soporte.

Escenario de trabajo "registros":

Nota: Los detalles de los intentos de autenticacion se encontraran en el archivo
ad_agent.log

desde el archivo ad_agent.log:

verificacion de la conexién de confianza bidireccional de zatar:

2020-01-16 12:26:21,210 VERBOSE, 140568698918656, LsaDmEnginepDiscoverTrustsForDomain: Adding
trust info zatar.jo (Other Forest, Two way) in forest
zatar.jo,LsaDmEnginepDiscoverTrustsForDomain (), lsass/server/auth-providers/ad-open-
provider/lsadmengine.c:472

2020-01-16 12:26:21,210 DEBUG ,140568698918656,New domain zatar.jo will be added to the trusted
domain list.,LsaDmAddTrustedDomain (), lsass/server/auth-providers/ad-open-provider/lsadm.c:1997

buscando el usuario "demo" en el dominio principal aaalab :

2020-01-16 12:29:08,579 DEBUG ,140568690480896,AdIdentityResolver: :search: do
(&(|(objectCategory:person)(objectCategory:computer))(sAMAccountName:demo)) search in forest
aaalab.com, searchIdentity (), lsass/server/auth-providers/ad-open-
provider/ad_identity_resolver_impl.cpp:738

(tenga en cuenta que el usuario de la demostracion esta en el dominio de zatar; sin embargo, ise
lo comprobara primero en el dominio aalab y luego en otros dominios de la ficha de dominios
"anidados" como newlab.com. para evitar hacer trampa en el dominio principal, y para proteger
zatar.jo directamente, debe utilizar el sufijo UPN para que ISE sepa donde buscar, de modo que
el usuario deba iniciar sesion con este formato : demo.zatar.jo).

buscando el usuario "demo" en zatar.jo.

2020-01-16 12:29:08,604 DEBUG ,140568690480896,AdIdentityResolver: :search: do
(&(|(objectCategory:person)(objectCategory:computer))(sAMAccountName:demo)) search in forest
zatar.jo,searchIdentity (), lsass/server/auth-providers/ad-open-
provider/ad_identity_resolver_impl.cpp:738

2020-01-16 12:29:08,604 DEBUG ,140568690480896, LsaDmpLdapOpen: gc=1,

domain=zatar.jo, LsaDmpLdapOpen (), lsass/server/auth-providers/ad-open-provider/lsadm.c:4102
2020-01-16 12:29:08,604 DEBUG ,140568690480896,LsaDmpIsDomainOffline: checking status of domain
zatar.jo,LsaDmpIsDomainOffline(),lsass/server/auth-providers/ad-open-provider/lsadm.c:3158

el usuario "demo" se encontré en el dominio zatar :

18037: pszResolvedIdentity = "demo@zatar.jo"
Line 18039: pszResolvedDN = "CN=demo,CN=Users,DC=zatar,DC=jo"
Line 18044: pszResolvedSAM = "demo"



Line 18045: pszResolvedExplicitUPN = "demo@zatar.jo"

Line 18056: "1579177748579 24325 "demo" AD-Log-Id=1579177581/40,
Line 18095: pszBase = "CN=demo,CN=Users,DC=zatar,DC=jo"

paso 2. Recopilar capturas:

a. Los paquetes intercambiados entre ISE y AD/LDAP, estan cifrados de modo que no serian
legibles si recopilamos las capturas sin descifrarlas primero.

Para descifrar paquetes entre ISE y AD (este paso debe aplicarse antes de recopilar las
capturas y aplicar el intento):

1. En ISE, ingrese a la pestafia : External-ID-Stores -> Active Directory -> Herramientas
avanzadas -> Ajuste avanzado

2. Elija su nodo ISE.

3. El campo 'Nombre' obtiene una cadena especifica de RESOLUCION DE PROBLEMAS:
RESOLUCION DE PROBLEMAS EncryptionOffPeriod.

4. El campo 'Valor' obtiene el nimero de minutos para los que desea resolver problemas

<Numero entero positivo en minutos>
Ejemplo para media hora:
30
5. Escriba cualquier descripcién. Obligatorio antes del siguiente paso.
6. Haga clic en el boton "Actualizar valor"
7. Haga clic en 'Reiniciar conector de Active Directory.
8. espere 10 minutos para que el descifrado afecte .
b. inicie las capturas en ISE.
c. reproduzca el problema.
d. a continuacion, detenga y descargue la captura

Escenario de trabajo "registros":




1 Jip.ackermm1ts 860 101
o, Time Source Deesstination Protoco Lengt Info
1588 2028-81-16 12:29:98._. 10.48.68.161 19.48.68. 241 KRBS 1488 TGS-REP

1591 2020-81-16 12:29:98... 10.48.69.241 18, 48.68. 181 TCP 66 46537 + 3268 [ACK] Seq=1l Ack=1 Win=29312 Len=8 TSval=785544300 TSecr=260534689

1592 2020-81-16 12:29:08._ 106.43.68.241 18.48.668.181 LDAP 1585 bindRequest(1) "<ROOT>" sasl
1593 2020-81-16 12:29:98... 10.43.60.101 18, 48. 68,241 LDAP 278 bindResponse(l) success
1594 2020-81-16 12:29:98._. 10.48.68.241 19.48.68.101 TP 66 46537 + 3268 [ACK] Seq=1448 Ack=213 Win=30336 Len=8 TSval=7R55443083 TSecr=26@534689
1595 2020-01-16 12:29:98... 10.43.60,241 18.48.60.181 LDAP 370 SASL GSS-API Integrity: searchRequest(2) "dc=asalab,dc=com”™ wholeSubtree
¢ 1596 2020-081-16 12:29:88... 10.48.68.181 18.48.68.241 LDWP 128 SASL GS5-APT Integrity: searchResDone(2) success [@ results]
1684 2020-01-16 12:29:98... 10.43.68, 241 18, 48.6@.181 ERES 1476 TGS-REQ
L ALAA WEAA A AL AN A A A0 £ 241 A _AD _£A A SOE AACH TEE AEND

krb5_sgn_cksum: 68893f3116B882bcl276063af

¥ G55-APT payload (272 bytes)
~ LDAPMessage searchRequest(2) “de=asalab,dc=com™ wholeSubtree
messagelD: 2
~ protocolOp: searchRequest (3)

¥ searchRequest
baseObject: dc=asalab,dc=com
scope: wholeSubtree (2)
derefiliazes: neverDerefiliases (@)
sizelimit: @
timelimit: @
typesOnly: False
Filter: {&(|(objectCategory=person){objectiategory=computer)}{sAliccountlame=dema))
~ filter: and (@)

w and: (&(|(objectlategory=person)(objectCategory=computer)){sAMACcountName=deno) }
+ and: 2 items
= Filter: (|(ocbjectCatepory=person){objectlategory=cosputer))
« and item: or (1)
» or: (|{objectCategory=-person)(objectCategory=computer))
¥ Filter: (sAMAccountMome=dema)
~ and item: equalityMatch (3)
«~ equalityMatch

attributeDesc: sAMACcountName
assertionValue: demo

L

Verificaciéon

A continuacion se muestran algunos ejemplos de situaciones laborales y no laborales que puede
encontrar y los registros que producen.

1. Autenticacién basada en grupos AD "zatar.jo":

Si el grupo no se recupera de la ficha de grupo, recibira este mensaje de registro:

2020-01-22 10:41:01,526 DEBUG ,140390418061056,D0o not know about domain for object SID 'S-1-5-
21-3031753119-2636354052-3137036573-513"', LsaDmpMustFindDomainByObjectSid (), lsass/server/auth-
providers/ad-open-provider/lsadm.c:1574

Necesitamos recuperar los grupos en zatar.jo de la pestafia Grupos.

Verificacion de las recuperaciones de grupos AD de la ficha AD:



Test User Authentication
*Username
*Password
ication Type

amman

sssssess

MS-RPC

Authorization Data

Authentication Result Groups

Test Username
ISE NODE
Scope
Instance

Authentication Result
Authentication Domain
User Brincipal Hame
Groups

Attributes

Authentication time
Groups fetching time

Test User Authentication

Usex Distinguished Neme :

Retrieve Groups
Retrieve Atiributes

[ Test ]
Attributes

: amman

i isefire.wall.com
: Defanlt Scope

: amalab

: SUCCESS

: zatar.jo

: amman@zatar.jo

CN=grman, CH=Users, DC=zatar, DC=jo

: 2 found.
: 33 found.

: B3 ms.
: 5 ms.

Attributes fecching time: & ms.

*Username

amman

* Password

sesenses

Authentication Type

MS-RPC il

Autherization Data (] Retfrieve Groups
Retrieve Atfributes

Groups Attributes

Authentication Result

Name
Zatarjo/BuiltinlUsers
zatarjo/Users/iDomain Users

a | SID
zatarjors-1-5-32-545
5-1-5-21-3031753119-2636354052-3137036573-513

escenario de trabajo De los logs AD_agent.log:

2020-01-22 10:41:01,516 DEBUG ,140390418061056,AD_GetTokenGroups: SID selected: [zatar.jo/S-1-5-
32-545],AD_GetTokenGroups (), lsass/server/auth-providers/ad-open-provider/provider-main.c:9669
2020-01-22 10:41:01,516 DEBUG ,140390418061056,AD_GetTokenGroups: SID selected: [S-1-5-21-



3031753119-2636354052-3137036573-513],AD_GetTokenGroups (), lsass/server/auth-providers/ad-open-
provider/provider-main.c:9669

pTokenGroupsList =

{

dwStringsCount = 2

ppszStrings =

{

"zatar.jo/S-1-5-32-545"
"S5-1-5-21-3031753119-2636354052-3137036573-513"
}

}

2. Si la opcién de avance "Buscar Unicamente en los "Dominios con lista blanca" del bosque
unido" esta activada:

Connection Whitelisted Domains PassivelD Groups Attributes

¥ Advanced Authentication Settings

Enable Password Change
Enable Machine Authentication

Enable Machine Access Restrictions To configure MAR Cache distribution groups: (i
Aging Time {hours) i Administration = System = Deployment
[] Enable dial-in check

[C] Enable callback check for dial-in clients
[] Use Kerberos for Plain Text Authentications.

v Identity Resolution

Advanced control of user search and authentication.

Ifidentity does notinclude the AD domain i

(C) Rejectthe request

(%) Only search in the "Whitelisted Domains” from the joined forest
(O) Search in all the "Whitelisted Domains™ section ﬁ_\.

If some of the domains are unreachable
(®) Proceed with available domains
(") Drop the request

v Identity Rewrite

Changes the format of usernames before they are passed to active directory.
(%) Do not apply Rewrite Rules to modify username
(") Apply the Rewrite Rules Below to modify username

¥ PassivelD Settings

Cuando elige la opcion "Buscar sélo en los "dominios con lista blanca" del bosque unido”, el ISE
los marca desconectados:

2020-01-22 13:53:31,000 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: examine domain
newlab.com, LsaDmpFilterOfflineCallback(), lsass/server/auth-providers/ad-open-
provider/lsadm.c:3423

2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: domain newlab.com is
usable and is marked offline (DC or GC).,LsaDmpFilterOfflineCallback(),lsass/server/auth-
providers/ad-open-provider/lsadm.c:3498

2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: examine domain
zatar.jo,LsaDmpFilterOfflineCallback(), lsass/server/auth-providers/ad-open-provider/lsadm.c:3423
2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: domain zatar.jo is
not marked offline (DC or GC).,LsaDmpFilterOfflineCallback(), lsass/server/auth-providers/ad-
open-provider/lsadm.c:3454



El usuario "petra" esta en zatar.jo y fallara la autenticacion, como se muestra a continuacion:

Test User Authentication
*Usemname | petra
*Password | ssssssss

Authentication Type | MS-RPC

Authorization Data [] Refrieve Groups
Retrieve Attributes

Test |

Authentication Result Groups Attributes

Test Username ! petra

ISE NODE : isefire.wall.com
Scope : Default Scope
Instance : aaalab

Authentication Result : FAILED

Error : Ho such user, please refer to Test user option to get further information

Processing Steps:

11:52:53:727: Resolving identity - petra

11:52:53:727: Search for matching accounts at join point - asalab.com
11:52:53:735: No macching account found in forest - aaalab.com
11:52:53:735:2 Identity resplution detected no matching account
11:52:53:735:  Identity resolution failed - ERRCR NO SUCH USER

En los registros:

ISE no pudo alcanzar otros dominios, debido a la opcion avanzada "Buscar solo en los "dominios
de la lista blanca" del bosque unido":

2020-01-22 13:52:53,735 DEBUG ,140629511296768,AdIdentityResolver: :search: already did
(&(|(objectCategory:person)(objectCategory:computer))(sAMAccountName:petra)) search in forest
aaalab.com, searchIdentity (), lsass/server/auth-providers/ad-open-

provider/ad_identity resolver_impl.cpp:735

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,AdIdentityResolver: :examineDomains:
newlab.com, examineDomains (), lsass/server/auth-providers/ad-open-

provider/ad_identity resolver_impl.cpp:601

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,AdIdentityResolver: :examineDomains:
zatar.jo,examineDomains (), lsass/server/auth-providers/ad-open-

provider/ad_identity resolver_impl.cpp:601

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,AdIdentityResolver::finalizeResult: result:
40008 (symbol: LW_ERROR_NO_SUCH_USER), finalizeResult (), lsass/server/auth-providers/ad-open-
provider/ad_identity resolver_impl.cpp:491

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,AD_Resolveldentity: identity=[petral], flags=0,
dwError=40008,AD_Resolveldentity (), lsass/server/auth-providers/ad-open-
provider/ad_identity_resolver.cpp:131

2020-01-22 13:52:53,735 VERBOSE, 140629511296768, LsaSrvResolveIdentity: identity=[petral,
flags=0, dwError=40008,LsaSrvResolveldentity(),lsass/server/api/api2.c:2877

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,Error code: 40008 (symbol:
LW_ERROR_NO_SUCH_USER) , LsaSrvResolveIdentity (), lsass/server/api/api2.c:2890

2020-01-22 13:52:53,735 VERBOSE, 140629511296768, LsaSrvResolveIdentity: identity=[petral,
flags=0, dwError=40008, resolved identity list returned =

NO, LsaSrvIpcResolveIdentity (), lsass/server/api/ipc_dispatch.c:2738
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