Configuracion del estado de ISE con FlexVPN
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Introduccion

Este documento proporciona un ejemplo de como configurar una cabecera I0S XE para el acceso
remoto con estado usando el método de autenticacion AnyConnect IKEv2 y EAP-Message Digest
5 (EAP-MD5).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuracion de VPN de acceso remoto (RA) FlexVPN en I0S XE

- Configuracion del cliente AnyConnect (AC)

- Flujo de estado en Identity Service Engine (ISE) 2.2 y versiones posteriores
- Configuracion de los componentes de estado en ISE

- Configuracion del servidor DNS en Windows Server 2008 R2



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco CSR1000V con IOS XE 16.8 [Fuji]
- Cliente AnyConnect version 4.5.03040 que se ejecuta en Windows 7
- Cisco ISE 2.3
- Servidor Windows 2008 R2
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

Para garantizar que las medidas de seguridad de red impuestas sigan siendo relevantes y
eficaces, Cisco ISE le permite validar y mantener las capacidades de seguridad en cualquier
equipo cliente que acceda a la red protegida. Al emplear politicas de estado disefiadas para
garantizar que las aplicaciones o los parametros de seguridad mas actualizados estén disponibles
en los equipos cliente, el administrador de Cisco ISE puede garantizar que cualquier equipo
cliente que acceda a la red cumpla y siga cumpliendo los estandares de seguridad definidos para
el acceso a la red empresarial. Los informes de cumplimiento de estado proporcionan a Cisco ISE
una instantanea del nivel de cumplimiento de la maquina cliente en el momento del inicio de
sesion del usuario, asi como en cualquier momento en que se realice una reevaluacion periddica.

La posicion puede estar representada por tres elementos principales:

1. ISE como punto de decision y distribucion de la configuracion de politicas. Desde la
perspectiva del administrador de ISE, puede configurar politicas de estado (qué condiciones
exactas se deben cumplir para marcar el dispositivo como conforme con la empresa),
politicas de aprovisionamiento de clientes (qué software de agente se debe instalar en qué
tipo de dispositivos) y politicas de autorizacion (a qué tipo de permisos se debe asignar,
segun su estado).

2. Dispositivo de acceso a la red (NAD) como punto de aplicacion de politicas. En el lado NAD,
las restricciones reales de autorizacion se aplican en el momento de la autenticacion de
usuario. ISE como punto de politica proporciona parametros de autorizacion, como la lista de
control de acceso (ACL). Tradicionalmente, para que se produzca el estado, se requiere que
los NAD admitan el cambio de autorizacion (CoA) para volver a autenticar al usuario
después de determinar el estado del terminal. A partir de ISE 2.2, los NAD no son
necesarios para admitir la redireccion.

Nota: Los routers que ejecutan I0S XE no admiten redireccién.Nota: El software I0S XE
debe tener correcciones para que los siguientes defectos tengan CoA con ISE totalmente
operativo:

CSCve16269 IKEv2 CoA no funciona con ISE

CSCvi90729 IKEv2 CoA no funciona con ISE (coa-push=TRUE en lugar de true)

3. Software de agente como punto de recopilacion de datos e interaccidén con el usuario final.
El agente recibe informacidn sobre los requisitos de estado de ISE y proporciona un informe
a ISE sobre el estado de los requisitos. Este documento se basa en Anyconnect ISE Posture


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve16269/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi90729/?reffering_site=dumpcr

Module que es el unico que soporta el estado completamente sin redireccion.

El flujo de estado sin redireccion esta muy bien documentado en el articulo "Comparacion de
estilo de postura ISE para pre y post 2.2", seccion "Flujo de estado en ISE 2.2".

El aprovisionamiento del médulo de estado de ISE de Anyconnect con FlexVPN se puede
realizar de dos maneras diferentes:

- Manual: el médulo se instala manualmente en la estacion de trabajo del cliente desde el
paquete Anyconnect disponible en el portal de descarga de software de Cisco:
https://software.cisco.com/download/home/283000185.

Se deben cumplir las siguientes condiciones para el trabajo de estado con el
aprovisionamiento manual del modulo de estado de ISE:

1. El servidor de nombres de dominio (DNS) debe resolver el nombre de dominio completo
(FQDN) enroll.cisco.com a las IP de los nodos de servicio de politicas (PSN). Durante el
primer intento de conexion, el modulo de estado no tiene ninguna informacién sobre los PSN
disponibles. Esta enviando sondas de deteccion para encontrar PSN disponibles. FQDN
enroll.cisco.com se utiliza en una de estas sondas.

2. El puerto TCP 8905 debe estar permitido para las IPs PSN. El estado va a través del
puerto TCP 8905 en este escenario.

3. El certificado de administrador en los nodos PSN debe tener enroll.cisco.com en el campo
SAN. La conexion entre el usuario VPN y el nodo PSN a través de TCP 8905 esta protegida
mediante el certificado de administrador y el usuario recibira una advertencia de certificado si
no existe tal nombre "enroll.cisco.com" en el certificado de administrador del nodo PSN.

Nota: Segun el certificado RFC6125, los CNs deben ignorarse si se especifican valores
SAN. Esto significa que también necesitamos agregar CNs de certificado de administrador
en el campo SAN.

- Aprovisionamiento automatico mediante el portal de aprovisionamiento de clientes (CPP): el
modulo se descarga e instala desde el ISE accediendo a CPP directamente a través del
FQDN del portal.

Se deben cumplir las siguientes condiciones para el trabajo de estado con el
aprovisionamiento automatico del médulo de estado de ISE:

1. DNS debe resolver FQDN de CPP a IP de nodos de servicio de politicas (PSN).

2. Los puertos TCP 80, 443 y el puerto CPP (8443 de forma predeterminada) deben estar
permitidos para las IPs PSN. El cliente necesita abrir el FQDN CPP directamente a través de
HTTP (se redirigira a HTTPS ) o HTTPS; esta solicitud se redirigira al puerto CPP (8443 de
forma predeterminada) y, a continuacion, el estado se realizara a través de ese puerto.

3. Los certificados de administrador y CPP en los nodos PSN deben tener FQDN CPP en el
campo SAN. La conexion entre el usuario VPN y el nodo PSN a través de TCP 443 esta
protegida por el certificado de administrador y la conexion en el puerto CPP esta protegida
por el certificado CPP.

Nota: Segun el certificado REC6125, los CNs deben ignorarse si se especifican valores


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://software.cisco.com/download/home/283000185
https://tools.ietf.org/html/rfc6125
https://tools.ietf.org/html/rfc6125

SAN. Esto significa que también necesitamos agregar CN de certificados de administracion
y CPP en el campo SAN de los certificados correspondientes.

Nota: Si el software ISE no contiene una correccion para CSCvj76466, entonces el estado o
el aprovisionamiento de clientes sélo funcionaran si se realiza el aprovisionamiento de
clientes o de seguros en el mismo PSN en el que se autentico el cliente.

En caso de estado con FlexVPN, el flujo incluye estos pasos:
1. El usuario se conecta al hub FlexVPN mediante el cliente Anyconnect.

2. ISE envia Access-Accept al FlexVPN Hub con el nombre de ACL que se debe aplicar para
restringir el acceso.

3 bis. Primera conexion con aprovisionamiento manual: el médulo de estado de ISE comienza
a detectar el servidor de politicas que envia la sonda a enroll.cisco.com a través del puerto
TCP 8905. Como resultado exitoso, el médulo de estado descarga el perfil de estado
configurado y actualiza el médulo de cumplimiento en el lado del cliente.

Durante los siguientes intentos de conexidn, el modulo de estado de ISE también utilizara los
nombres e |IP especificados en la Lista de inicio de llamadas del perfil de estado para la
deteccidn del servidor de politicas.

3 ter. Primera conexién con aprovisionamiento automatico: el cliente abre CPP a través de
FQDN. Como resultado exitoso, Network Setup Assistant se descarga en la estacion de
trabajo del cliente y, a continuacién, descarga e instala el médulo de estado de ISE, el
modulo de cumplimiento de ISE y el perfil de estado.

Durante los siguientes intentos de conexion, el médulo de estado de ISE utilizara los nombres
e IP especificados en la Lista de inicio de llamadas del perfil de estado para la deteccion del
servidor de politicas.

4. El médulo de estado inicia las comprobaciones del cumplimiento y envia los resultados de
la comprobacion al ISE.

5. Si el estado del cliente es Conforme, ISE envia Access-Accept al FlexVPN Hub con el
nombre de ACL debe aplicarse para el cliente conforme.

6, El cliente obtiene acceso a la red.

Puede encontrar mas detalles sobre el proceso de estado en el documento "Comparacién de
estilo de estado ISE para Pre y Post 2.2".

Configurar

Diagrama de la red


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj76466
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
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El usuario de VPN obtendra acceso al servidor (10.0.0.10) sdlo si tiene el estado conforme.

configuracién del servidor DNS

En este documento, Windows Server 2008 R2 se utiliza como servidor DNS.

Paso 1. Agregue el registro Host (A) para enroll.cisco.com sefalando a la IP de PSN:

< Server Manager

File Action “iew Help

B EEEEIEEEE

i Server Manager (PUSTYUGO-DC-1) enroll.cisco.com 3

= & Dns
B F PUSTYUGO-DC-L
Global Logs
[= [ ] Forward Laokup Zones
Ed |
5
-/ enrall.cisco.com
= example.com
o
1 Ed
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| Conditional Forwarders
Qﬂ ‘Web Server (TIS)
i Features
E Diagnostics
fm Configuration
23 Storage

R RE]

El 5 Roles hame Type Data enroll.cisco.com Properties 7| x|
Active Directory Certificate Services —
Active Directary Domain Services §:| (same as parent Folder) Start of Autharity {S04) [12], pustyuga poce ) |
SF DHCP Server {| (same as parent folder) Mame Server (NS) puskyugo-de-1
B E DNS Server g (same as parent Falder)

Host {4) 10.48,30,127 Hast {uses parent domain if left blank):

Fully qualified domain name (FQDR):

I enrall, cisco, com

1P address:
| 10.48.30,127

¥ Update assoriated painter (PTR) record

0k I Cancel Apply.




Paso 2. Agregue el registro Host (A) para el FQDN de CPP (cpp.example.com utilizado en este
ejemplo) sefalando a la IP de PSN:

Server Manager

Fil=  Action VYiew Help

s |7 XE=|H=l i 85

S Server Manager (PUSTYUGO-DC-1) example.com & recardis)

=l 5 Roles = -
E Active Directary Certificate Services !\Iame TTE2 - Dela (E TS (71X —
%% Active Directory Domain Services —| (same as parent folder) Start of Autharity (SOA) [13], pustyuge T -
SF DHCP Server —| (same as parent Folder) Mame Server (NS} pustyugo-de-1 ost (4] | Secuity I
= &, DNS Server % i il () IS 0 2 Host [uses parent damain if left blank):
= 2 oS S flezvpn-hib Hosk (&) 10,48.71.183 o]
=] EI PUSTYUGO-DC-1 ﬂpustyugn-iseZS-l Host (A) 10.48.30.127 I_
Global Logs =lpustyugo-ise23-2 Host (4) 10.48.30.128 Fully qualified damain name (FODM):

=l || Forward Lookup Zones
- Icpp.axamp\e.cum

IP addiess:
|1U.4B.3EI.‘I 7

riroll,cisco.com
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¥ Updatz associated pointer [PTR] record

Reverse Lookup Zones
~| Conditional Farwarders
i:T_E| Web Server (IIS)
Eﬂ Features
Jm Diagniostics
ji!; Configuration
=5 Storage

oK. I Cancel Apply

Configuracion inicial de 10S XE
Configurar certificado de identidad

El router utilizara el certificado para autenticarse en el cliente Anyconnect. El sistema operativo
del usuario debe confiar en el certificado del router para evitar la advertencia del certificado
durante la fase de establecimiento de la conexion.

El certificado de identidad se puede proporcionar de una de las siguientes maneras:
Nota: El uso de certificados autofirmados no es compatible con IKEv2 FlexVPN.
Opcién 1: Configuracion del servidor de la entidad de certificacion (CA) en el router

Nota: El servidor de la CA se puede crear en el mismo router del IOS o en otro router. En
este articulo, la CA se crea en el mismo router.

Nota: Debe sincronizar la hora con el servidor NTP antes de poder habilitar el servidor de la
CA.

Nota: Tenga en cuenta que el usuario no podra verificar la autenticidad de este certificado,
por lo que los datos del usuario no estaran protegidos frente a ataques de intrusos a menos
que el certificado de CA se verifique e importe manualmente en el equipo del usuario antes
de establecer la conexion.

Paso 1. Genere claves RSA para el servidor CA:



Fl exVPN- HUB(config)# crypto key generate rsa | abel ROOT- CA nodul us 2048
Paso 2. Genere claves RSA para el certificado de identidad:

Fl exVPN- HUB(config)# crypto key generate rsa | abel FLEX-1 nodul us 2048
Verificacion:

Fl exVPN- HUB# show crypto key nypubkey rsa
---- output truncated -----

Key nanme: ROOT-CA

Key type: RSA KEYS

St orage Device: private-config

Usage: General Purpose Key

Key is not exportable. Redundancy enabl ed.

Key Dat a:

30820122 300D0609 2A864886 F70D0101 01050003 82010F00 3082010A 02820101
00CO01F04 EOAF3AB8 97CED516 3B31152A 5C3678A0 829A0DOD 2F46D86C 2CBC9175
----- output truncated ------ ----- output truncated ------ Key nane: FLEX-1
Key type: RSA KEYS

St orage Device: private-config

Usage: General Purpose Key

Key is not exportable. Redundancy enabl ed.

Key Dat a:

30820122 300D0609 2A864886 F70D0101 01050003 82010F00 3082010A 02820101

009091AE 4185DC96 4F561F7E S06D56E8 240606D0 CCl6CCS5E EAE24EEB 1664E42C -----

Paso 3. Configure la CA:

ip http server
crypto pki server ROOT-CA

i ssuer-name cn=RO0T- CA. exanpl e. com
hash sha256

lifetine certificate 1095

lifetine ca-certificate 3650

eku server-auth

no shut down

Verificacion:

Fl exVPN- HUB# show crypto pki server

Certificate Server ROOT-CA:
Status: enabl ed
State: enabl ed
Server's configuration is |locked (enter "shut" to unlock it)
I ssuer nane: cn=ROOT- CA. exanpl e. com
CA cert fingerprint: A5522AAB 1410E645 667F0D70 49AADA45
Granting node is: auto
Last certificate issued serial nunber (hex): 3
CA certificate expiration tinmer: 18:12:07 UTC Mar 26 2021
CRL NextUpdate timer: 21:52:55 UTC May 21 2018
Current primary storage dir: nvram
Dat abase Level: Mnimum- no cert data witten to storage

Paso 4. Configure el punto de confianza:

out put truncated



interface | oopback 0

i p address 10.10.10.10 255. 255. 255. 255
crypto pki trustpoint FLEX-TP-1
enrol | ment url http://10.10.10.10: 80
fgdn none

subj ect - name cn=f| exvpn- hub. exanpl e. com
revocation-check none

rsakeypair FLEX-1

Paso 5. Autentique la CA:

Fl exVPN- HUB(confi g) #crypto pki authenticate FLEX-TP-1
Certificate has the followi ng attributes:
Fi ngerprint MD5: A5522AAB 1410E645 667F0D70 49AADA45
Fi ngerprint SHAl: F52EAB1A D39642E7 DBEAB804 OEB30973 7647A860

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

Paso 6. Inscriba el router en la CA:

FI exVPN- HUB( confi g) #crypto pki enrol|l FLEX-TP-1

%

% Start certificate enroll nent

% Create a chall enge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Pl ease nake a note of it.

Passwor d:
Re-ent er password:

% The subject name in the certificate will include: cn=flexvpn-hub.exanpl e.com

% The fully-qualified donain nane will not be included in the certificate

% I nclude the router serial nunber in the subject nane? [yes/no]: no

% I nclude an I P address in the subject nane? [no]: no

Request certificate from CA? [yes/no]: yes

% Certificate request sent to Certificate Authority

% The 'show crypto pki certificate verbose FLEX-TP-1'" commandwi || show the fingerprint.

May 21 16:16:55.922: CRYPTO PKI: Certificate Request Fingerprint MD5: 80B1FAFD 35346D0F
D23F6648 F83F039B

May 21 16:16:55.924: CRYPTO PKI: Certificate Request Fingerprint SHAl: A8401EDE 35EE4AF8
46C4AD619 8D653BFD 079CA4F7

Verifique las solicitudes de certificados pendientes en la CA y verifique que la huella digital
coincida con:

Fl exVPN- HUB#show crypto pki server ROOT-CA requests
Enrol | ment Request Dat abase:

Subordinate CA certificate requests:
Reql D State Fi ngerpri nt Subj ect Nane

RA certificate requests:
Reql D State Fi ngerpri nt Subj ect Nane



Router certificates requests:
Reql D State Fi nger pri nt Subj ect Nane

1 pendi ng 80B1FAFD35346D0FD23F6648F83F039B cn=f | exvpn- hub. exanpl e. com

Paso 7. Conceda el certificado con el ReqID adecuado:

Fl exVPN- HUB#crypt o pki server ROOT-CA grant 1
Espere hasta que el router vuelva a solicitar el certificado (segun esta configuracion, lo
comprobara 10 veces una vez por minuto). Busque el mensaje syslog:

May 21 16:18:56.375: %Kl -6- CERTRET: Certificate received fromCertificate Authority
Verifique que el certificado esté instalado:

FI exVPN- HUB#show crypto pki certificates FLEX-TP-1
Certificate
Status: Available
Certificate Serial Nunmber (hex): 04
Certificate Usage: General Purpose
| ssuer:
cn=RO0T- CA. exanpl e. com
Subj ect:
Nane: flexvpn-hub. exanpl e.com
cn=f | exvpn- hub. exanpl e. com
Validity Date:
start date: 16:18:16 UTC May 21 2018
end date: 18:12:07 UTC Mar 26 2021
Associ ated Trustpoints: FLEX-TP-1

CA Certificate
Status: Avail able
Certificate Serial Nunmber (hex): 01
Certificate Usage: Signature
| ssuer:
cn=RO0T- CA. exanpl e. com
Subj ect:
cn=RO0T- CA. exanpl e. com
Validity Date:
start date: 18:12:07 UTC Mar 27 2018
end date: 18:12:07 UTC Mar 26 2021
Associ ated Trustpoints: FLEX-TP-1 ROOT- CA
St orage: nvram ROOT- CAexanp#1CA. cer

Opcién 2: importar certificado firmado externamente

Fl exVPN- HUB(config)# crypto pki inport FLEX-TP-2 pkcsl12 ftp://cisco:cisco@.O0.48.30.130/ password
ci scol23

% | mporting pkcsl2...

Address or nanme of renote host [10.48.30.130]7?

Source filenane [ FLEX-TP-2]? fl exvpn-hub. exanpl e.com pl2

Reading file fromftp://cisco@O.48. 30. 130/ fl exvpn-hub. exanpl e. com p12!

[OK - 4416/ 4096 byt es]

% The CA cert is not self-signed.

% Do you al so want to create trustpoints for CAs higher in

% the hierarchy? [yes/no]:

May 21 16:55:26.344: Y%CRYPTO _ENG NE- 5- KEY_ADDI TI ON: A key naned FLEX-TP-2 has been generated or



i mported

yes

CRYPTO PKI: Inported PKCS12 file successfully.

Fl exVPN- HUB(confi g) #

May 21 16:55:34.396: %Kl - 6- PKCS12| MPORT_SUCCESS: PKCS #12 Successfully | nported.
Fl exVPN- HUB(confi g) #

Configuracién de IKEv2

Paso 1. Configuracion del servidor RADIUS y CoA:

aaa group server radius Fl exVPN- Aut hC Server-G oup-1
server-private 10.48.30. 127 key Ciscol23
server-private 10.48.30.128 key Ci scol23

aaa server radius dynami c-author
client 10.48.30.127 server-key C scol23
client 10.48.30.128 server-key Ciscol23
server-key G scol23
aut h-type any

Paso 2. Configuracion de listas de autenticacion y autorizacion:

aaa new nodel

aaa aut hentication |ogin Fl exVPN-Aut hC-List-1 group Fl exVPN Aut hC- Server-G oup-1

aaa aut horization network Fl exVPN- Aut hZ-List-1 | ocal

aaa accounting update new nfo

aaa accounting network Fl exVPN-Accounting-List-1 start-stop group Fl exVPN- Aut hC- Server-G oup-1

Paso 3. Cree una politica de autorizacion de ikev2:

crypto i kev2 authorization policy FlexVPN Local -Policy-1
pool Fl exVPN- Pool -1
dns 10. 48. 30. 104
net mask 255.255.255.0
def - domai n exanpl e. com

Paso 4. Crear perfil IKEv2:

crypto i kev2 profile FlexVPN-|KEv2-Profile-1
match identity renpte key-id exanpl e.com
identity local dn
aut hentication |local rsa-sig
aut hentication renmote eap query-identity
pki trustpoint FLEX-TP-2
dpd 60 2 on-demand
aaa aut hentication eap Fl exVPN-Aut hC-List-1
aaa aut horization group eap |ist FlexVPN Authz-List-1 Fl exVPN-Local -Policy-1
aaa aut hori zation user eap cached
aaa accounting eap Fl exVPN- Accounting-List-1
virtual -tenpl ate 10

Paso 5. Crear conjunto de transformacion y perfil IPSec:

crypto i psec transformset FlexVPN-TS-1 esp-aes esp-sha-hmac
node tunnel
crypto ipsec profile FlexVPN-|Psec-Profile-1



set transformset FlexVPN-TS-1
set ikev2-profile FlexVPN-IKEv2-Profile-1

Paso 6. Crear interfaz de plantilla virtual:

interface Virtual - Tenpl atel0 type tunnel
i p unnunbered G gabit Et hernet 3
tunnel node ipsec ipv4
tunnel protection ipsec profile FlexVPN-I|Psec-Profile-1

Paso 7. Crear conjunto local:

ip local pool FlexVPN Pool-1 10.20.30.100 10.20. 30. 200

Paso 8. Cree ACL para restringir el acceso para clientes que no cumplen con las normas. Durante
el estado desconocido, deben proporcionarse al menos esos permisos:

. trafico DNS

- Trafico a PSN ISE a través de los puertos 80, 443 y 8905

- Trafico a PSN ISE a los que el FQDN del portal CPP sefiala
. Trafico a servidores de remediacion si es necesario

Este es un ejemplo de ACL sin servidores de remediacidn, se agrega una negacién explicita para
la red 10.0.0.0/24 para la visibilidad, existe implicita "deny ip any any" al final de la ACL:

ip access-1ist extended DENY_SERVER
permit udp any any eq donain

permit tcp any host 10.48.30.127 eq 80
permit tcp any host 10.48.30.127 eq 443
permit tcp any host 10.48.30.127 eq 8443
permit tcp any host 10.48.30.127 eq 8905
permit tcp any host 10.48.30.128 eq 80
permit tcp any host 10.48.30.128 eq 443
permit tcp any host 10.48.30.128 eq 8443
permit tcp any host 10.48.30.128 eq 8905
deny ip any 10.0.0.0 0.0.0. 255

Paso 9. Cree una ACL para permitir el acceso a los clientes conformes:

ip access-list extended PERM T_ALL
pernmit ip any any

Paso 10. Configuracion de tunel dividido (opcional)

De forma predeterminada, todo el trafico se dirigira a través de VPN. Para tunelizar el trafico
solamente a las redes especificadas, puede especificarlas en la seccion de politica de
autorizacion de ikev2. Es posible agregar varias instrucciones o utilizar una lista de acceso
estandar.

crypto i kev2 authorization policy FlexVPN Local-Policy-1
route set renote ipv4 10.0.0.0 255.0.0.0

Paso 11. Acceso a Internet para clientes remotos (opcional)

Para que las conexiones salientes de los clientes de acceso remoto a los hosts en Internet sean
NAT-ed a la direccion IP global del router, configure la traduccién NAT:



ip access-1ist extended NAT
permit ip 10.20.30.0 0.0.0.255 any

ip nat inside source list NAT interface G gabitEthernetl overl oad extended

interface G gabitEthernetl
ip nat outside

interface Virtual - Tenpl ate 10
ip nat inside

Configuracion del perfil del cliente de Anyconnect

Configure el perfil del cliente mediante el Editor de perfiles de AnyConnect. Los perfiles de
Anyconnect Security Mobile Client en Windows 7 y 10 se guardan en
%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\Profile.

Paso 1. Desactive la funcion Captive Portal Detection. Si el servidor http no esta desactivado en
FlexVPN Hub, la funcién de deteccion del portal cautivo AnyConnect provocara un error en la
conexion. Tenga en cuenta que el servidor CA no funcionara sin el servidor HTTP.

¥ AnyConnect Profile Editor - VPN

File Help
4
| VPN s Preferences (Part 1)
405 Prefe t 1] - . - . .
{‘% references (Part 1) Profile: ...\Cisco AnyConnect Secure Mobility Client\Profile\FLEXVPN.xml
----- % Preferences (Part 2)
----- Backup Servers
..... Certificate Pinning Ige Start Before Logon | User Controllable
----- o Certificate Matching
_____ I Certificate Enroliment Show Pre-Connect Message
{233 Mobile Policy Certificate Store
----- 1@ Server List
Windows | All -
macos All -
Certificate Store Override
Auto Connect On Start | User Controllable
| Minimize On Connect | User Controllable
Local Lan Access | User Controllable
| Disable Captive Portal Detection User Controllable
| Auto Reconnect User Controllable
Auto Reconnect Behavior User Controllable
ReconnectAfterResume -

Paso 2. Configurar lista de servidores:



f_*i AnyConnect Profile Editor - VPN

File Help

J VPN

é----eferences (Part 1)

i Preferences (Part 2)
Backup Servers

% Certificate Pinning

% Certificate Matching

= Certificate Enrolment

Mobile Policy
- aiel Server List

H

| Server List

Profile: ...\Cisco AnyConnect Secure Mobility Client\Profilel\FLEXVPN.xml

Server List Entry

Server | Load Balancing Servers | SCEP | Mobile | Certificate Pinning

Primary Server

Connection Information

a. Display Mame (required)

FLEXVPN

FQDN or IP Address

b. | |flexvpn-hub.example.com

Group LRL

Backup Servers

Host Address

User Group

Primary Protocol IPsec -

C.

ASA gateway

Auth Method During IKE Megotiation

IKE Identity (I0S gateway only)

example. com

[EAP-MDS

-
|

Add

Ok

Cancel

- Introduzca Nombre para mostrar.

- Ingrese FQDN o direccion IP del FlexVPN Hub.

- Seleccione IPsec como protocolo principal.

- Desmarque la casilla de verificacion "gateway ASA" y especifique EAP-MD5 como método de
autenticacion. Introduzca la identidad IKE exactamente igual que en la configuracion del perfil

IKEv2 en el FlexVPN Hub (en este ejemplo, el perfil IKEv2 se configura con el comando
"match identity remote key-id example.com", por lo que necesitamos utilizar example.com
como identidad IKE).

Paso 3. Guarde el perfil en %ProgramData%\Cisco\Cisco AnyConnect Secure Mobility
Client\Profile y reinicie el AC.

El equivalente XML del perfil:

<?xm version="1.0" encodi ng="UTF- 8" ?>
<AnyConnect Profil e xm ns="http://schemas. xnm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"

xsi : schemaLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">

<Cientlnitialization>

<UseSt ar t Bef or eLogon User Control | abl e="true">f al se</ UseSt art Bef or eLogon>

<Aut omati cCert Sel ecti on UserControll abl e="true">true</Aut omati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>




<CertificateStore>All </ CertificateStore>
<CertificateStoreMac>All </ CertificateStoreMac>
<CertificateStoreQverride>fal se</CertificateStoreOverride>
<ProxySettings>Nati ve</ProxySettings>
<Al | owLocal ProxyConnecti ons>f al se</ Al | owL.ocal ProxyConnecti ons>
<Aut henti cati onTi meout >12</ Aut henti cati onTi meout >
<Aut oConnect OnSt art User Control | abl e="t rue" >f al se</ Aut oConnect OnSt art >
<M ni mi zeOnConnect User Control | abl e="true">true</ M ni m zeOnConnect >
<Local LanAccess User Control | abl e="true">f al se</ Local LanAccess>
<Di sabl eCapti vePort al Det ecti on
User Control | abl e="fal se" >t rue</ Di sabl eCapti vePort al Det ecti on>
<Cl ear Smart cardPi n User Control | abl e="true">f al se</ Cl ear Snart car dPi n>
<| PPr ot ocol Support >l Pv4, | Pv6</ | PProt ocol Support >
<Aut oReconnect User Control | abl e="fal se">true
<Aut oReconnect Behavi or
User Control | abl e="f al se">Reconnect Af t er Resune</ Aut oReconnect Behavi or >
</ Aut oReconnect >
<Aut oUpdat e User Control | abl e="f al se" >t rue</ Aut oUpdat e>
<RSASecur | DI nt egrati on User Control | abl e="fal se">Aut omat i c</ RSASecur | DI nt egr ati on>
<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenent >
<W ndowsVPNEst abl i shnent >Local User sOnl y</ W ndows VPNEst abl i shent >
<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Aut omati c
<PPPExcl usi onServer| P User Control | abl e="f al se"></ PPPExcl usi onSer ver | P>
</ PPPExcl usi on>
<Enabl eScri pti ng UserControl | abl e="fal se">fal se</ Enabl eScri pti ng>
<Enabl eAut ormat i cServer Sel ecti on User Control | abl e="true">fal se
<Aut oSer ver Sel ecti onl npr ovenent >20</ Aut oSer ver Sel ect i onl npr ovenent >
<Aut oSer ver Sel ecti onSuspendTi me>4</ Aut oSer ver Sel ect i onSuspendTi ne>
</ Enabl eAut omat i cSer ver Sel ecti on>
<Ret ai nVpnOnLogof f >f al se
</ Ret ai nVpnOnLogof f >
<Al | owvanual Host | nput >t rue</ Al | owivlinual Host | nput >
</Cientlnitialization>
<ServerList>
<Host Entry>
<Host Narme>FLEXVPN</ Host Nanme>
<Host Addr ess>f | exvpn- hub. exanpl e. conk/ Host Addr ess>
<Pri mar yPr ot ocol >| Psec
<St andar dAut hent i cati onOnl y>t rue
<Aut hMet hodDur i ngl KENegot i at i on>EAP- MD5</ Aut hMet hodDur i ngl KENegot i ati on>
<I KEl denti t y>exanpl e. conx/ | KEl dentity>
</ St andar dAut hent i cati onOnl y>
</ Pri maryPr ot ocol >
</ Host Entry>
</ ServerLi st>
</ AnyConnect Profi | e>

configuracién de ISE

Configuracién de certificados de administrador y CPP

Nota: Al cambiar el certificado de administrador, se reiniciara el nodo en el que se ha
cambiado el certificado.

Paso 1. Vaya a Administracién -> Sistema -> Certificados -> Solicitudes de firma de certificados,
haga clic en Generar solicitudes de firma de certificados (CSR):



Identity Services Engine

- System

Deployment  Licensing

~ Certificate Management

System Certificates
Trusted Certificates
OCSP Client Profile

Certificate Signing Requests

Certificate Periodic Check Setti....

» Certificate Authority

» Identity Management

- Certificates

Home » Context Visibility » Operations + Policy « Administration » Work Centers

» Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Settings

<]
Certificate Signing Requests

Generate Certificate Signing Requests (CSR)
A Certificate Signing Reguests (CSRs) must be sent to and signed by an external authority. Click "export” to download one or more CSRs so that they may be ¢

"bind" to bind the request to the signed certificate issued by that authority. Once a CSR is bound, it will be removed from this list.

S Vview @ Export

[ Friendly Name

¥ Delete Bind Certificate

Certificate Subject Key Length Portal group tag | Timestamp

No data available

Paso 2. En la pagina abierta, seleccione el nodo PSN necesario, rellene los campos necesarios y
agregue FQDN del nodo, enroll.cisco.com, cpp.example.com y direccién IP del nodo en los
campos SAN y haga clic en Generar:

il |dentity Services Engine

Home:

» Context Visibility » Operations

» Policy ~ Administration + Work Centers

+ System » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services ¢ Feed Service » Threat Centric NAC
Deployment  Licensing  wCertificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access b Settings
o Usage
~ Certificate Management Certificate(s) will be used for |Multi-Use | s, You can use a single certificate for multiple services, but

System Certificates
Trusted Certificates
QCSP Client Profile

Certificate Signing Requests

Certificate Periodic Check Setti...

» Certificate Authority

Allow Wildeard Certificates  [] i

Node(s)

Generate CSR's for these Nodes

MNode

pustyugo-ise23-1

[ pustyugo-ise23-2

Subject

~ doing so is not a recommended practice. Rather, you
should obtain individual certificates specifically for each
service (for example, one certificate each for Guest
Portals, EAP, and pxGrid).

CSR Friendly Name

pustyugo-ise23-1#Multi-Use

pustyugo-ise23-2#Multi-Use

Common Name (CN) | $FoDNS

Organizational Unit (OU) | TAC

Organization (O) | Cisco

City (L) |

State (ST) |

Y —



Subject Alternative Name (SAN) | DNS Name v ‘ ‘ pustyugo-ise23-1.example.com ‘

| DNS Name v‘ ‘ enroll.cisco.com ‘
| DNS Name v‘ ‘ cpp.example.com ‘
| 1P Address +| | 10.4830.127 | i
* Key type |RSA h | i
* Key Length |2048 ]
* Digest to Sign With | SHA-256 - |

Certificate Policies ‘

Generate |Me:yes

Nota: Si selecciona Multi-Use en este paso, también puede utilizar el mismo certificado para
Portal.

En la ventana que aparece, haga clic en Exportar para guardar el CSR en formato pem en la
estacion de trabajo local:

Successfully generated CSR(s)

Certificate Signing request(s) generated:
pustyugo-ise23-1#Multi-Use

Click Export to download C5R(s) or OK to return to list of CSR(s) screen

epor JETS

Paso 3. Utilice CSR con CA de confianza y obtenga el archivo de certificado de la CA, asi como la
cadena completa de certificados de CA (raiz e intermedio).

Paso 4. Vaya a Administration -> System -> Certificates -> Trusted Certificates, haga clic en
Import. En la siguiente pantalla, haga clic en Elegir archivo y seleccione el archivo de certificado
de CA raiz, rellene el nombre descriptivo y la descripcidn si es necesario, seleccione las opciones
Confiable necesarias y haga clic en Enviar:



aluh. - |dentity Services Engine

Home » Context Visibility » Operations » Policy  Administration » Work Centers

- System » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing  wCertificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access b Settings

o
~ Certificate Management Import a new Certificate into the Certificate Store

* Certificate File | Choose File |PUSTYUGODC1.pem
System Certificates

T cied Gerlificales Friendly Name | PUSTYUGO ROOT CA i

OCSP Client Profile

Trusted For: ;

i D S RETes [#] Trust for authentication within ISE
Certificate Periodic Check Setti...
Trust for client authentication and Syslog
» Certificate Authority
[¥] Trust for authentication of Cisco Services

(] validate Certificate Extensions

Description | PUSTYUGO ROOT CA

o QT

Repita este paso para todos los certificados intermedios de la cadena si los hay.

Paso 5. Volver a Administracion -> Sistema -> Certificados -> Solicitudes de firma de certificado,
seleccionar CSR necesario y hacer clic en Enlazar certificado:

* Identity Services Engine

Home + Context Visibility » Operations » Policy ~ Administration » Work Centers

~System | » Identity Management  » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing  ~Certificates  » Logging » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Setlings

<]
- Certificate Management Certificate Signing Requests
Trusted Certificates A Certificate Signing Requests (CSRs) must be sent to and signed by an external authority. Click “export” to download one or more CSRs so that they may be signed by an exterr
"bind" to bind the request to the signed certificate issued by that authority. Once a CSR is bound. it will be removed from this list.
QCSP Client Profile
Certificate Signing Requests Joview @oExport | € Delete Im
Certificate Periadic Check Setti ]| Friendly Name Certificate Subject Key Length Portal group tag ~ Timestamp ~  Host
» Certificate Authority M  pustyugo-ise23-1#Multi-Use CN=pustyugo-ise23-1.... 2048 Sun, 10 Jun 2018 pustyugo-ise

Paso 6. En la pagina abierta, haga clic en Elegir archivo, seleccione el archivo de certificado
recibido de la CA 'y, a continuacién, introduzca el nombre descriptivo si es necesario y, a
continuacion, seleccione Uso: Admin (Uso: El portal también se puede seleccionar aqui si la CSR
se creo con varios usos) y haga clic en Enviar:



4wl |dentity Services Engine

cisco

Home » Context Visibility

» Operations » Policy = Administration » Work Centers

~ System » Identity Management

Deployment  Licensing  + Certificates

» Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

» Logging P Maintenance  Upgrade » Backup & Restore  » Admin Access b Settings

- Certificate Management

System Certificates
Trusted Certificates
OCSP Client Profile

Certificate Signing Requests

Certificate Periodic Check Setti_..

Bind CA Signed Certificate

* Certificate File Signed CSR.cer

Friendly Name | pustyugo-ise23-1 Admin i

Validate Certificate Extensions [ i

» Certificate Authority
Usage

Admin: Use certificate to authenticate the ISE Admin Portal

] EAP Authentication: Use certificate for EAP protocols that use SSL/TLS tunneling
[ RADIUS DTLS: Use certificate for the RADSec server

[ pxGrid: Use certificate for the pxGrid Controller

I:l Portal: Use for portal

Cs.ome T

Paso 7. En la ventana emergente de advertencia, haga clic en Si para finalizar la importacién. Se
reiniciara el nodo afectado por el cambio del certificado de administrador:

Enabling Admin role for this certificate will cause an application server restart on the selected node.

MNote: Make sure required Certificate Chain is imported under Trusted Certificates

Repita los pasos para cambiar el certificado CPP si decidio utilizar un certificado separado para el
portal. En el Paso 6 seleccione Uso: Portal y haga clic en Enviar:



Identity Services Engine

Home » Context Visibility » Operations » Pol = Administration » Work Centers

~System b Identity Management  » Metwork Resources b Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

Deployment  Licensing  «Certificates  » Logging  » Maintenance  Upgrade  » Backup & Restore  » Admin Access  » Settings
—

(<]
~ Certificate Management Bind CA Signed Certificate
System Certficzies * Certificate File | Choose File |Signed CSR Portal.cer
Trusted Certificates
OCSP Client Profile Friendly Name | pustyugo-ise23-1 Portal i

Certificate Signing Requests
Validate Certificate Extensions  [] (i
Certificate Periodic Check Setti. ..

} Certificate Authority

Usage
O Admin: Use certificate to authent
ﬂ EAP Authentication; Use certil 5
[ rADIUS DTLS:
[ pxGrid: Use cer
Portal: Use for portal
* Portal group tag | Default Portal Certificate Groupw | (;

Portal(s) using this tag  BYQD Portal (default) Blacklist Portal (default)
Certificate Provisioning Portal (default) Client Provisioning Portal (default)
Hotspot Guest Portal {default) MDM Portal (default)

My Devices Portal (default) Self-Registered Guest Portal (default)
Sponsor Portal (default) Sponsored Guest Portal (default)

[s.omic JECTE

Repita los pasos para todos los PSN en la implementacion de ISE.

Crear un usuario local en ISE

Nota: Con el método EAP-MD5, ISE s6lo admite usuarios locales.

Paso 1. Vaya a Administration -> Indentity Management -> Identities -> Users, haga clic en Add.

Identity Services Engine Home » Context Visibility » Operations + Policy ~ Administration » Work Centers

» System |~ ldentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
widentities  Groups  External Identity Sources  Identity Source Sequences  » Settings
—
o
Network Access Users
Users

Latest Manual Network Scan Results . .
! J Edit obAdd B change Status doImport Gl Export v | € Delete Ly Duplicate

Status MName a  Description First Name Last Name Email Address User Identity Groups Admin

Mo data available

Paso 2. En la pagina abierta ingrese el nombre de usuario, la contrasena y otra informacion
necesaria y haga clic en Enviar.



'é',',‘;‘;‘ Identity Services Engine Home » Context Visibility

» Operations » Policy ~ Administration » Work Centers

» System « ldenlity Management » Network Resources » Device Portal Management  pxGrid Services » Feed Service » Threat Centric NAC

ridentiies Groups External Identity Sources  Identity Source Sequences  » Settings
I
o
Metwork Access Users List » New Network Access User
Users

» Network Access User
Latest Manual Network Scan Results

* Name [ vpnuser

Status Enabled «

Email |

v Passwords

Password Type: Internal Users >

Password Re-Enter Password

* Login Password |nn- | |....n | | Generate Password :| i

Enable Password | | | |

[ Generate Password | G

+ User Information

First Name [ |

Last Name | |

¥ Account Options

Description |

Change password on next login CJ

» Account Disable Policy

O pisable account i date exceeds | 2018-07-27 (yyyy-mm-dd)

» User Groups

£ [ALL_ACCOUNTS (default) o

EE ( Concel )

Agregue el HUB FlexVPN como cliente Radius

Paso 1. Vaya a Centros de trabajo -> Estado -> Dispositivos de red, haga clic en Agregar.

cisco  1dentity Services Engine Home » Context Visibility

» Operations » Policy » Administration « Work Centers
b Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler | = Posture | » Device Administration  » PassivelD

Cwverview  Network Devices  » Client Provisioning » Folicy Elements  Posfure Policy  Policy Sefs

Troubleshoot  Reports » Setlings

Network Devices

’.,f? Edit :ﬂ:Add |:|"_1-| Duplicate | @almport g Export O Generate PAC | 3 Delete

MName a | IP/Mask Frofile Name Location Type Description

Mo data available

Paso 2. En la pagina abierta, introduzca el nombre del dispositivo, la direccién IP, otra informacion
necesaria, active la casilla de verificacion "Configuracién de autenticacion RADIUS", introduzca
Shared Secret y haga clic en Enviar en la parte inferior de la pagina.



csco  ldentity Services Engine Home: » Context Visibility » Operations » Policy » Administration ~ Work Centers

» Network Access » Guest Access b TrustSec » BYOD » Profiler « Posture » Device Administration » PassivelD

Cwerview  Network Devices ¢ Client Provisioning » Policy Elements  Posiure Policy  Policy Sefs  Troubleshoot  Reports ¢ Sefiings

Metwork Devices List » New Network Device
Network Devices

* Name | FlexVPN-HUB |

Description | FlexVEN HUB |

[ Paddess  +| *IP: [10.48.71.183 N E

@ IPvS is supported only for TACACS, At least ane IPv4 must be defined when RADIUS is selected

* Device Profile | g Cisco » | &

Software Version :l

* MWetwork Device Group

Location [a)| Locations © | | Set ToDefault |

IPSEC [IsIPSEC Device @ | [ SetToDefault |

Device Type [all Device Types © | | Set To Default |

~ RADIUS Authentication Settings

RADIUS UDP Settings

Frotocol  RADIUS

* Shared Secret

T | | Show |

Use Second Shared Secret []

Show
CoA Port | 1700 | [ Set To Default ]
RADIUS DTLS Settings (7
DTLS Required [ i
Shared Secret | radiusidils i
CoA Port | 2083 | [ set To Default |
Issuer CA of ISE Certificates for CoA |Se|ect if required (optional) v | i
DNS Name | |
General Settings
Enable KeyWrap O
* Key Encryption Key Show
* Message Authenticator Code Key Show

Key Input Format ‘= ASCI HEXADECIMAL

| » TACACS Authentication Settings
L1 |y sNMP Sattings

LIy Advanced Trustsec Seftings

(o)




Configuracioén de aprovisionamiento de clientes

Estos son los pasos para preparar la configuracion de Anyconnect.

Paso 1. Descarga del paquete Anyconnect. El paquete Anyconnect no esta disponible para su
descarga directa desde ISE, por lo que antes de empezar, asegurese de que AC esté disponible
en su PC. Este enlace se puede utilizar para la descarga de CA - http://cisco.com/go/anyconnect.
En este documento se utiliza el paquete anyconnect-win-4.5.05030-webDeploy-k9.pkg.

Paso 2. Para cargar el paquete de CA en ISE, navegue hasta Centros de trabajo -> Estado ->
Aprovisionamiento de cliente -> Recursos y haga clic en Agregar. Elija los recursos del agente del
disco local. En la nueva ventana elija Cisco Provided Packages, haga clic en Choose File y
seleccione el paquete AC en su PC.

cisco ldentity Services Engine Home » Context Visibility » Operations » Policy + Administration ~ Work Centers
» Network Access b GuestAccess  » TrustSec  » BYCD  » Profiler | ~Posture | » Device Administration  » PassivelD
COverview  Network Devices - Client Provisioning b Policy Elements  Posture Policy Policy Sets  Troublesheot  Reports  » Setflings
o

. R . Agent Resources From Local Disk > Agent Resources From Local Disk
Client Provisioning Policy
Agent Resources From Local Disk
Resources

Client Provisioning Portal

Category Cisco Provided Packages M

Choose File | anyconnect- _ploy-kS pkg

v AnyConnect Uploaded Resources

Mame - | Type Version Description

AnyConnectDesktopWindows 4.5.503...  AnyConnectDesktopWindows — 4.5.5030.0 AnyConnect Secure Mobility Clien...

m | Cancel

Haga clic en Enviar para finalizar la importacion. Verifique el hash del paquete y presione
Confirmar.

Paso 3. El médulo de cumplimiento debe cargarse en ISE. En la misma pagina (Centros de
trabajo -> Estado -> Aprovisionamiento de cliente -> Recursos), haga clic en Agregar y seleccione
Recursos de agente del sitio de Cisco. En la lista de recursos debe verificar un médulo de
cumplimiento y hacer clic en Guardar. Para este documento AnyConnectComplianceModule se utiliza el
modulo de cumplimiento de Windows 4.3.50.0.


http://www.cisco.com/go/anyconnect

r

Download Remote Resources

MName

AgentCustomizationPackage 1.1.1.6
AnyConnectComplianceMaduleCSX 3.6.11682.2
AnyConnectComplianceModuleCSX 4.3.290
AnyConnectComplianceModuleWindows 3.6 116822
AnyConnectCompliance MaduleWindows 4.3.50.0
CiscoTemporaldgentOSx 4.5.02036
CizcoTemporaldgentWindows 4.5.02036
ComplianceModule 3.6.11510.2
MACComplianceModule 3.6.11510.2
MacOsXAgent 4.9.4 3

MacOsXAgent 4953

MacOsxXSPWizard 1.0.0.18

MacCsxXSPWizard 1.0.0.21

MacOsXSPWizard 1.0.0.27

MacOsXSPWizard 1.0.0.22

MacOsXSPWizard 1.0.0.30

DOo00ooooooooxrOoooodg

FY

Description

This is the NACAgent Customization Package v1.1.1.6 for Wir
AnyConnect OS5 X Compliance Module 3.6.11632.2
AnyConnect OSX Compliance Module 4.3.29.0

AnyConnect Windows Compliance Module 3.6.11682.2
AnyConnect Windows Compliance Module 4.3.50.0

Cisco Temporal Agent for OSX With CM: 4.2.1019.0 Works wi
Cizco Temporal Agent for Windows With CWM: 4.2.1226.0 Work
NACAgent CompliancelModule v3.6.11510.2 for Windows
MACAgent ComplianceModule v3.6.11510.2 for MAC QSX
MNAC Paosture Agent for Mac OSX w4 894 3-1SE1.2  ISE1.1..
MNAC Posture Agent for Mac OSX v4.9.5.3 - 1SE 1.2 Patch 12,
Supplicant Provisioning Wizard for Mac OsX 1.0.0.13 (ISE 1.1
Supplicant Provisioning Wizard for Mac CsX 1.0.0.21 (for ISE
Supplicant Provisioning Wizard for Mac CsX 1.0.0.27 (for ISE
Supplicant Provisioning Wizard for Mac ©sX 1.0.0.29 (for ISE

Supplicant Provisioning Wizard for Mac Csx 1.0.0.30 (for ISE

>

hitp:ffcisco.comigofanyconnect

o JEETN

d

Paso 4. Ahora se debe crear el perfil de estado de CA. Haga clic en Agregar y elija agente NAC o

perfil de estado de Anyconnect.

s ie]ia
CISCO

Identity Services Engine

Home

» Metwork Access b Guest Access » TrustSec

» BYCD

b+ Context Visibility

» FProfiler

» Policy Elements

» Operations » Policy ¢ Administration  \Work Centers

+ Posture » Device Administration » PassivelD

Posture Policy  Policy Sets  Troubleshoot  Reports

ISE Posture Agent Profile Settings > New Profile

AC-4.5-Posture

Cverview  MNetwork Devices  + Client Provisioning
<]
Client Provisioning Policy
Resources Posture Agent Profile Settings
Client Provisioning Portal a. |Any€onnect d
). * Name:
Description:

- Elija el tipo del perfil. AnyConnect debe utilizarse para este escenario.

- Especifique el nombre del perfil. Vaya a la seccion Protocolo de estado del perfil

» Seftings



Parameter Value Notes

PRA retransmission time 120 SeCs

Discovery host | |

need to be blank by default o force admin to enter a

* Server name rules | * | T -
value. "*" means agent will connect to all

List of IP addresses, FQDMs with or without port must be
comma-separated and with colon in betwaen the IP

Call Home List | pustyugo-ise23-1.exampl | b. address/FQDN and the port. Example:
IPaddress/FQDN:Port (Fort number should be the same,
specified in the Client Provisioning portal)

Enter value of back-off imer in seconds, the supported

Back-off Timer 30 s8cs range is bstween 10s - 600s.

Note: It is recommended that a separate profile be created for 'Windows and 08X deployments

EZ3 (G

- Especifique Reglas de nombre de servidor, este campo no puede estar vacio. El campo
puede contener FQDN con comodin que restringe la conexién del médulo de estado de CA a
los PSN del espacio de nombres adecuado. Coloque star si se debe permitir cualquier FQDN.

- Los nombres e IP especificados aqui estan en uso durante la etapa 2 de la deteccidn de
estado (consulte el Paso 14 de la seccion "Flujo de estado en ISE 2.2"). Puede separar los
nombres por coma, asi como agregar el numero de puerto después de FQDN/IP utilizando
dos puntos.

Paso 5.Crear configuracion de CA. Navegue hasta Centros de trabajo -> Estado ->

Aprovisionamiento de cliente -> Recursos y haga clic en Agregar, luego seleccione Configuracion
de AnyConnect.



https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc9

cisco  ldentity Services Engine Home » Context Visibility » Operations » Policy » Administration ~ Work Centers

» Network Access » Guest Access » TrustSec » BYCD » Profiler | « Posture » Device Administration » PassivelD

Cwerview  Network Devices  + Client Provisioning ¥ Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports  » Seftings

(<]
Client Provisioning Policy AnyConnect Configuration > New AnyConnect Configuration
Resources
Client Provisioning Portal * Select AnyConnect Package] AnyConnectDesktopWindows 4.5.5030.0 v| a.
* Configuration Name:| AnyConnect Configuration | b.
Description;
e

DescriptionValue
* Compliance MOUU|9| AnyConnectComplianceModuleWindows 4.3.50.0 | €

AnyConnect Module Selection

ISE Paosture v
VPN
Network Access Managed |
Web Security_]
AMP Enablerl_]
ASA Posture[]
Metwork Visibilitd_]

Umbrella Roaming Securi
Start Before Logon[J
Diagnostic and Reporting Toal_

Profile Selection

* ISE Posture| AC-4.5-Posture

VPN

Network Access Manager
Web Security|

AMP Enablen

Network Visibilityl

Umbrella Roaming Security|
Customer Feedback

4 4 4 4

4 4 4 4

- Seleccione un paquete AC.
- Proporcione el nombre de la configuracion de AC.
- Elija la version del modulo de cumplimiento.

- Seleccione el perfil de configuracién de estado de CA en la lista desplegable.

Paso 6. Configuracion de la politica de aprovisionamiento del cliente. Vaya a Centros de trabajo -
> Estado -> Aprovisionamiento de cliente. En caso de configuracion inicial, puede rellenar valores
vacios en la politica presentada con valores predeterminados. En necesita agregar una politica a
la configuracion de estado existente, desplacese a la politica que se puede reutilizar y elija
Duplicar arriba o Duplicar abajo. También se puede crear una nueva politica.

Este es el ejemplo de la politica utilizada en el documento.



‘Oueh Mdentity Serices Engine  Home  » ConlextVisibly  » Operaions  » Poly - Wark Ceven Ucanas Warrkg &

b Network Access  » GuestActess b TrustSec  » BYOD  »Profier | =Postre  » Dewice Adminstrabion  » PassivelD
Crendew  Neteork Devices = Client Provisionig  » Policy Enents  Posture Policy  Policy Sets  Troubieshoot  Reports Seftings

a
client Provisiening Policy

[AnyConnect | .
Agent Configuration <

Agert [AryConneet Conbiguration

Native Supplicant Configuration

Elija la configuracién de AC en la seccidn de resultados.
Politicas y condiciones de estado

Se usa una simple verificacion de estado. ISE esta configurado para comprobar la existencia del
archivo C:\TEST.txt en el lado del dispositivo final. Los escenarios reales pueden ser mucho mas
complicados, pero los pasos de configuracién generales son los mismos.

Paso 1. Crear condicion de estado. Las condiciones de estado se encuentran en Centros de
trabajo -> Estado -> Elementos de politica -> Condiciones. Elija el tipo de condicion de estado y
haga clic en Agregar. Especifique la informacion necesaria y haga clic en Guardar. A continuacién
puede encontrar un ejemplo de la condicion de servicio que debe comprobar si existe el archivo
C:\TEST.txt.

csco  ldentity Services Engine Home ¢ Context Visibility » Operations » Policy » Administration ~Work Centers

» Metwork Access » Guest Access » TrustSec » BYOD » Profiler | « Posture » Device Administration » PassivelD

Owverview  Network Devices ¥ Client Provisioning - Puolicy Elements Posture Policy  Policy Sets  Troubleshoot  Reports » Settings
|

<]
File Conditions List = TEST txt
~ Conditions ) .
File Condition
Hardware Attributes Condition + Name | TEST fxt |
Application Description | |
Firewall Condition . -
* Operating System | Windows All
Anti-Malware
Compliance Module Any version
Anti-Spyware
. * File Type | FileExistence "| i
Anti-virus
* O - o 7
Compound File Path | ABSOLUTE_PATH | [cmEsTae i
Dictionary Simple * File Operator | Exists "|
Dictionary Compaound - e
Save ERGEEES

Disk Encryption
Fila

Fatch Management
Reqgistry

Service

UsB

Paso 2.Configuracion de los requisitos de estado. Vaya a Centros de trabajo -> Estado ->
Elementos de politica -> Requisitos. Este es un ejemplo de la existencia de archivo TEST.txt:



ke Existance for s Al using - using [ anyConnect +] metd [TEST | ten “.‘ﬁsags Done

Nole: Supported Remediation Actions are Eered based on the Operating Systems and Stealth Mode selections. = -
Remediation Astons are nol applicabie for Hardware Condtions and Appleation Conditions configured using the Provision By Categary or Provision By Everytng cptions Action |Message Text Only |
M@ssage Shown to AQEnt Usér | Create TEST.od Fle on disk C: 1 -

Elija su condicidon de estado en un nuevo requisito y especifique una accion de remediacion.

Paso 3. Configuracion de la politica de estado. Vaya a Centros de trabajo -> Estado -> Politica de
estado. A continuacién puede encontrar un ejemplo de la politica utilizada para este documento.
La politica tiene el requisito de "existencia de archivo" asignado como obligatorio y no tiene
asignada ninguna otra condicion.

‘el identity Services Engine Home  » ContextVisiblity  » Operaions  » Policy  » Administration  [EESUIREEeTULS

» Network Access  » GuestAccess  » TrustSec  » BYOD v Profler  ~Posture | » Device Administration  » PassivelD

Overview  Network Devices  » Client Provisioning  » Policy Elements  Postura Policy  Policy Sets  Troubleshoot  Reports  » Seftings
—
Posture Policy
Define the Posture Palicy by configuring rules based on operating system andior other condstions,

-
Isentity Groups Operating Systems Compliance Moaule Postute Type Cther Concitions

Status Rule Name
x| File Policy [ Any s B Windows Al | 4.3 or later - AnyConnect - | (Gwtonal) Dictionar.

Configurar el portal de aprovisionamiento de clientes

Para el estado sin redireccion, la configuracion del portal de aprovisionamiento del cliente debe
ser editada. Vaya a Centros de trabajo -> Estado -> Aprovisionamiento de cliente -> Portal de
aprovisionamiento de cliente Puede utilizar el portal predeterminado o crear el suyo propio.

"eues Identity Services Engine Home  » ContextVisibiity b Operations  » Policy  » Administration  [RIUSEe IS

» Network Access  » Guest Access  » TrustSec  » BYOD  » Profiler | ~Posture | » Device Administration  » PassivelD
Overview  Network Devices  ~ Client Provisioning  » Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports  » Seftings
——
o

Client Provisioning Policy

v B
Resources Portal Settings

Client Provisioning Portal HTTPS port*
(8000 - 8999)

Allowed Interfaces:* For PSNs Using Physical Interfaces For PSNs with Bonded Interfaces Configured

| Gigabit Ethemnet 0 | Bond 0
Gigabit Ethemet 1 Uisas Gigabit Ethernet 0 a5 primavy inferface, Gigabit Ethemet 1 as backup

Gigabit Ethemet 2 Bond 1

Gigabit Ethemet 3 Uses Gigabit Ethernet 2 as primary interface, Gigabit Ethemet 3 as backup
Gigabit Ethemeat 4 Bond 2

Gigabit Ethemet 5 Usas Gigabit Ethernet 4 a5 primary interface, Gigabit Ethemet 5 a5 backup

Certificate group tag: * | pafault Portal Certificate Group ¥
Configure certificates at:
Administration > System > Certificates »
System Certificates

Authentication method: * | Al User_ID_Stores v a.

A ion > Identity Mar >
Identity Source Sequences

Configure authorized groups
Liser account with Super admin privilege or ERS admin privilege will have access o the portal

e [
|

Al W /Builtin/Administrators o I ALL_ACCOUNTS (default) p I b.
AD: /BuiltinfUsers

AD: [Users{Domain Computers

AD: [Users{Domain Users

AD: [Users{1SE Admins °

AD: [Users{VPN Admin

ADiccer = ooon.Users/ VPN User °

Employee

GROUP_ACCOUNTS (default)
OWN_ACCOUNTS (default)

4 Choose all » Clearall

Fully qualified domain name (FQDN): | cpp.example.com ] c.

e tmeout 1130 it

Estos ajustes deben editarse en la configuracion del portal para el escenario de no redireccion:



- En Authentication (Autenticacion), especifique la secuencia de origen de identidad que se
debe utilizar si SSO no encuentra la sesion para el usuario.

- De acuerdo con la lista Secuencia de origen de identidad seleccionada, se rellena la lista de
grupos disponibles. En este punto, debe seleccionar los grupos autorizados para iniciar
sesion en el portal.

- Se debe especificar el FQDN del portal de aprovisionamiento de clientes. Este FQDN debe
resolverse para las IPs PSNs de ISE. Se debe indicar a los usuarios que especifiquen el
FQDN en el explorador web durante el primer intento de conexion.

Configurar perfiles y politicas de autorizacion

El acceso inicial para el cliente cuando el estado no esta disponible debe estar restringido. Esto
podria lograrse de varias maneras:

- ID de filtro de RADIUS: con este atributo, la ACL definida localmente en NAD se puede
asignar al usuario con estado desconocido. Como este es un atributo RFC estandar, este
enfoque deberia funcionar bien para todos los proveedores de NAD.

- Cisco:cisco-av-pair = ip:interface-config - muy similar a Radius Filter-ld, ACL definida
localmente en NAD se puede asignar al usuario con estado desconocido. Ejemplo de
configuracion:
cisco-av-pair = ip:interface-config=ip access-group DENY_SERVER in

Paso 1. Configure el perfil de autorizacion.

Como de costumbre, se requieren dos perfiles de autorizacion. La primera debe contener
cualquier tipo de restriccion de acceso a la red. Este perfil se puede aplicar a las autenticaciones
para las que el estado no es igual a conforme. El segundo perfil de autorizacién puede contener

sblo acceso de permiso y se puede aplicar para una sesion con el estado igual a conforme.

Para crear el perfil de autorizacion, vaya a Centros de trabajo -> Estado -> Elementos de politica -
> Perfiles de autorizacion.

Ejemplo de perfil de acceso restringido con ID de filtro de RADIUS:



s

cisco  ldentity Services Engine Home » Context Visibility ¥ Operations » Policy » Adminisiration
b Metwork Access b Guest Access  » TrustSec  » BYOD  » Profiler | = Posture | » Device Adminisiration  » PassivelD
Overview  Network Devices ¢ Client Provisioning = Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports  » Settings
o
Austhodization Profiles > LIMITED_ACCESS
= Conditions S
Authorization Profile
Hardware Attributes Condition *Name | LIMITED_ACCESS |
Application Description |
Firewall Condition * Access Type |AC£ESE_£'.E£EF’T = |
Anti-halwarg
% e i 447
i Metwork Device Profile | &% Cisco |« | &
Anti-vinus Service Template [
Compound Track Movement [
Dictionary Simple
iy o Passive identity Tracking [ ;
Dictionary Compound
Disk Encryption
File
» Common Tasks
Fatch Management
LR ) DACL Name
Service
use ¥ ACL (Filter-ID) DENY_SERVER in
¢ Remediations
Security Group
Requirements
Allowed Pratocols
WLAN
Authorization Profiles
Downloadable ACLS
w Advanced Attributes Settings
 [selectan item O = 5]

+ Attributes Details

Access Type = ACCESS ACCEPT
Filtar-ID = DENY_SERVER.In

Ejemplo de perfil de acceso restringido con cisco-av-pair:



'::ll":él:"- Identity Services Engine Hame » Context Visibility » Operations P

» Network Access b GuestAccess b TrusiSec  » BYOD ¢ Profiler  ~Posture | » Device Administration  » PassivelD

Owerview  Network Devices  » Client Provisioning  ~ Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reporls ¢ Settings

[ <]
Authorization Profiles > LIMITED_ACCESS
~ Conditions L.
Authorization Profile
Hardware Aftributes Condition "Name | LIMITED_ACCESS |
Application Description | )
Firewall Condition * Access Type |ACEE55_ T = I
Anti-Matware
el ] vl B
Anti-Spyware Network Device Profile ak Clsco 4]
Anti-virus Service Template )
EEnETd Track Movement [ ;
Dictionary Simple
3 o Passive Identity Tracking [ ;
Dictionary Compound
Disk Encryption
File
 Common Tasks
Paich Management
Reglsiry ) DACL Name
Semvice
use = ACL (Filter-1D)
r Remediations
- Security Group
Requirements

Allowed Prolocols
L wvaiAaN
Authorization Profiles

Downloadable ACLs

+ Advanced Attributes Settings

|Cisco:cisco-av-pair ~] =|ip:inl:arfa|:e-conﬁg-i|: ACCESS-]... QI

» Attributes Details

Access Type = ACCESS_ACCEPT
cisco-av-pair = ip:interface-config=ip access-group DENY_SERVER in

Ejemplo de perfil de acceso ilimitado con ID de filtro de RADIUS:



cisco €MLY Services Engine Ome -ontext Visibility erations » Policy » Administration ~ Work Centers

b Metwork Access b GuestAccess  p TrustSec  » BYOD  » Profiler | = Posture | » Device Administration  » PassivelD

Qverview  Network Devices  » Client Provisioning  wPolicy Elements  Posture Policy  Policy Sets Troubleshoot  Reports  » Settings

o Tame | UNLIMITE D_ACCESS |

= Conditions Description [ 4!
*Access Type [4ccess ACCERT -]
Hardware Attributes Condition
Application Network Device Profile as Cisco| | (23]

Firewall Condition
Service Template )

Anti-Malware
Track Movement [ ;
Anti-Spyware
Passive Identity Trackin v
T ‘assive Identity Tracking [ ;
Compound
Dictionary Simple
Dictionary Compound ~ Common Tasks
Digk Encryplion
) DACL Name
File
Patch Management )
¥ ACL (Filter-1D) IPERMIT_ALL ]-ln
Registry
EERLED ! Security Group
USB
+ Remediations ) WLAN
Requirements

Allowed Protocols

Authorization Profiles v Advanced Attributes Settings

Downloadable ACLs

£ [select an item Q] =| =l

w Attributes Details

Access Type = ACCESS_ACCEPT
Filter-ID = PERMIT_ALL.in

Ejemplo de perfil de acceso ilimitado con cisco-av-pair:



afuale.
CIsco

Identity Services Engine

Home » Context Visibility + Operations » Policy 3

Administration + Work Centers

» Metwork Access
Overview  Network Devices

~ Conditions

Hardware Aftributes Condition
Application

Firewall Condition
Anti-Malware
Anti-Spyware
Anti-Vinus

Compound

Dictionary Simple
Dictionary Compound
Digk Encryption

File

Patch Management
Registry

Senvice

UsB

+ Remediations

Requiremenis
Allowed Protocols
Authorization Profiles

Downloadable ACLS

b Guest Access

» TrustSec  » BYOD  » Profiler = Posture | » Device Administration  » PassivelD
» Client Provisioning = Policy Elements  Posture Policy  Policy Sets  Troubleshoot  Reports  » Seftings
o TName UMLIMITED_ACCESS |
Description | A
*Access Type [aCcESS_ACCEPT *]
Network Device Profile s Clsco | » | &
Service Template
Track Movement i
Passive |dentity Tracking i
+ Common Tasks
DACL Name
ACL (Filter-ID)
Security Group
VLAN
w Advanced Attributes Settings
Cisco:Cisco-av-pair \,‘| = |i;|:interface-c0rrﬂg=ip access-g.. &9

w Attributes Details

Access Type = ACCESS_ACCEPT
cisco-av-pair = ipsinterface-config=ip access-group PERMIT_ALL in

Paso 2. Configure la politica de autorizacion. Durante este paso, se deben crear dos politicas de
autorizacion. Uno para hacer coincidir la solicitud de autenticacion inicial con el estado
desconocido y el segundo para asignar el acceso completo después de un proceso de estado

exitoso.

Se trata de un ejemplo de politicas de autorizacion sencillas para este caso:

¥ Authorization Policy (12)

Stalus  Rule Name

Unkngwn_Comeiance_Redrect  AND

NonComeliant_Devices_Redinect

AND

Comeiiand_Devices_Attess

AND

Conaitons

m o

0o oo

Network_ALtess_AuMnentcaton_Passed

Compiance_Uninawn_Devices

MNetwork_sscess_Auinentcaton_Fassed

Neon_Comptant_Devices

Network_ccess_Authenticaton_Passed

Conplan_Devices

Resulls

Profies Securily Groups Hits  Actions
= LIMITED_ACCESS + + &
= LIMITED_ACCESS 4= + -3
= UNLIMITED_ACCESS * + o

La configuracién de la politica de autenticacion no forma parte de este documento, pero debe
tener en cuenta que la autenticacion debe ser exitosa antes de que comience el procesamiento
de la politica de autorizacién.



Verificacion

La verificacion basica del flujo puede constar de tres pasos principales:

Paso 1. Verificacion de la sesion VPN RA en el HUB FlexVVPN:

show crypto session username vpnuser detail
Crypto session current status

Code: C - IKE Configuration node, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsul ation
X - I KE Extended Authentication, F - |KE Fragnentation

R - I KE Auto Reconnect, U - |IKE Dynanic Route Update

Interface: Virtual - Accessl
Profile: FlexVPN-|KEv2-Profile-1
Uptime: 00: 04: 40
Session status: UP-ACTI VE
Peer: 7.7.7.7 port 60644 fvrf: (none) ivrf: (none)
Phasel_id: exanple.com
Desc: (none)
Session I D 20
| KEv2 SA: local 5.5.5.5/4500 renote 7.7.7.7/60644 Active
Capabilities:DNX connid:1 |ifetime:23:55:20
| PSEC FLOW permit ip 0.0.0.0/0.0.0.0 host 10.20.30.107
Active SAs: 2, origin: crypto nap
I nbound:  #pkts dec'ed 499 drop O life (KB/ Sec) 4607933/ 3320
Cut bound: #pkts enc'ed 185 drop O life (KB/ Sec) 4607945/ 3320

show crypto ikev2 sa detail
I Pv4d Crypto | KEv2 SA

Tunnel -id Local Renot e fvrf/ivrf St at us
1 5.5.5.5/4500 7.7.7.7/ 60644 none/ none READY

Encr: AES- CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: RSA, Auth
verify: EAP

Li fe/ Active Time: 86400/ 393 sec

CE id: 1010, Session-id: 8

Status Description: Negotiation done

Local spi: 54EC006180B502D3 Renot e spi: C3B92D79A86B0ODF8
Local id: cn=fl exvpn-hub. exanpl e.com

Renote id: exanple.com

Renot e EAP id: vpnuser

Local req nsg id: O Renote req nsg id: 19
Local next nmsg id: O Renote next msg id: 19
Local req queued: O Renote req queued: 19
Local wi ndow: 5 Renot e wi ndow. 1

DPD configured for 60 seconds, retry 2
Fragnentati on not configured.

Dynam ¢ Route Update: disabled

Ext ended Aut hentication configured.
NAT-T is detected outside

Cisco Trust Security SGT is disabled
Assi gned host addr: 10.20.30.107
Initiator of SA: No

IPv6 Crypto | KEv2 SA

Paso 2. Verificacion del flujo de autenticacion (registros activos de
RADIUS):



Time Status Details Iddentity Posture Status Endpoint ID Authentication P...  Authorization Policy Authorization Profiles IP Address

w
[ <]
o

0B e
o

1. Autenticacion inicial. Para este paso, puede que le interese validar qué perfil de autorizacién
se ha aplicado. Si se ha aplicado un perfil de autorizacion inesperado, investigue el informe
de autenticacion detallado. Para abrir este informe, haga clic en la lupa de la columna
Detalles. Puede comparar atributos en un informe de autenticacién detallado con una
condicion en la politica de autorizacion que espera que coincida.

2. Cambio de datos de sesion; en este ejemplo concreto, el estado de sesion ha cambiado de
No aplicable a Conforme.

3. COA para el dispositivo de acceso a la red. Este COA debe tener éxito para introducir la
nueva autenticacion del lado de NAD vy la nueva asignacion de politicas de autorizacion en el
lado de ISE. Si el COA ha fallado, puede abrir un informe detallado para investigar el motivo.
Los problemas mas comunes con COA pueden ser: Tiempo de espera de COA: en este
caso, PSN que ha enviado la solicitud no se configura como cliente COA en el lado de NAD,
o la solicitud de COA se ha descartado en algun lugar del camino.COA negativo ACK -
indicar que el COA ha sido recibido por NAD pero debido a alguna razén no se puede
confirmar el funcionamiento del COA. Para este escenario, el informe detallado debe
contener una explicacion mas detallada.

Como el router basado en 10S XE se ha utilizado como NAD para este ejemplo, no puede ver
ninguna solicitud de autenticacidon subsiguiente para el usuario. Esto sucede debido al hecho de
que ISE utiliza la insercion COA para IOS XE, lo que evita la interoperabilidad del servicio VPN.

En este escenario, el COA mismo contiene nuevos parametros de autorizacion, por lo que no se
necesita la reautenticacion.

Paso 3.Verificacion del informe de estado - Vaya a Operaciones -> Informes -> Informes ->
Terminales y usuarios -> Evaluacién del estado por terminal.

‘tiali Identity Services Engine Home  » Gonlext Visibility »Poicy  » Administration  » Wark Genters

» RADIUS  Threat-Centric NAG Live Logs » TACACS » Troubleshoot  » Adaptive Network Contro Reports

* Reports
Posture Assessment by Endpoint @
» Audit From 2013-06-07 00:00:00.0 to 2018-06-07 19.52.480
o
* Device Administration

* Diagnostics Y Fitere O Refresh [ 2
tat Ccli ity En i I i
~ Endpolnts and Usses Logged At Status Detalls PRA Action [i] Identity (i ] ndpoint ID IP Address

Authentication Summary

B

Client Provisioning
Current Active Sessions

External Mobile Device M

B o8

Manual Certificate Provis

PassivelD

(<]

Pasture Assessment by C

B
- o bbb b

Puede abrir un informe detallado desde aqui para cada evento concreto a fin de comprobar, por

ejemplo, a qué ID de sesion pertenece este informe, a qué requisitos exactos de estado
selecciond ISE para el terminal y el estado para cada requisito.

Troubleshoot



En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

1. Depuraciones IKEv2 para recolectar en la cabecera:

debug crypto ikev2

debug crypto ikev2 packet
debug crypto ikev2 interna
debug crypto ikev2 error

2. La AAA debuta para ver la asignacion de atributos locales y/o remotos:

debug aaa authorization
debug aaa aut hentication
debug aaa accounting

debug aaa coa

debug radi us authentication
debug radi us accounting

3. DART del cliente AnyConnect.

4. Para la resolucion de problemas de procesos de estado, estos componentes de ISE deben
habilitarse en la depuracion en los nodos de ISE donde puede ocurrir el proceso de
estado:client-webapp: componente responsable del aprovisionamiento de agentes. Archivos
de registro de destino guest.log y ise-psc.log.invitados - componente responsable de la
busqueda del componente del portal de aprovisionamiento del cliente y del propietario de la
sesidn (cuando la solicitud llega a un PSN incorrecto). Archivo de registro de destino -
guest.log.aprovisionamiento: componente responsable del procesamiento de la politica de
aprovisionamiento del cliente. Archivo de registro de destino - guest.log.postura - todos los
eventos relacionados con la postura. Archivo de registro de destino - ise-psc.log

5. Para la resolucién de problemas del lado del cliente puede utilizar:AnyConnect.txt - Este
archivo se puede encontrar en el paquete DART y se utiliza para la resolucion de problemas
de VPN.acisensa.log: en caso de fallo en el aprovisionamiento del cliente, este archivo se
crea en la misma carpeta a la que se ha descargado la NSA (directorio de descargas para
Windows normalmente),AnyConnect_ISEPosture.txt - Este archivo se puede encontrar en el
paquete DART en el directorio Cisco AnyConnect ISE Posture Module. Toda la informacion
sobre la deteccidon de ISE PSN y los pasos generales del flujo de estado se registran en este
archivo.
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