Configure servidores RADIUS externosen | SE
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| ntr oduccion

Este documento describe la configuracién de un servidor RADIUS en | SE como proxy y servidor de
autorizacion. Aqui se utilizan dos servidores | SE y uno acttia como servidor externo. Sin embargo, se puede
utilizar cualquier servidor RADIUS compatible con RFC.

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimiento basico del protocolo RADIUS
» Experienciaen la configuracion de politicas de I dentity Services Engine (1SE)

Componentes Utilizados

Lainformacion de este documento se basa en las versiones 2.2 y 2.4 de Cisco I SE.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.

Configurar

Diagramadelared
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Configuracion de I SE (Frontend Server)

Paso 1. Se pueden configurar y utilizar varios servidores RADIUS externos para autenticar alos usuarios en

RADIUS Access-Request

¥
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RADIUS Access-Accept/Reject

ISE. Para configurar servidores RADIUS externos, navegue hasta Administration > Network Resources > External

RADIUS Servers> Add, COMO Se muestra en laimagen:
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RADIUS Server Sequences

External RADIUS Servers List > ISE_BackEnd_Server
External RADIUS Server
* Mame

Description

" HostIP

* Shared Secret

Enable KeyWrap

* Key Encryption Key

* Message Authenticator Code Key
Kay Input Format

* Authentication Port

* Accounting Port

* Server Timeout

* Connection Attempts

| 1SE_BackEnd_Server

|

MNAC Managers

¥ Threat Centric NAC
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This will be used as an external ISE server

| 10.127.196.82 |
| sunen | | Show |
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Show
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Paso 2. Para utilizar € servidor RADIUS externo configurado, se debe configurar una secuencia de servidor
RADIUS similar ala secuenciade origen de identidad. Para configurar el mismo, navegue hasta Administration
> Network Resources > RADIUS Server Sequences > Add, COMO Se muestra en laimagen.
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il \dentity Services Engine Home  » ContextVisibility  » Operations  » Policy

+ Administration

b System v |dentity Management = ~ Network Resources ¢ Device Portal Management  pxGrid Services r Feed Se

» Network Devices  Metwork Device Groups  Nefwork Device Profiles  External RADIUS Servers RADIUS Server Sequ

RADIUS Server Sequences List > New RADIUS Server Sequence
RADIUS Server Sequence

Advanced Attribute Settings

* Name | External_RADIUS_Sequence

Sequence in which the external servers should be used.
Description

= User Selected Service Type

Select the set of external RADIUS servers to use to process requests. Servers are accessed in sequence until 2

Available * Selected

ISE_BackEnd Server

154

Remote accounting

[] Local accounting

(Gonce

Nota: una de las opciones disponibles mientras se crea la secuencia de servidor es elegir si la
contabilizacion debe realizarse localmente en ISE o en el servidor RADIUS externo. En funcion dela
opcidn elegida aqui, | SE decide si realiza proxy de las solicitudes de contabilidad o si dmacena esos
registros localmente.



Paso 3. Hay una seccion adicional que ofrece mas flexibilidad sobre como debe comportarse | SE cuando
hace proxy de las solicitudes a servidores RADIUS externos. Se puede encontrar en Advance Attribute Settings,

como Se muestra en laimagen.

'.':',','é!;' Identity Services Engine Home » Context Visibility » Operations NC  ~ Administration

» System  » Identity Management = ~ Network Resources ~ » Device Portal Management  pxGrid Services  » Feed Se

b Network Devices  Network Device Groups  Network Device Profiles  External RADIUS Servers RADIUS Server Sequ

RADIUS Server Sequences List > External_RADIUS_Sequence

RADIUS Server Sequence
General Advanced Attribute Settings

= Advanced Settings

[] strip start of subject name up to the first occurrence of the separator

("] strip end of subject name from the last occurrence of the separator

+ Modify Attribute in the request

[] Modify attributes in the request to the External RADIUS Server

Add : Select an item L =

= Continue to Authorization Policy

On Access-Accept, continue to Authorization Policy

+ Modify Attribute before access accept

[] Modify attributes before send an Access-Accept

Add ' Select an item W =

ED (ee

 Configuracion avanzada: proporciona opciones paraeliminar €l inicio o € final del nombre de
usuario en solicitudes RADIUS con un delimitador.



» Modificar atributo en la solicitud: proporcionala opcion de modificar cualquier atributo
RADIUS en las solicitudes RADIUS. Lalista muestra los atributos que se pueden
agregar/eliminar/actualizar:

User-Name--[1]
NAS-IP-Address--[4]
NAS-Port--[5]
Service-Type--[6]
Framed-Protocol--[7]
Framed-IP-Address--[8]
Framed-IP-Netmask--[9]
Filter-ID--[11]
Framed-Compression--[13]
Login-IP-Host--[14]
Callback-Number--[19]
State--[24]
VendorSpecific--[26]
Called-Station-ID--[30]
Calling-Station-ID--[31]
NAS-Identifier--[32]
Login-LAT-Service--[34]
Login-LAT-Node--[35]
Login-LAT-Group--[36]
Event-Timestamp--[55]
Egress-VLANID--[56]
Ingress-Filters--[57]
Egress-VLAN-Name--[58]
User-Priority-Table--[59]
NAS-Port-Type--[61]
Port-Limit--[62]
Login-LAT-Port--[63]
Password-Retry--[75]
Connect-Info--[77]
NAS-Port-Id--[87]
Framed-Pool--[88]
NAS-Filter-Rule--[92]
NAS-IPv6-Address--[95]
Framed-Interface-Id--[96]
Framed-IPv6-Prefix--[97]
Login-IPv6-Host--[98]
Error-Cause--[101]
Delegated-IPv6-Prefix--[123]
Framed-IPv6-Address--[168]
DNS-Server-IPv6-Address--[169]
Route-IPv6-Information--[170]
Delegated-IPv6-Prefix-Pool--[171]
Stateful-IPv6-Address-Pool--[172]

» Continuar con la politica de autorizacion en la aceptacion de acceso: proporciona una opcion
paraelegir si ISE debe enviar la aceptacion de acceso tal como estd o continuar proporcionando
acceso basandose en las politicas de autorizacion configuradas en | SE en lugar dela
autorizacion proporcionada por € servidor RADIUS externo. Si se selecciona esta opcion, la
autorizacion proporcionada por €l servidor RADIUS externo se sobrescribe con la autorizacion
proporcionada por 1SE.



Nota: Esta opcion sdlo funcionasi el servidor RADIUS externo envia un Access-Accept €n
respuesta a la solicitud de acceso RADIUS con proxy.

» Modificar atributo antes de aceptar acceso: similar ala Modify Attribute in the request, 10S atributos
mencionados anteriormente se pueden agregar/eliminar/actualizar presentes en la aceptacion de
acceso enviada por €l servidor RADIUS externo antes de que se envie al dispositivo de red.

Paso 4. La siguiente parte es configurar |os conjuntos de directivas para utilizar la secuencia del servidor
RADIUS en lugar de los protocolos permitidos para que las solicitudes se envien a servidor RADIUS
externo. Se puede configurar en policy > Policy Sets. Las directivas de autorizacion se pueden configurar en

€l Policy Set pero solo entran en vigor Si la Continue to Authorization Policy on Access-Accept OPCiOn seleccionada. Si no
es asi, | SE simplemente actlia como proxy paralas solicitudes RADIUS con €l fin de cumplir las
condiciones configuradas para este conjunto de politicas.
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Configuracion del servidor RADIUS externo

Paso 1. En este gjemplo, se utiliza otro servidor I SE (version 2.2) como servidor RADIUS externo
denominado ISE_Backend_Server. El 1SE (ISE_Frontend_Server) debe configurarse como un dispositivo dered o
[lamado tradicionalmente NAS en €l servidor RADIUS externo (1Se_Backend_Server €n este ejemplo), ya que el
NAS-IP-Address €n Access-Request que se reenvia al servidor RADIUS externo se reemplaza con la direccion

| P delise_Frontend_Server. El secreto compartido que se vaa configurar es el mismo gue el configurado para el
servidor RADIUS externo en €l 1SE_Frontend_Server.
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Paso 2. El servidor RADIUS externo se puede configurar con sus propias politicas de autenticacion y
autorizacion para atender |as solicitudes procesadas como proxy por |SE. En este g emplo, se configura una
politica simple para verificar e usuario en los usuarios internosy luego permitir el acceso si se autentica.
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Verificacion
Paso 1. Compruebe los registros en directo de I SE si se recibe la solicitud, como se muestra en laimagen.

Age 18, 2018 O7-00:54 570 PM & sestnooount Exiomal_Auth_Poloy_Sat Extamal_Auth_Poboy.

Paso 2. Compruebe si esté seleccionado el conjunto de directivas correcto, como se muestra en laimagen.



Overview

Event 5200 Authentication succeeded
Username testaccount
Endpoint id

Endpoint Profile
Authentication Policy External_Auth_Policy_Set
Authorization Policy External_Auth_Policy_Set

Authorization Result

Paso 3. Compruebe si lasolicitud se reenvia al servidor RADIUS externo.

Steps

11001 Received RADIUS Access-Request

11017 RADIUS created a new session

11049  Settings of RADIUS default network device will be used

11117  Generated a new session ID

15049 Ewaluating Policy Group

15008 Ewvaluating Service Selection Policy

15048 CQueried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - ( port = 1812 )

11101 RADIUS-Client received response

11357 Successfully forwarded request to current remote RADIUS server
11002 Returned RADIUS Access-Accept




4. Si €l continue to Authorization Policy on Access-Accept , cOmMpruebe si se ha evaluado la directiva de autorizacion.

whaln |dentity Services Engine

CIsCo

Overview
Event 5200 Authentication succeeded
Username testaccount
Endpoint Id

Endpoint Profile
Authentication Policy External_Auth_Policy_Set
Authorization Policy External_Auth_Policy_Set >> Default

Authorization Result PermitAccess




Steps

11001 Received RADIUS Access-Request

11017 RADIUS created a new session

11049 Settings of RADIUS default network device will be used

11117 Generated a new session ID

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - { port = 1812 )

11101 RADIUS-Client received response

11357  Successfully forwarded request to current remote RADIUS server
15036 Evaluating Authorization Policy

15016 Selected Authorization Profile - PermitAccess

22081 Max sessions policy passed

22080 New accounting session created in Session cache

11002 Returned RADIUS Access-Accept

Troubleshoot

Escenario 1. Evento - Solicitud 5405 RADIUS rechazada

» Lo masimportante que debe verificarse son los pasos del informe de autenticacién detallado. Si los
pasos indican RADIUS-Client request timeout expired, Sighifica que | SE no recibié ninguna respuesta del
servidor RADIUS externo configurado. Esto puede suceder cuando:

1. Hay un problema de conectividad con el servidor RADIUS externo. | SE no puede alcanzar e servidor
RADIUS externo en los puertos configurados para é.

2. I SE no esté configurado como dispositivo de red o NAS en € servidor RADIUS externo.

3. El servidor RADIUS externo descarta |l os paquetes bien por la configuracién o debido aagun
problemaen el servidor RADIUS externo.



Steps

11001  Received RADIUS Access-Request

11017 RADIUS created a new session

11049 Settings of RADIUS default network device will be used

11117  Generated a new session ID

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE.Davice Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - { port = 1812 )

11104 RADIUS-Client request timeout expired (E Step latency=15011 ms)

11356 Failed to forward request to current remote RADIUS server

11353 No more external RADIUS servers; can't perform failover

Verifique también las capturas de paguetes paraver si no se trata de un mensaje falso, es decir, I1SE recibe el
paguete de vuelta del servidor pero ain informa que la solicitud ha agotado €l tiempo de espera.

18.127.1%6.88 18.127.196.82 287 RADIUS

1718 11.542634 18.127.196. 88 18.127.196.82 247 RADIUS e
2438 16.547829 18.127.196. B8 18.127.196.82 287 RADIUS A

* Silos pasos indican Start forwarding request to remote RADIUS server Yy el paso inmediato es No more external
RADIUS servers; can't perform failover, entonces significa que todos |os servidores RADIUS externos
configurados estan marcados actualmente como dead y que las solicitudes se atienden solamente
después de que caduque el temporizador de inactividad.



Steps

11001 Received RADIUS Access-Request

1017 RADIUS created a new session

11049 Settings of RADIUS default network device will be used
M7 Generated a new session ID

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11353 MNo more external RADIUS servers; can't perform failover

Nota: el tiempo muerto predeterminado paralos servidores RADIUS externosen ISE esde 5
minutos. Este valor esta codificado y no se puede modificar en estaversion.

* Si los pasos indican RADIUS-Client encountered error during processing flow Y Van seguidas de Failed to forward request
to current remote RADIUS server; an invalid response was received,eSto significa que | SE ha encontrado un problema
mientras se reenviabala solicitud al servidor RADIUS externo. Esto suele ocurrir cuando la solicitud
RADIUS enviada desde €l dispositivo de red/NAS a | SE no tiene €l NAS-IP-Address cOMO uno de los
atributos. Si no hay NAS-IP-Address Y, Si 10s servidores RADIUS externos no estan en uso, | SE rellena
€l NAs-IP-Address con |a | P de origen del paquete. Sin embargo, esto no se aplica cuando un servidor
RADIUS externo esta en uso.

Situacion hipotética 2. Evento - Error de autenticacién 5400
» Eneste caso, si 10s pasos indican 11368 Please review logs on the External RADIUS Server to determine the precise failure

reason, Significa que la autenticacion hafallado en el servidor RADIUS externo y ha enviado un
Access-Rgject.



Steps

11001 Received RADIUS Access-Request

11017 RADIUS created a new session

11049 Settings of RADIUS default network device will be used
11117  Generated a new session D

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 WValid incoming authentication request

11355 Start forwarding request to remote RADIUS server
11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - ( port = 1812 )
11101 RADIUS-Client received response

11368 Please review logs on the External RADIUS Server to determine the precise
failure reason.

11357 Successfully forwarded request to current remote RADIUS server
11003 Returned RADIUS Access-Reject
» Si los pasos indican 15039 Rejected per authorization profile, Significa que | SE recibid una aceptacion de acceso

del servidor RADIUS externo, pero | SE rechaza la autorizacion en funcion de las politicas de
autorizacion configuradas.



Steps

11001 Received RADIUS Access-Request

11017  RADIUS created a new session

11048 Seitings of RADIUS default network device will be used

11117  Generated a new session 1D

15049 Evaluating Policy Group

15008 Evaluating Service Selection Policy

15048 Queried PIP - DEVICE.Device Type

11358 Received request for RADIUS server sequence.

11361 Valid incoming authentication request

11355 Start forwarding request to remote RADIUS server

11365 Modify attributes before sending request to external radius server
11100 RADIUS-Client about to send request - ( port = 1812 )

11101  RADIUS-Client received response

11357  Successfully forwarded request to current remote RADIUS server
15036 Evaluating Authorization Policy

15016 Selected Authorization Profile - DenyAccess

15039 Rejected per authorization profile

11003 Returned RADIUS Access-Reject

» Si FailureReason en el | SE es cualquier otra cosa aparte de las mencionadas aqui en caso de unafallade
autenticacion, entonces puede significar un problema potencial con la configuracion o con e I1SE en
si. Se recomienda abrir un caso TAC en este momento.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



