Autenticacion de TACACS de la prima 3.1 de la
configuracion contra ISE 2.x
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Introduccioén

Este documento describe como configurar la infraestructura primera para autenticar via el
TACACS con ISE 2.x.

Requisitos
Cisco recomienda que usted tiene un conocimiento basico de estos temas:

- Identity Services Engine (ISE)
- Infraestructura primera

Configurar

Sistema de control de redes 3.1 de la prima de Cisco

Motor 2.0 del servicio de la identidad de Cisco o0 mas adelante.

(Nota: EI ISE soporta solamente el TACACS que comienza con la version 2.0, sin embargo es
posible configurar la prima para utilizar el radio. La prima incluye la lista de atributos de RADIUS

ademas del TACACS si usted preferiria utilizar el radio, con una version anterior del ISE o de una
solucion del otro vendedor.)

Configuracion primera

Navigiate a la pantalla siguiente: La administracién/usuarios, papeles y AAA de los usuarios
segun lo visto abajo.

Una vez que, selecciona el lengueta de los servidores TACACS+, después seleccione la opcion
del servidor del agregar TACACS+ en la esquina derecha superior y selecto vaya.

En la siguiente pantalla la configuracion de la entrada del servidor TACACS esta disponible (ésta



tendra que ser hecha para cada servidor TACACS individual)

M | Administration / Users [/ Users, Roles & AAA
Add TACACS+ Server

AAA Mode Settings
Active Sessions
Change Password
Local Password Policy
RADIUS Servers

S50 Server Settings
550 Servers

TACAC S+ Servers

User Groups

& IP Address

* DNS Name

* Port

Shared Secret Format

* Shared Secret

* Confirm Shared Secret
* Retransmit Timeout

Retries

49

ASCII v

5 (sees)

1

Users Authentication Type PAP

Local Interface IP 192.168.10.154 v

Aqui usted necesitara ingresar el IP Address o la direccion de DNS del servidor, asi como la clave
secreta compartida. También satisfaga observan el IP de la interfaz local que usted quisiera
utilizar, como esta misma direccion IP necesita ser utilizada para el cliente AAA en el ISE
después.

Para completar la configuracion en la prima. Usted necesitara habilitar el TACACS bajo la
administracion/los usuarios/los usuarios, los papeles y el AAA bajo lengueta de las
configuraciones de modo AAA.

(Nota: Se recomienda para marcar el retraso del permiso a la opcion local, con SOLAMENTE en
ninguna respuesta del servidor o encendido la ninguna opcion de la respuesta o del error,
especialmente mientras que prueba la configuracion)

n |Administration / Users [ Users, Roles & AAAI

I AAA Mode Settings | AAA Mode Settings

Active Sessions

RADIUS |®TACACS+ §S0

¥ Enable fallback to Local | ONLY on no server respon: ¥

AAA Mode @ Local

Change Password

Local Password Policy
Save

RADIUS Servers

S$S0 Server Settings

550 Servers

TACACS+ Servers

User Groups

Users

Configuracién ISE

Configure la prima como cliente AAA en el ISE en los centros de trabajo/Device Administration
(Administracion del dispositivo) los dispositivos del /Network de los recursos del /Network/agregue



‘dieh: Identity Services Engine Home  » ConlextVisiviity  » Operalions  » Policy  » Administation (REC RS License Waming &

» Network Access b GuestAccess b TrustSec  » BYOD  » Profiler  » Posture | = Device Administration |

» Overview » |dentities User Identity Groups  Ext Id Sources | +Network Resources | Metwork Device Groups » Policy Elements  Device Admin Policy Sets Reports Settings
o

Network Devicas Network Devices

Default Devices

? Edit £ Duplicate Import Export Generate PAC Delete Show | All x
TACACS External Servers is EL—U aili @:Import &l Bp o ) x ]| 8

Nzme «  IP/Mask Profile Name Location Type Description

Selected 0 | Total 0 G 5

TACACS Server Sequence
Mo data available

Ingrese la informacion para el servidor primero. Los atributos requeridos que usted necesita incluir
son nombre, direccion IP, seleccionan la opcion para el TACACS vy el secreto compartido. Usted
puede desear ademas agregar un tipo de dispositivo, especificamente para la prima, para utilizar
después como condicion para la regla de la autorizacion o la otra informacion, no obstante ésta es
opcional.

<]
Metwork Devices List > New Network Device
Network Devices ® ; 5 3
Network Devices

|‘ Name || |
Description

|;§‘|PActaress- e | .

Default Devices

TACACS Exlernal Servers

TACACS Server Sequence

* Device Profile _J'.‘;,_C_i_sso v 0

Software Version l:l

* Network Device Group

Device Type [all pevice Types | [ SetTo Default |

Location [ Locations © | [ setTo Default |

’:l » RADIUS Authentication Settings

» TACACS Authenfication Settings

IShared Secret Show |

Enable Single Connect Mode [}

* Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O |} snuP Settings

O |y Advanced TrustSec Settings

=)

Entonces cree un resultado del perfil TACACS para enviar los atributos requeridos del ISE para
preparar, proporcionar el nivel correcto de acceso. Navegue a los centros de trabajo/a los
resultados de la directiva/a los perfiles de Tacacs y seleccione la opcién del agregar.

‘gt Identity Services Engine Home » Operalions » Policy » Guest Access » Administration License Waming A

» TrustSec = ~Device Administration

Overview  » Identiies  User Identity Groups  » Metwork Resources  Network Device Groups  » Policy Conditions | «Policy Results | Device Admin Policy Sets  Reports  Settings
(]

TACACS Command Sets TACACS Profiles

Rows/Page & v 1 " Go  GTotal Rows
TACACS Profiles

Z Reiresh Duplicate @ Trash~ (& Edit T Filterv ¥

Name Description

Configure el nombre, y utilice la opcidn sin procesar de la vision para ingresar los atributos bajo el
rectangulo de los atributos del perfil. Los atributos vendran del servidor si mismo de la cartilla.



‘asce  Identity Services Engine Home b Operaions b Policy b GuestAccess b Administration  [EERUTURSEETS @  LicenseWaming &

b TrustSec ~Device Administration

Cverview b Identities  UserIdentity Groups  » Network Resources  Network Device Groups  » Policy Conditions  ~Policy Results  Device Admin Policy Sets  Reports  Settings
[

A Profiles N
TACACS Command Sets S R

TACACS Profiles TACACS Profile

Name *

Description

——
Task Attribute View

Profile Attributes

Consiga los atributos bajo la administracion/los usuarios de los usuarios, los papeles y la pantalla
AAA, y seleccione la lengueta de los grupos de usuarios. Aqui usted selecciona el nivel de grupo
de acceso que usted desea proporcionar. En este admin de ejemplo el acceso es proporcionado
seleccionando la lista de tareas apropiada en el lado izquierdo.

f | Administration / Users / Users, Roles & AAA @ ocn
AAA Mode Settings User Groups
Active Sessions Group Name Members Audit Trail View Task
Change Password Admin P El
Local Password Policy Config Managers = Task List
RADIUS Servers Lobby Ambassador User! , CostaRica , Yita =] Task List
X Monitor Lite 8 Task List
S50 Server Settings
NBI Credential =) Task List
SS0 Servers =
NBI Read = Task List
IAEACY = Sonvs NBI Wiite A Task List
I User Groups I North Bound AP = Task List
Users Root root = Task List
Super Users =) Task List
System Monitoring =) Task List
User Assistant =) Task List
User Defined 1 2| Task List
User Defined 2 & Task List
User Defined 3 2| Task List
User Defined 4 =] Task List
mDNS Policy Admin = Task List

Copie todos los atributos personalizados TACACS.



(] | Administration / Users / Users, Roles & AAA eon

AAA Mode Settings Task List . . X . .
| @ Please copy and paste the appropriate protocol data below into the customivendor-specific atiribute field in your AAA server.
A ienls e iane TACACS + Custom Attributes RADIUS Custom Attributes
@ Ifthe size of the RADIUS attributes on your AAA server is more than 4096 bytes, Please copy ONLY
role attributes, ion will refrieve the associated TASKS
Change Password ~ ~
role@=Admin NCS:role@=Admin
Local Password Policy task@=Discovery Schedule Privilege NCS:task@=Discovery Schedule Privilege
taskl=Mesh Reports NCS:taskl=Mesh Reports
task2=Saved Reports List NC5:task2=Saved Reports List
RADIUS Servers task3=Monitor Menu Access NCS:task3=Monitor Menu Access
taskd=Device WorkCenter NCS:task4=Device WorkCenter
S50 Server Settings taskS=Inventory Menu Access NCS:taskS=Inventory Menu Access
z taské=Add Device Access NCS:task6=Add Device Access
$S0 Servers task7=Config Audit Dashboard NCS:task7=Config Audit Dashboard
tack8sCustom NetFlow Reports NCS:tack8=Custom NetFlow Reports
| task9=Apic Controller Read Access NCS:task9=Apic Controller Read Access
TACACS+ Servers taskl@=Configuration Templates Read Access NCS:taskl@=Configuration Templates Read Access
taskll=Alarm Policies Edit Access NCS:taskll=Alarm Policies Edit Access
User Groups taskl2=High Availability Configuration NCS:taskl2=High Availability Configuration
taskl3=View Job NCS:taskl3=view Job
T taskl4=Incidents Alarms Events Access NCS:taskld=Incidents Alarms Events Access
task15=TAC Case Management Tool NCS:taskl5=TAC Case Management Tool
taskl6=Configure Autonomous Access Point NCS:taskl6=Configure Autonomous Access Point
Templates Templates
taskl7=Import Policy Update NCS:taskl7=Import Pelicy Update
tack18=PnP Profile Read-Write Access = NCS:taskl8=PnP Profile Read-Write Accessz =
task19=550 Server AAA Mode NCS:task19=550 Server AAA Mode
BT Eed T T PP el
@ Virtual Domaln custom afnbUles are mandatory. 1o add custom atmbutes related to Virtual Domains, please click here

Entonces peguelos en la seccion sin procesar de la vision del perfil en el ISE.

Home + Operations » Policy i i = Work Centers e Waming &

» TrustSec | ~Device Administration
Overview  p |dentities  User Identity Groups ~ » Network Resources  Network Device Groups  » Folicy Conditions = Folicy Results  Device Admin Policy Sets  Reports  Seftings
—
L]
TACACS Command Sefs TACACS Profiles > New

TACACS Frofiles TACACS Profile
Name* | Prime

Description

—_—
Task Attribute View Raw View

Profile Attributes

role0=Admin

taskO=Discovery Schedule Privilege
task1=Mesh Reports

task2=Saved Reports List

task3=Monitor Menu Access

task4=Device WorkCenter

taskS=Inventory Menu Access

task6=Add Device Access

task7=Config Audit Dashboard

task&8=Custom NetFlow Reports

task9=Apic Controller Read Access
task10=Configuration Templates Read Access
task11=Alarm Policies Edit Access
task12=High Availability Configuration
task13=View Job I

Cancel @

Los atributos personalizados del dominio virtual son obligatorios. La informacion del Raiz-dominio
se puede encontrar bajo administracion primera - > los dominios virtuales.

“dlv Monitor ¥  Configuration ¥ Inventory ¥ Maps ¥ Services ¥  Reports ¥

Administration > Virtual Domains Virtual Domains > ROOT-DOMAIN
Virtual Domains ROOT-DOMAIN
Virtual Domains Virtual domains are logical groupings of devices and are used to control who can administer a group. After you add devices to Prime
Infrastructure, you can configure virtual domains. Virtual domain filters allow users to configure devices, view alarms, and generate reports
( £ ] their assigned part of the network only.
3 v | = w = E
TECeR * Name | ROOT-DOMAIN Time Zone | -~ Select Time Zone -- |
ROOT-DOMAIN
Email Address | Description ‘ ROOT-DOMAIN ‘

submit | [ Cancel |



El nombre del dominio virtual primero tiene que ser agregado como Domain Name del atributo
virtual-domain0="virtual”

"dsis’ Identity Services Engine Home » Context Visibility » Operalions + Policy + Administration ~Work Centers

» Network Access  » Guest Access  » TrustSec  » BYOD  » Profiler  » Posture  ~ Device Administration ~ » PassivelD
Click here to do wireless setup Do

» Overview  » Identites  User identity Groups ~ ExtId Sources  » Network Resources  ~ Policy Elements  Device Admin Policy Sets  Reports  Settings
—
(]

TACACS Profiles > Prime Access
» Conditions

TACACS Profile

+ Network Conditions
Name Prime Access

~ Results

Description
Allowed Protocols

TACACS Command Sets

TACACS Profiles

Task Attribute View Raw View

Profile Attributes

task162=Monitor Mobility Devices {5
task163=Context Aware Reports

task164=Voice Diagnostics

task165=Configure Choke Points

task166=RRM Dashboard

task167=Swim Delete

task168=Theme Changer Access

task169=Import Policy Update

task170=Design Endpoint Site Association Access
task171=Planning Mode

task172=Pick and Unpick Alerts
task173=Configure Menu Access

task174=Ack and Unack Security Index Issues
task175=Ack and Unack Alerts

task176=Auto Provisioning

Una vez que eso se hace todos usted necesita hacer debe crear una regla para asignar el perfil
del shell creado en el paso anterior, bajo los centros de trabajo/Device Administration
(Administracion del dispositivo)/directiva Admin del dispositivo fija

(Nota: Las “condiciones” variaran dependiendo del despliegue, no obstante usted puede utilizar el
“tipo de dispositivo” especificamente para la prima u otro tipo de filtro tal como direccion IP de la
prima, como una de “condicionan” de modo que esta regla filtre correctamente las peticiones)

e lgematy Senaces Engine oma + e Virabalty » CpErabon ¥ Policy + AdrEnmiabon = VEork Camien Licinis Waning &
b etk Assadd b OBl Acieid b TeSes B EVOD b Presllad b Podluie |~ Oiévide Adsinbiasen
b Cvarview b WEREBSS  LHar idenly Gleupd  ExiM Soceced b Mebvork Reseorces  Hebvoni Dévice GReups b Policy Ebment SeEng
POy et Dot ifon My Podely St by COmbunieg fobd BAS oS o0 Conebens DHIg afd Ao Sem &N P 16 NAnS Sele 12 C00 g P oloe
| Gearch poloy nimes & discepte F+] Four Polcy Expaodri g o A rabon = Sysiem =~ Badasp & Resiomn = F
e By [ ofe | X | @ Sal Mune e
E a Dtk Tacacs_Defaul
Summary of Palicies
g 2 Fegralar ® Prowy Sguence
1 Ghabal Exceptions w puthentication Policy
Tl BETodE Sl AL
- Dwiull Fosle §F no manch i ProfoDo Dbt Do Admen i S viemal Lisers
Bl Detault g
Tacscs Dl st
= Aiithadirakion Policy
b E e jplians (O)
S Rule Hame Condians (Hesty IeEps ard o condians Command Tat =al Frat
ﬂ Prrs Bl DEVICE Darwion Typs EGLIALS Al Durvice Parmainhd Frissg
TipEaFrima
B Tacacs_Dedesit Doy Al Shell Frosls

En este momento la configuracién debe ser completa.



Troubleshooting

Si esta configuracion es fracasada y si bajan el locales opcidn eran permiso en la prima, usted
puede forzar un fall encima del ISE, quitando la direccién IP de la prima. Esto hara el ISE no
responder y forzar el uso de las credenciales locales. Si el retraso local se configura para ser
realizado en un rechazo, las cuentas locales todavia trabajaran y proporcionaran el acceso al
cliente.

Si el ISE muestra una autenticacion satisfactoria y esta correspondiendo con la regla correcta sin
embargo la prima todavia esta rechazando la peticion que usted puede desear para comprobar
los atributos con minuciosidad se configura correctamente en el perfil y no se esta enviando
ningunos atributos adicionales.



	Autenticación de TACACS de la prima 3.1 de la configuración contra ISE 2.x
	Contenido
	Introducción
	Requisitos
	Configurar
	Configuración primera
	Configuración ISE

	￼
	Troubleshooting


