Servidores TACACS externos de la
configuracion y del Troubleshooting en el ISE
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Introduccion

Este documento describe la caracteristica para utilizar el servidor del externo TACACS+ en un
despliegue usando el servicio Engine(ISE) de la identidad como proxy.

Prerequisites
Requisitos

. Comprension basica Device Administration (Administracion del dispositivo) encendido del
ISE.

- Este documento se basa en la version 2.0 del motor del servicio de la identidad, aplicable en
cualquier version del verison del motor del servicio de la identidad mas arriba de 2.0.

Componentes Utilizados

Note: Cualquier referencia al ACS en este documento se puede interpretted para ser una
referencia a cualquier servidor del externo TACACS+. Sin embargo, la configuracion en el
ACS y la configuraciéon en cualquier otro servidor TACACS pueden variar.

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Motor 2.0 del servicio de la identidad

- Sistema de control de acceso (ACS) 5.7

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si su red esta viva,
aseegurese que usted entiende el impacto potencial de cualquier cambio de configuracion.

Configurar
Esta seccidn ayuda a configurar el ISE a las peticiones del proxy TACACS+ al ACS.

Diagrama de la red
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Configuracion ISE

1. Los servidores TACACS externos multiples pueden ser configurados en el ISE y pueden ser
utilizados para autenticar a los usuarios. Para configurar el servidor externo TACACS+ en el
ISE, navegue a los centros de trabajo > Device Administration (Administracién del
dispositivo) > los recursos de red > los servidores externos TACACS. El tecleo agrega y
completa a los detalles de los detalles del servidor externo.
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El secreto compartido proporcionado en esta seccidon debe ser el mismo secreto usado en el
ACS.

2. Para utilizar al servidor TACACS externo configurado, debe ser agregado en una secuencia
del servidor TACACS que se utilizara en los conjuntos de la directiva. Ordeno para



configurar la secuencia del servidor TACACS, navego a los centros de trabajo > Device
Administration (Administracién del dispositivo) > los recursos de red > secuencia del servidor
TACACS. Haga clic agregan, completan los detalles y eligen los servidores que son
necesarios ser utilizados en esa secuencia.
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Ademas de la secuencia del servidor, se han proporcionado dos otras opciones. Control y el
eliminar de registracion del nombre de usuario.

El control de registracién da a opcion al registro las peticiones de las estadisticas localmente en el
ISE o registra las peticiones de las estadisticas al servidor externo que maneja la autenticacion
también.

El eliminar del nombre de usuario es utilizado para eliminar el prefijo o el sufijo sepcifying un
delimitador antes de remitir la peticion a un servidor TACACS externo.

3. Para utilizar la secuencia externa del servidor TACACS configurada, los conjuntos de la
directiva se deben configurar para utilizar la secuencia creada. Para configurar los conjuntos
de la directiva para utilizar la secuencia del servidor externo, navegue a los centros de
trabajo > Device Administration (Administracién del dispositivo) > los conjuntos > [select the
policy set] de la directiva Admin del dispositivo. Conecte el boton de radio que dice la
secuencia del proxy. Elija la secuencia del servidor externo creada.
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Configure el ACS

Para el ACS, el ISE es apenas otro dispositivo de red que enviara una peticion TACACS. Para
configurar el ISE como dispositivo de red en el ACS, navegue a los recursos de red > a los
dispositivos de red y a los clientes AAA. El tecleo crea y completa los detalles del servidor ISE
usando el mismo secreto compartido segun lo configurado en el ISE.
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Configure Device Administration (Administracion del dispositivo) los parametros en el ACS que
son, los perfiles del shell y los comandos estableces. Para configurar los perfiles del shell,
navegue a los elementos de la directiva > a la autorizacién y a los permisos > Device
Administration (Administracién del dispositivo) > los perfiles del shell. El tecleo crea y configura el
nombre, las tareas del campo comun y los atributos personalizados segun el requisito.
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Para los comandos estableces del conofigure, navegan a los elementos de la directiva > a la
autorizacién y a los permisos > Device Administration (Administracion del dispositivo) > los
comandos estableces. El tecleo crea y completa los detalles segun el requisito.



General
| | Name:[ISE_TACACS | Status:[Enabled V| @

The Customize button in the lower right area of the policy rules screen controls which policy
! conditions and resulls are avallable here for use in policy rules.

Conditions
[«] Protocol: | match »|Tacacs Selact

Results
Service: | Default Device Admin |

|oK|| cancel | | Help |

Configure el servicio del acceso seleccionado en la regla de seleccion del servicio segun el
requisito. Para configurar el acceso mantenga las reglas, navegan al dispositivo del >Default de
las politicas de acceso > de los servicios del acceso Admin > identidad donde el almacén de la
identidad que necesita ser utilizado se puede seleccionar para la autenticacion. Las reglas de la
autorizacion pueden ser configuradas navegando al dispositivo del >Default de las politicas de
acceso > de los servicios del acceso Admin > autorizacion.

Note: La configuraciéon de las directivas de la autorizacién y de los profles del shell para los
dispositivos especificos puede variar y ésa esta fuera del ambito de este documento.

Verificacion

Utilice esta seccion para confirmar que la configuracion trabaja correctamente.

La verificacion se puede hacer en el ISE y el ACS. Cualquier error en la configuracion del ISE o
del ACS dara lugar a una falla de autenticacion. ElI ACS es el servidor primario que manejara la
autenticacion y los pedidos de autorizacion, ISE lleva la responsabilidad a y desde el servidor



ACS y actua como proxy para las peticiones. Puesto que el paquete atraviesa a través ambos los
servidores, la verificacion de la autenticacion o del pedido de autorizacion se puede hacer en
ambos los servidores.

Los dispositivos de red se configuran con el ISE como el servidor TACACS y no el ACS. Por lo
tanto la peticidén alcanza el ISE primero y basado sobre las reglas configuradas, el ISE decide a si
la peticion necesita ser remitida a un servidor externo. Esto se puede verificar en el TACACS vivo
abre una sesion el ISE.

Para ver el vivo abre una sesion el ISE, navegan a las operaciones > al TACACS > los registros
vivos. Los informes vivos se pueden considerar en esta pagina y los detalles de una peticién
determinada pueden ser marcados haciendo clic el icono de la lupa referente a esa peticion
especifica que esté de interés.

Steps

13020 Get TACACS+ default network device setting

13013 Received TACACS+ Authentication START Request

15049 Evaluating Policy Group

15008 Evaluating Senvice Selection Policy

15048 Queried PIP - Network Access Protocol

15006 Matched Default Rule

13064 TACACS proxy received incoming request for forwarding
13065 TACACS proxy received valid incoming authentication request
13063 Start forwarding request to remote TACACS server

13074 Finished to process TACACS Proxy request

13020 Get TACACS+ default network device sefting

13014 Received TACACS+ Authentication CONTINUE Request
13064 TACACS proxy received incoming request for forwarding
13065 TACACS proxy received valid incoming authentication request
13071 Continue flow (seq_no > 1)

130623  Start forwarding request to remote TACACS server

13074 Finished 1o process TACACS Proxy request

Para ver los informes de la autenticacion sobre el ACS, navegue a monitorear y a los informes > a
la supervision del lanzamiento y sefiale que el Visualizador > la supervisién y los informes >



sefala >AAA el protocolo > la autenticacién de TACACS. Como el ISE, los detalles de una
peticion determinada pueden ser marcados haciendo clic el icono de la lupa referente a esa
peticion especifica que esté de interés

Troubleshooting

Esta seccion proporciona la informacion que usted puede utilizar para resolver problemas su
configuracion

1. Si los detalles del informe sobre el ISE muestran el mensaje de error mostrado en la figura,
después indica un secreto compartido invalido configurado en el ISE o el dispositivo de Netowrk
(NAD).

TACALS: Invalid TACAL S+ request packet - possibly mismalched Shared

Secrels

Message Text

2. Si no hay informe de la autenticacion para una peticion en el ISE pero el acceso se esta
negando al usuario final a un dispositivo de red, éste indica generalmente varias cosas.

- La peticion si mismo no hizo ningun alcance el servidor ISE.

- Si Device Administration (Administracidon del dispositivo) el personaje se inhabilita en el ISE,
después cualquier peticion TACACS+ al ISE sera caida silenciosamente. No se mostrara
ningunos registros que indican lo mismo en los informes o los registros vivos. Para verificar
esto, navegue a la administracién > al sistema > al despliegue > al [select the node]. El tecleo
edita y nota “la casilla de verificacién del servicio Admin del dispositivo del permiso” bajo
lengueta de las opciones generales tal y como se muestra en de la figura. Que el checkbox
necesita ser marcado para saber si hay Device Administration (Administracion del dispositivo)
para trabajar en el ISE.
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- Si Device Administration (Administracion del dispositivo) una licencia no esta presente de
expirado, después todas las peticiones TACACS+ se caen silenciosamente. No se muestra
ningunos registros en el GUI para lo mismo. Navegue a la administracion > al sistema >

autorizando para marcar Device Administration (Administracion del dispositivo) la licencia.

[

- Si el dispositivo de red no se configura o si un IP incorrecto del dispositivo de red se configura
en el ISE, después el ISE caera silenciosamente el paquete. No se devuelve ninguna
respuesta al cliente y no se muestra ningunos registros en el GUI. Este es un cambio del
comportamiento en el ISE para el TACACS+ cuando esta comparada al del ACS que informa
que la peticion vino adentro de un dispositivo de red o de un cliente AAA del unkown.

- La peticion alcanzé el ACS pero la respuesta no volvié al ISE. Este escenario se puede
marcar de los informes sobre el ACS tal y como se muestra en de la figura. Esto esta
generalmente debido a un secreto compartido invalido en el ACS configurado para el ISE o
en el ISE configurado para el ACS.

- La respuesta no sera enviada incluso si el ISE no se configura o la direccién IP de la interfaz
de administracion del ISE no se configura en el ACS en la configuracion del dispositivo de
red. En tal secario, el mensaje en la figura se puede observar en el ACS.



- Si un informe de la autenticacion satisfactoria se considera en el ACS pero no se considera
ningunos informes en el ISE y estan rechazando al usuario, después podria muy bien ser un
problema en la red. Esto se puede verificar por una captura de paquetes en el ISE con los
filtros necesarios. Para recoger a una captura de paquetes en el ISE, navegue a las
operaciones > al Troubleshooting > a las herramientas de diagnéstico > las herramientas
generales > volcado TCP.

TCP Dump

Monitor the packet headers on the network and save to a file (up to 5 Minutes)

status (@ Stopped [ start |

Host Name |[tornado |

Network Interface |GigabitEthernet 0 |
Promiscuous Mode @ on O Off
Fiter

Example: 'ip host hebos and not iceburg’

Format |Raw Packet Data ol

Dump File Last created on Fri Dec 09 20:51:18 IST 2016
File size: 9,606 bytes
Format: Raw Packet Data
Host Name: tormado
Metwork Interface: GigabitEthemnet 0
Promiscuous Mode: On

| Download | | Delete |

3. Si los informes se pueden considerar en el ISE pero no en el ACS, podria cualquier medio que
la peticion no ha alcanzado el ACS debido a un misconfiguration de los conjuntos de la directiva
en el ISE que se puede localizar averias baso en el informe detallado sobre el ISE o debido a un
problema de red que se pueda identificar por una captura de paquetes en el ACS.

4. Si los informes se consideran en el ISE y el ACS pero usuario todavia se estan negando el
acceso, después es mas a menudo un problema en la configuracién de las politicas de acceso en
el ACS que se puede localizar averias basoé sobre el informe detallado en el ACS. También, el
trafico de retorno del ISE al dispositivo de Netowork debe ser permitido.
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