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Introduccioén

En este documento se describen los diferentes mecanismos de recuperacion de contrasenas para
la CLI y la GUI de Identity Service Engine (ISE) segun el tipo de dispositivo que se utiliza.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimientos basicos sobre ISE.
- Conocimientos basicos sobre Cisco Integrated Management Controller.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

- Maquina virtual ISE (VMware version 8 (predeterminada) para ESXi 5x (5.1 U2 minimo)
- Dispositivo de la serie ISE 3500 (ISE-3515-K9/ISE-3595-K9)
- Dispositivo de la serie SNS-3600 (SNS-3615-K9/SNS-3655-K9/SNS-3695-K9)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Procedimiento para recuperacion de contrasefia

Recuperacién de la contrasefia para la maquina virtual ISE



Paso 1. Descargue el archivo ISO de la ultima version de ISE del sitio de descarga de software
de Cisco y carguelo en el almacén de datos de la maquina virtual.

Paso 2. Desactive la maquina virtual de ISE.

Paso 3. Haga clic con el botdn secundario en VM de ISE en la lista y seleccione Editar
configuracion.

Compatibility: ESXi 5.0 and later
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Paso 4. En el cuadro de didlogo, navegue hasta Hardware virtual > CD/DVD y busque la versién
ISO de ISE en el archivo ISO del almacén de datos.



Contents Information
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Paso 5. Haga clic en Conectar al encender, como se muestra en la imagen.
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Paso 6. Navegue hasta Opciones > Opciones de arranque, habilite la opcidén Forzar configuracion
del BIOS, como se muestra en la imagen, y haga clic en Aceptar para continuar.
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Paso 7. Encienda la VM de ISE y monitoree la consola de la VM para ver el indicador del BIOS.

Paso 8. Cambie el orden de arranque de la unidad de CD-ROM y coléquelo en la primera

posicion.
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Cisco ISE admite los siguientes servidores y clientes de VMware:

- VMware version 8 (predeterminado) para ESXi 5.x (5.1 U2 minimo), que es la version 9 o
posterior. RHEL 7, que es compatible con la version de hardware VMware 9 y posterior.

- VMware version 11 (predeterminado) para ESXi 6.x

Paso 9. Presione el botén Intro para guardar la nueva configuracion del orden de arranque y salir
del modo de configuracion del BIOS. Seleccione la opcidon 3 de la pagina del instalador ISE para
iniciar las utilidades del sistema (teclado/monitor).



Helcome to the Cisco Identity Services Engine Installer
Cisco ISE Version: 2.7.8.356

vailable boot options:

[1] Cisco I3E Installation (Reyboard-Monitor)
[2] Cisco ISE Installation (Serial Console)
[3]1 System Utilities (Reyboard-Monitor)

[4] System Utilities (Serial Console)

{Enter> Boot existing 05 from hard disk.

Enter boot option and press <{Enter:>.

Paso 10. Seleccione la opcién 1 de las utilidades del sistema para recuperar la contrasena de
administrador. La opcidén 1 proporciona la lista de cuentas de administradores configuradas en el
dispositivo ISE.

Available System Utilities:

[1] Recover Administrator Password
[2] Virtual Machine Resource Check
[3] Perform System Erase

[gq] Quit and reload

Enter option [1 - 31 q to Quit:

Paso 11. Seleccione la opcién 1 para el nombre de usuario admin e introduzca una nueva
contrasena. Introduzca y para guardar la nueva contrasefa y continuar con la pagina Utilidades
del sistema.




fAdrmin Password Recouery

This utility will reset the password for the specified ADE-05 administrator.
At most the first five adainistrators will be listed. To abort without
saving changes, enter [gl to Quit and return to utilities menu

Admin Usernames :
[1] admin
Enter choice [1] or q to Quit :
Password:

Uerify password:

save changes and exit? [ysml:

Introduzca y para guardar la nueva contrasefia y continuar con la pagina Utilidades del sistema.
Ingrese q para salir de la pagina Utilidades del sistema.

Available System Utilities:

[1] Recover Administrator Password
[Z2] Virtual Machine Resource Check
[3]1 Perform System Erase

[g] Quit and reload

Enter option [1 - 31 q to Quit:

Paso 12. Haga clic en Intro para arrancar ISE desde el disco duro existente.

Paso 13. (Opcional) . Ejecute los pasos 6 a 8 para restaurar el orden de arranque en el disco duro
como primera opcién después de una recuperacion correcta de la contrasefa. Este paso es
necesario para evitar ingresar el indicador de recuperacion de contrasefias de administrador cada




vez que se reinicia una VM de ISE.

Recuperacién de la contrasefia para el dispositivo de la serie SNS-36XX
Existen dos tipos de dispositivos de la serie SNS 3600 que admiten ISE:

- SNS-3615
- SNS-3655
- SNS-3695
Existen dos métodos para recuperar la contrasena en los dispositivos de la serie SNS 3600:

- Recuperacion de contrasefias de Cisco Integrated Management Controller (CIMC)
- Recuperacion de la contrasefia mediante un USB de arranque
Recuperacion de contraseiias con CIMC

Este método de recuperacion de contrasenas requiere la configuracion de CIMC en el hardware
de la serie 36XX. Consulte Configuracion de CIMC para obtener mas informacion sobre los pasos
de configuracion de CIMC.

Utilice la conexidon de CIMC para administrar los dispositivos Cisco SNS-35XX y SNS-36XX. La
utilidad KVM a través de la conexion de CIMC puede utilizarse para realizar todas las
operaciones, incluida la configuracion del BIOS en el dispositivo Cisco SNS-35XX o Cisco SNS-
36XX.

Paso 1. Conecte los cables Ethernet de la LAN al servidor mediante los puertos que se
seleccionaron en la configuracion del modo NIC. Las configuraciones de redundancia de NIC
activo-activo y activo-pasivo requieren la conexion a dos puertos. Se proporciona informacién
detallada en la guia de configuracion de CIMC.

Paso 2. Utilice un navegador y la direccion IP de CIMC para iniciar sesion en la utilidad de
configuracion de CIMC. La direccién IP se basa en los ajustes de configuracion de CIMC que se

realizaron durante los pasos de configuraciéon de CIMC (una direccion estatica o la direccion
asignada por el servidor DHCP).

Nota: El nombre de usuario predeterminado para el servidor es admin. La contraseina
predeterminada es password.

Paso 3. Inicie sesion en el portal de CIMC introduciendo el nombre de usuario y la contrasena.
Paso 4. Haga clic en Iniciar consola KVM.
Paso 5. Haga clic en la pestafa Medios virtuales.

Paso 6. Haga clic en Crear imagen para seleccionar la versién ISO de ISE actual del sistema que
ejecuta su navegador cliente.

Paso 7. Marque la casilla de verificacion Asignado con la unidad de CD/DVD virtual que se cred.

Paso 8. Elija Macros > Ctrl-Alt-Del para arrancar el dispositivo Cisco SNS-35XX o Cisco SNS-
36XX con la imagen ISO.


http://www.cisco.com/c/es_mx/td/docs/net_mgmt/cisco_secure_access_control_system/5-4/installation/guide/csacs_book/csacs_hw_ins_ucs.html#46885

Paso 9. Presione F6 para abrir el menu de arranque. Una pantalla similar aparece como se
muestra en esta imagen.

Paso 10.
Wl cone to the Cisco | SE 2. x Recovery
Avai | abl e boot options:

[1] Cisco Secure ISE Installation (Keyboard/ Mnitor)

[2] Csco Secure | SE Installation (Serial Console)

[3] System Utilities (Keyboard/ Monitor

[4] System Uilities (Serial Console)

<Ent er> Boot existing OS fromhard di sk. Enter boot option and press <Enter> boot:

Paso 11. Seleccione la opcidon 3 o la opcidn 4 (ingrese 3 para el teclado y el monitor de video
conectados al dispositivo, o ingrese 4 si accede a través de una conexion de puerto de consola
serial local):

Helcome to the Cisco Identity Services Engine Installer
Cisco ISE Version: 2.7.8.356

vailable boot options:

[1]1 Cisco ISE Installation (Keyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3]1 System Utilities (RKeyboard-Monitor)

[4]1 System Utilities (Serial Console)

{Enter> Boot existing 0S from hard disk.

Enter boot option and press <{Enter>.

Seleccione la opcion 1 de la pantalla aqui y continue.



ivailable System Utilitie

[1])] Recover Administrator Password
[Z2] Virtual Machine Resource Check
[3] Perform System Erase

ll',l ] Juit and reload

Enter option [1 - 3] g to Quit:

Paso 12. Seleccione el nombre de usuario requerido de la lista y presione Intro para restablecer la
contrasena.

La consola muestra:

Admi n user nane:

[1] : admi n

[ 2] :admi n2

[3]:adm n3

[4] : admi n4

Ent er number of adnmin for password recovery: 2
Passwor d:

Verify password:

Save change and reboot? [Y/N:y

Password reset is conpleted.
Recuperacion de la contrasefia mediante un USB de arranque

Antes de comenzar

Cree una unidad USB con capacidad de arranque. Consulte Creacion de una unidad USB con
capacidad de arranque.

Paso 1. Encienda el dispositivo Cisco SNS-35XX o Cisco SNS-36XX.

Paso 2. Conecte la unidad USB de arranque que tiene la imagen ISO de Cisco Secure ISE de
arranque al puerto USB.

Paso 3. Reinicie el dispositivo SNS-35XX y vaya al modo BIOS en la consola.
Paso 4. En el modo BIOS, elija Arranque desde USB.
Paso 5. Salga del modo BIOS y haga clic en Guardar.

Paso 6. Reinicie el dispositivo ISE y arranque desde USB.


http://www.cisco.com/c/es_mx/td/docs/security/ise/1-1-1/installation_guide/ise_install_guide/ise_app_b-hw_ins_3400.html#pgfId-1233322
http://www.cisco.com/c/es_mx/td/docs/security/ise/1-1-1/installation_guide/ise_install_guide/ise_app_b-hw_ins_3400.html#pgfId-1233322

El mensaje se muestra aqui.

Wl cone to the CGisco | SE 2. x Recovery

To boot fromhard di sk press <Enter>

Avai | abl e boot options:

[1] Cisco Secure ISE Installation (Keyboard/ Mnitor)
[2] Csco Secure | SE Installation (Serial Console)

[3] System Utilities (Keyboard/ Monitor

[4] System Uilities (Serial Console)

<Renmove USB key and reboot to boot existing Hard Di sk>
Pl ease enter boot option and press <Enter>

boot: 3

Paso 7. Seleccione la opcién 3 o la opcidn 4 (introduzca 3 si esta conectado a través del teclado y
un monitor de video o escriba 4 para una conexion de puerto de consola serial local):

Helcome to the Cisco Identity Services Engine Installer
Cisco ISE Version: 2.7.8.356

vailable boot options:

[1]1 Cisco ISE Installation (RKeyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3]1 System Utilities (Reyboard/Monitor)

[4] System Utilities (Serial Console)

<Enter> Boot existing 035 from hard disk.

Enter boot option and press <Enter>.

Paso 8. Seleccione la opcion 1 para iniciar el menu de recuperacion de contrasenas de
administrador.

ivailable System Utilitie

[1] Recover Administrator Password
[Z2] Virtual Machine Resource Check
[3] Perform System Erase

[q] Quit and reload

Enter option [1 - 3] q to Quit:




Paso 9. Seleccione el nombre de usuario correcto de la lista y presione Intro para restablecer la
contrasena.

Adm n user nane:

[1] : admi n

[2]:adm n2

[3]:adm n3

[4]:adm n4

Enter nunber of adnmin for password recovery: 2
Passwor d:

Verify password:

Save change and reboot? [Y/N:y

Password reset is conpl eted.

Mecanismo de recuperacién de la contraseiia de la GUI de ISE

Paso 1. Inicie sesion en la consola con la cuenta de administrador de la CLI.

Recuerde que la cuenta de administrador de la consola es diferente de la cuenta de administrador
de la interfaz de usuario web. Tienen el mismo nombre de usuario, pero pueden tener
contrasenas diferentes.

Paso 2. Desde el simbolo del sistema, utilice el comando application reset-passwd ise admin para
establecer una nueva contrasefa de administrador de la interfaz de usuario web.

Paso 3. El simbolo del sistema para restablecer la contrasefia aparece como se muestra en esta
imagen.

IEE-E-E;"EdI‘I’IiI‘I# application reset-passwd ise admin
Enter new password:
Confirm new password:

Password reset successfully.
ISE-2-0/admin# |

Paso 4. Introduzca la nueva contraseia segun sea necesario.

Paso 5. Pruebe la nueva contrasena iniciando sesion en la GUI con la nueva contrasena.



'|||l|l||
CISCO

[dentity Services
Engine

Username  admin|

Password — sessssssssssss

Problems logging In?
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