Configure el NAC Amenaza-céntrico del 2.1 ISE
(TC-NAC) con Qualys
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Introduccion

Este documento describe como configurar el NAC Amenaza-céntrico con Qualys en el 2.1 del
Identity Services Engine (ISE). La caracteristica céntrica del Control de acceso a la red de la
amenaza (TC-NAC) le permite para crear las directivas de la autorizacion basadas en los
atributos de la amenaza y de la vulnerabilidad recibidos de los adaptadores de la amenaza y de la
vulnerabilidad.

Prerequisites

Requisitos
Cisco recomienda que usted tiene conocimiento basico de estos temas:

- Motor del servicio de la identidad de Cisco
- Qualys ScanGuard



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version 2.1 del motor del servicio de la identidad de Cisco
- Regulador del Wireless LAN (WLC) 8.0.121.0

- Escaner 8.3.36-1 del guardia de Qualys, firmas 2.3.364-2
- Service Pack 1 de Windows 7

Configurar

Diagrama de flujo de alto nivel

Client connects
b the network Authorization Policy is assigned by ISE

<3

I5E Requests VA Scan
Clualys scans the Endpoint for Vulnerabilities

Qualys reports the CVSS score

Coi is done based on scan results
{Full Access / Cluarantine)
<

Este es el flujo:

1. El cliente conecta con la red, se da el acceso limitado y el perfil con evalla las
vulnerabilidades que el checkbox habilitado se asigna

2. El nodo PSN envia el mensaje de Syslog a la autenticaciéon que confirma del nodo MNT
ocurrid y la exploracion VA era el resultado de la directiva de la autorizacion

3. El nodo MNT somete la EXPLORACION al nodo TC-NAC (usando Admin WebApp) usando
estos datos:
- Direccion MAC
- Direccion IP
- Intervalo de la exploracion
- Exploracién periddica habilitada
- Originar el PSN

4. Qualys TC-NAC (encapsulado en el envase del estibador) comunica con la nube de Qualys



(via el RESTO API) para accionar la exploracion si es necesario
5. La nube de Qualys da instrucciones el escaner de Qualys para analizar el punto final
. El escaner de Qualys envia los resultados de la exploracion a la nube de Qualys
7. Los resultados de la exploracion se devuelven a TC-NAC:
- Direccion MAC
- Todas las calificaciones CVSS
- Todas las vulnerabilidades (QID, titulo, CVEIDs)
8. TC-NAC pone al dia la CACEROLA con todos los datos del paso 7.
9. El CoA se acciona si es necesario segun la directiva de la autorizacion configurada.

»

Nube y escaner de Qualys de la configuracién

Caution: La configuracion de Qualys en este documento se hace para los propositos del
laboratorio, consulta por favor con los ingenieros de Qualys para los aspectos del disefio

Paso 1. Despliegue el escaner de Qualys

El escaner de Qualys se puede desplegar del archivo de los HUEVOS. Inicie sesion a la nube de
Qualys y navegue a las exploraciones > a los dispositivos y seleccione el dispositivo nuevo >
virtual del escaner

Vulnerability Management v

Dashboard Scans Reports Remediation Assets KnowledgeBase Users

@) Scans ' Scans | Maps | Schedules [ ] Option Profiles | 2

Scanner Appliance... -
-

Virtual Scanner Appliance...

Replace Scanner Appliance.., 20539994589436

Seleccione la imagen de la descarga solamente y escoja la distribucion apropiada



Add New Virtual Scanner x

You have 4 virtual scanner license(s) available. Choose one of the options balow to get started,

Get Started Download Image | Have My Image
Only
Help me to salect the right | want 1o download the I'm ready (o complate the
virtual image and configure virtual imacge now and configuration of my scannar.
MY SCANMET. configure my scanner later.

(oounins conr >

Para conseguirle a codigo de activacion puede ir a las exploraciones > a los dispositivos y
dispositivo nuevo > virtual selecto del escaner y seleccionar me tengo mi imagen

Add New Virtual Scanner x |

Name Your Virtual Scanner

Virtual Scannas Name ‘

| exomeye_auatys

Close Mex

Después de ingresar el nombre del escaner le dan el codigo de autorizacidon que usted utilizara
mas adelante.

Paso 2. Escaner de Qualys de la configuracién

Despliegue los HUEVOS en la plataforma de la virtualizacion de su opcion. Una vez que esta
hecho, configure esas configuraciones:



- Configure la red (el LAN)
- Configuraciones de la interfaz de WAN (si usted esta utilizando dos interfaces)
- Configuraciones de representacion (si usted esta utilizando el proxy)

- Personalice este escaner

@UAL‘YSGUARD‘ VIRTUAL SCANNER

QualysGuard® Scanner Console
Name: ekorneyc _qualys, LAN IP: 10.62.145.82

Set up network (LAN) =
Change WAN interface >
Disable WAN interface =
Enable proxy =

Reset network config =
System shutdown =
System reboot =

Version info: 3.11.16.5.11.0
Exit this meanu? (¥/M)

El escaner conecta con Qualys y descarga luego el ultimo software y las firmas.



@UALYSGUARI]‘ VIRTUAL SCANNER

Perscnalize
Update in progress 12%
I
Personalize this scanner >  Enter personalization code:
set up network (LAN) =
Enable WAN interface >
Enable proxy =
Reset network config »
Systern shutdown =
Systemn reboot =
Version infa: 3.9.7.5.11.0

Exit this menu? (/M)

Para verificar el escaner le esta conectado puede navegar a las exploraciones > a los
dispositivos.

Ponga verde la muestra conectada a la izquierda indica que el escaner esta listo, usted puede
también ver el IP LAN, el IP de WAN, la version del escaner y las firmas.
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Configure el ISE

Aunque usted ha configurado el escaner y la nube de Qualys, usted todavia tiene que ajustar las
configuraciones de la nube para aseegurarse la integracion con los trabajos ISE muy bien.
Observe, él debe ser hecho antes de que usted configure el adaptador con el GUI, pues la base
de conocimiento que contiene anotar CVSS se descarga después de que el adaptador se
configure por primera vez.

Paso 1. Configuraciones de la nube de Qualys del ajuste para la integracién con el ISE

- El permiso CVSS que anota en la administracion de vulnerabilidades > sefala > puesto > el
anotar CVSS > del permiso CVSS



ovsssetwp ________________&x

CVSS Scoring

CVSS stands for Commen Vulnerability Scoring System, the emerging open standard for
vulnerability scoring. CVS5 scoring provides a common language for understanding
vulnerabilities and threats. When enabled, an overall CVSS score is displayed for
vulnerabilities in scan reports (automatic).

Enable CVSS Scoring

—

- Asegurese de que los credenciales de usuario usados en configuracion del adaptador tengan
privilegios del administrador. Seleccione a su usuario de la esquina superior izquierda y haga
clic en el perfil del usuario. Usted debe tener derechos del administrador en el rol del usuario.

Edit User Launch Help [ o

ﬁ Infarmation: Usars mus] bo amplowoes of ooniracions of wour company who an bownd o conlidentialty obligations as proleciv as those containad in Bhe Cuakys®
Sarvion Agroomont

Ganoral Infonmation

User Role

Liser Pbe: = Manager j
Dptiona

Aliow pooess bo: 8 6 B ar
Account Acthvity

Bustingas Linit: = LS j
Secusity

_canom | _—

- Asegurese que esos IP Addresses/las subredes de los puntos finales que requieren la
evaluacion de vulnerabilidades estén agregados a Qualys en la administraciéon de
vulnerabilidades > los activos > los activos del host > nuevo > los host seguidos IP



New Hosts Launch Help

General Infermation:
Host IPs

Eer s angs 1 e ol sk S e For proprrmac

Host Attributes [P *

= x

10.62.148,1-10.62.148. 128

Add to Policy Compliance Module
(e 192.168.0,200,192.168.0.87-192.168.0.92)

Validate IPs through Whois

_ cancel =S

Paso 2. Servicios del permiso TC-NAC

Los servicios del permiso TC-NAC bajo la administracién > despliegue > editan el nodo.

Checkbox céntrico del servicio del NAC de la amenaza del permiso del control.

Note: Puede haber solamente un nodo TC-NAC por el despliegue.




Deasplcryrnant MNodes List > ISE21-3ek

Edit Node
pl'l:lfl'll'.‘lg ﬂmfrg-,;rﬂ:ﬂ'l
Hosiname ISE21-3ek
FODN ISE21-Jek.example.com

IP Address 10.62.145.25

Moda Type Identity Services Engine (ISE)
Personis
¥ Adminitration Aoie STANDALONE Maka Primary

Personas
¥ Monitoring Roka PRIMARY - Cthar Monitoring Node
¥ policy Servics
| Emable Sessinn Servicas Include Moda in Node Geoup | None w| (0

¥ Enable Profiling Service
] Enable Threat Centric NAC Service .
Paso 3. Conectividad del adaptador de Qualys de la configuracién al marco ISE VA

Navegue a la administracion > al NAC > a los terceros proveedores céntricos de la amenaza >
Add. Haga clic en la salvaguardia.
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Cuando las transiciones del caso de Qualys a alistar para configurar el estado, hacen clic en listo
para configurar la opcion en el estatus.
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El host del RESTO API debe ser el que usted utiliza para la nube de Qualys, donde se localiza su
cuenta. En este ejemplo - qualysguard.qg2.apps.qualys.com

La cuenta debe ser la que esta con los privilegios del administrador, hace clic en después.
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Thind Party Viendons

Vendor Instances -~ CUALYS_Wh

Enter Qualys Configuration Details
Enable CWS5 Soading in Qualys (Repos-»Selup->CV3S Scoinge-Enabie CVES Sooring) and add the 1P
Bodress of your endpoints i Cualys (Assets = Host Assets)

REST API Host
guahrsouind o2 apps. qualys.oom

The hostname of the Qualys platform wheng your sccount 5 lecatng,

REST API Port:
443

The port used by the REST APT host

Username
CROS

User acoount with Manager privileges tn the Qualys platfomm

Paszword of the user

HTTF Praxy Hast

Optional HTTP Prooy Host. Reguires peosy port also to be set.

HTTP Proxy Port

Dptional HTTF Peoery Poet. Rpguires proony host also B0 be saf.
carcol (ZED)

El ISE descarga la informacién sobre los escaneres que estan conectados con la nube de Qualys,
usted puede configurar el PSN a la asignacion del escaner en esta pagina. Se asegura de que el
escaner seleccionado esté escogido sobre la base del PSN que autoriza el punto final.
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Las configuraciones avanzadas estan bien documentadas en la guia Admin del 2.1 ISE, link se
pueden encontrar en la seccién de referencias de este documento. Haga clic en después y acabe.
Transiciones del caso de Qualys al comienzo de la descarga del estado activo y del Knowledge
Base.

Note: Puede haber solamente un caso de Qualys por el despliegue.
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Paso 4. Perfil de la autorizacién de la configuracién para accionar la exploracién VA

Navegue a la directiva > a los elementos de la directiva > a los resultados > a la autorizacion > a
los perfiles de la autorizacion. Agregue el nuevo perfil. Bajo tareas comunes seleccione el
checkbox de la evaluacién de vulnerabilidades.

El intervalo a pedido de la exploracidén se debe seleccionar segun su disefo de red.

El perfil de la autorizacidon contiene esos AV-pares:

Cisco-av-pair = on-demand-scan-interval=48
Cisco-av-pair = periodic-scan-enabled=0



Cisco-av-pair = va-adapter-instance=796440b7-09b5-4f3b-b611-199fb81a4b99

Se envian a los dispositivos de red dentro del paquete access-accept, aunque el propdsito real de
ellos sea decir el nodo MNT que la exploracién debe ser accionada. EI MNT da instrucciones el
nodo TC-NAC para comunicar con la nube de Qualys.
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Paso 5. Directivas de la autorizacién de la configuracion

- Configure la directiva de la autorizacion para utilizar el nuevo perfil de la autorizacion
configurado en el paso 4. navegan a la directiva > a la autorizacion > a la directiva de la
autorizacion, localizan la regla de Basic_Authenticated_Access y hacen clic en editan.
Cambie los permisos de PermitAccess al VA_Scan estandar creado recientemente. Esto
causa una exploracion de la vulnerabilidad para todos los usuarios. Haga clic en la
salvaguardia.

- Cree la directiva de la autorizacion para las maquinas Quarantined. Navegue a la directiva >
a la autorizacion > a la directiva > a las excepciones de la autorizacién y cree una regla de
excepciones. Haga clic en las condiciones > crean la nueva condicién (opcion avanzada) >
atributo selecto, navegan hacia abajo y seleccionan la amenaza. Amplie el atributo de la
amenaza y seleccione Qualys-CVSS_Base_Score. Cambie al operador a mayor que y
ingrese un valor segun su politica de seguridad. El perfil de la autorizacion de la cuarentena
debe dar el acceso limitado a la maquina vulnerable.
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Verificacion

Identity Services Engine

La primera exploracién VA de los activadores de la conexion. Cuando se acaba la exploracion, el
Reauthentication CoA se acciona para aplicar la nueva directiva si se corresponde con.
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Para verificar qué vulnerabilidades fueron detectadas, navegue a la visibilidad del contexto > a los
puntos finales. Marque por las vulnerabilidades de los puntos finales con las calificaciones dadas
a él por Qualys.
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Al seleccionar el punto final especifico, mas detalles sobre cada vulnerabilidad aparecen,
incluyendo el titulo y CVEID.

wiluai]is

cisco  loentty Sarvices Engina Heurus = Context Vigibility v Oipueraibions * Policy » Administration * Woark Contars

Endpoints | Network Devices
Endpoints  Cli4A00:14:80:48

Co:4A:00:148D:48 O F H

MAC Address: CO:4A:00:14:0:48
Usemame; allce
i [Endpoint Profile: MicrosoM-Workstation

Current IP Address: 10.62.148.63
Location:

Attribuftos Authantcation Thraals Vulmgrabilitps

GID-907TE3
Thithe: Microsoft Windows Bemote Deskiop Prolooo] Remode Code Execution Vulmerabdlity (MS 12020
CVES sooee: 03

CVEIDS: CVYE-20012-0002 CWE-2012-0152,

Reported by:  Qualys

Eeported at:

QID-38173

Ththe: S5L Certificate - Signature Verification Failed Yulnerability

CVES soore: 94
CVEIDS:
Repored by:  Qualys
Reparned at:



En las operaciones > TC-NAC viven los registros, usted puede ver viejo contra las nuevas
directivas de la autorizacion aplicadas y los detalles en CVSS_Base_Score.

Note: Las condiciones de la autorizacion se hacen sobre la base de CVSS_Base_Score, que
los iguales a la calificacion mas alta de la vulnerabilidad detectaron en el punto final.
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Nube de Qualys

Cuando la exploraciéon VA es accionada por TC-NAC Qualys hace cola la exploracion, él puede
ser visto en las exploraciones > las exploraciones
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Luego las transiciones a ejecutarse, significando la nube de Qualys ha dado instrucciones el
escaner de Qualys para realizar la exploracion real
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Mientras que el escaner realiza la exploracion, usted debe ver la “exploracién...” muestra en la
esquina superior derecha del guardia de Qualys



Seanning...

@UAL‘!’SGUAED‘ VIRTUAL SCANNER

QualysGuard® Scanner Console
Name: ekorneyc _qualys, LAN IP: 10.62.145.82

La exploracién se hace una vez la las transiciones al estado acabado. Usted puede ver los
resultados en las exploraciones > las exploraciones, exploracion requerida selecta y hacer clic en
el resumen de la vision o los resultados de la vision.
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En el informe si mismo usted puede ver los resultados detallados, donde se muestran las
vulnerabilidades detectadas.



Detailed Results

= 10.62.148.563 (ekorneyc-pc.example.com, EKORNEYC-PC)

w Vulnerabilities (6) [F [
P HEEEE 5 Microsoft Windows Remote Desklop Protocol Remote Code Execution Vulnerability (MS12-020)

* RN 3 SSU/TLS use of weak RC4 cipher

* BN 3 Windows Remote Deskiop Protocol Weak Encryplion Method Allowed
N | 2 NetBIOS Name Accessible

> BN 2 SSL Certificate - Signature Verification Failed Vulnerability

L3N | 1 ICMP Timestamp Requast

p Potential Vulnerabilities (1) EE
p Information Gathered (26) @G

Troubleshooting

Debugs en el ISE

Para habilitar los debugs en el ISE navegue a la administracién > al sistema > a la configuracion
del registro del registro > del debug, nodo selecto TC-NAC y cambie el va-Runtime del nivel del
registro y el componente del va-servicio PARA HACER EL DEBUG DE

ek Identity Services Engine Home ¢ Context Viskiity  © Operations  *+ Policy

= Sysinm b dgnity Maragemant b Notwork Resources ¢ Devioe Portel Managemen!  poGind Senaces 1 Fiisbd Senvios b PragigiD  * Treonl Contric NAG
Depknynirt  Licending ¢ Contfcates ~Loggng ¢ Manenancsd Upgrade Backup S Restcie ¢ Adwin Accedds ¢ Sefttrgs

]
Local Log Settings Mg List » 153 - Bk eocmenpla.com
Debug Level Configuration

Parmobe Logoing Tangets
Logging Catogonies ) Piat i Deflialt
Rorscge Catig Compondnt Mamd a Lo Livel Dascription
Detuy Log Configuration [ ] | |
Colect Fiters ) varruntime DEBLIG Wulnerabdity Assesement Runtime messages

F o veservice S DEBLIG Wuinerabiity ARSeREment Service mMEREaoEs

Registros que se marcaran - varuntime.log. Usted puede atarlo directamente de ISE CLI:

Col a de varuntinme.log de |a aplicacion del registro de |a denostraci 6n | SE21- 3ek/ adm n#

Instruccion recibida estibador TC-NAC de realizar la exploracion para el punto final especifico.

2016- 06- 28 DEBUG [ Thread-70][] va.runtime.adm n. mt. Endpoi nt Fi | eReader de 19: 06: 30,823 -:::: :-
VA: Lea el tienpo de ejecucién va.

[{"operationType": 1, "nmacAddress": " CO: 4A: 00: 14: 8D: 4B", "ondemandScanl nt erval ": "48","i sPeri odi cScan
Enabl ed": f al se, "peri odi cScanEnabl edString":"0", "vendor | nst ance": " 796440b7- 09b5- 4f 3b- b611-

199f b81a4h99", "psnHost Name": " | SE21- 3ek", "heart Beat Ti ne": 0, "l ast ScanTi nme": 0}]

2016- 06- 28 DEBUG [ Thread-70][] va.runtime. admni n.vaservi ce. VaServi ceRenoti ngHandl er de
19:06:30,824 -:::: :- VA datos recibidos del MNT:

{"operationType": 1, "macAddress": " C0: 4A: 00: 14: 8D: 4B", "ondermandScanl nt erval ": " 48", "i sPeri odi cScanE
nabl ed": f al se, "peri odi cScanEnabl edString":"0", "vendor| nstance": "796440b7- 09b5- 4f 3b- b611-



199f b81a4b99", " psnHost Nane": "1 SE21- 3ek", "heart Beat Ti me": 0, "| ast ScanTi me": 0}

Una vez que se recibe el resultado salva todos los datos de la vulnerabilidad en el directorio del
contexto.

2016- 06- 28 DEBUG [ pool -311-thread-8][] va.runtime.adm n.vaservice. VaServi ceMessageli stener de
19:25: 02,020 -:::: :- mensaj e consegui do de VaService: Vulnerabilidad rembta de |a ejecuci 6n de
c6di gos del protocolo del Escritorio Rembto de W ndows de

[{"macAddress": " CO: 4A: 00: 14: 8D: 4B", "i pAddress": "10. 62. 148. 63", "l ast ScanTi ne": 1467134394000, "vul n
erabilities":["{\"vulnerabilityld\":\"Q D-90783\",\"cvelds\":\"CVE-2012- 0002, CVE- 2012-
0152,\",\"cvssBaseScore\":\1"9.3\",\"cvssTenporal Score\":\"7.7\" ,\"vulnerabilityTitle\":\"M croso
ft (certificado del MS12-

020)\",\"vul nerabilityVendor\":\"Qual ys\"}","{\"vulnerabilityld\":\"Q D

38173\",\"cvelds\":\"\", \"cvssBaseScore\":\"9.4\" \"cvssTenporal Score\":\"6.9\" ,\"vulnerabilityT
itle\":\"SSL - firna fallada de

Al lowed\",\"vul nerabilityVendor\":\"Qualys\"}","{\"vulnerabilityld\":\"Q D

90043\ ",\"cvelds\":\"\" , \"cvssBaseScore\":\"7.3\",\"cvssTenporal Score\":\"6.3\",\"vul nerabilityT
itle\":\"SMB del método de encripci 6n vul nerabl e del protocolo del Escritorio Renpto de

Vul nerabi lity\",\"vul nerabilityVendor\":\"Qualys\"}","{\"vulnerabilityld\":\"Q D

90882\ ",\"cvelds\":\"\" \"cvssBaseScore\":\"4.7\" ,\"cvssTenporal Score\":\"4\" \"vul nerabilityTit
le\":\"Wndows de la verificacion de firma inhabilitada o SMB que firma no el uso del

Requi red\",\"vul nerabilityVendor\":\"Qual ys\"}","{\"vul nerabilityld\":\"Q D

38601\ ",\"cvel ds\":\"CVE-2013- 2566, CVE- 2015-
2808,\",\"cvssBaseScore\":\"4.3\", \"cvssTenporal Score\":\"3.7\",\"vul nerabilityTitle\":\"SSL/TLS
de la cifra débil RC4 \”, \ “vulnerabilityVendor \”: \ “Qualys \ “}"]}]

2016- 06- 28 DEBUG [ pool -311-thread-8][] va.runtime.adm n.vaservice. VaServi ceMessageli stener de
19:25: 02,127 -:::: :- VA Salve al DB del contexto, l|lastscantinme: 1467134394000, nmac:

CO: 4A: 00: 14: 8D: 4B

2016- 06- 28 DEBUG [ pool -311-thread-8][] va.runtime.adm n.vaservi ce. VaAdm nServi ceCont ext de

19:25: 02,268 -:::: :- VA envio del json eléastico de |a busqueda al PRI -LAN
2016- 06- 28 DEBUG [ pool -311-thread-8][] va.runtime.adm n.vaservi ce. VaPanRenot i ngHandl er de
19:25: 02,272 -:::: :- VA Guardado a | a busqueda el astico: Vulnerabilidad remota de |a ejecucio6n

de cddigos del protocolo del Escritorio Renbto de W ndows del

{CO: 4A: 00: 14: 8D: 4B=[ {"vul nerabilityld":"Q D-90783", "cvel ds": " CVE- 2012- 0002, CVE- 2012-

0152, ", "cvssBaseScore":"9. 3", "cvssTenporal Score":"7.7","vulnerabilityTitle":"Mcrosoft (Ms12-
020)", "vul nerabilityVendor":"Qual ys"}, certificado {"vulnerabilityld":"Q D

38173","cvelds":"","cvssBaseScore":"9. 4", "cvssTenporal Score":"6.9","vul nerabilityTitle":"SSL -
vul nerabilidad fallada de la verificacién de firma”, “vulnerabilityVendor”: “Qualys”}, método de
encripci 6n vul nerabl e del protocolo del Escritorio Remoto {"vulnerabilityld":"Q D

90882", "cvelds":"","cvssBaseScore":"4.7","cvssTenporal Score":"4","vul nerabilityTitle": "W ndows
permtido”, “vulnerabilityVendor”: “Qualys”}, firma {"vulnerabilityld":"Q D

90043", "cvelds":"","cvssBaseScore":"7.3","cvssTenporal Score":"6.3","vulnerabilityTitle":"SMB
inhabilitada o SMB que firnma no requerido”, “vulnerabilityVendor”: “Qualys”}, uso del

{"vulnerabilityld":"Q D 38601", "cvel ds": " CVE- 2013- 2566, CVE- 2015-
2808, ", "cvssBaseScore":"4. 3", "cvssTenporal Score":"3.7","vul nerabilityTitle":"SSL/TLS de la cifra
débil RC4”, “vul nerabilityVendor”: “Qualys”}]}

Registros que se marcaran - vaservice.log. Usted puede atarlo directamente de ISE CLI:

Col a de vaservice.log de |a aplicacion del registro de |a denpstraci 6n | SE21- 3ek/ adm n#

Peticion de la evaluacion de vulnerabilidades sometida al adaptador

2016- 06- 28 DEBUG [ endpoi nt Pol | er Schedul er-3][] cpmva.service.util.VaServiceltil de 17:07:13, 200
-:::: :- systenmvsg VA SendSysl og: Servicio de |a eval uaci 6n

[{"systemMVsg":"91019", "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceNane", "Vul nerability”, “TC NAC. Status”, “peticién VA sonetida al adaptador”, “TC
NAC. Det ai | s”, “peticién VA sonetida al adaptador para el processing","TC



NAC. MACAddr ess", " C0: 4A: 00: 14: 8D: 4B", " TC- NAC. | pAddr ess", " 10. 62. 148. 63", "TC
NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC
NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", " QUALYS_VA"] }]

AdapterMessagel.istener marca cada 5 anota el estatus de la exploracion, hasta que se acabe.

2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener
de 17:09:43,459 -:::: :- mensaje del adaptador:

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper ati onMessageText ": "Nurmber de | os puntos final es hechos
cola para nmarcar |os resultados de exploraci 6n: 1, nunero de puntos finales hechos cola para |la
exploraci 6n: 0, el namero de puntos finales para | os cuales |a exploraci6on esta en curso: 0"}
2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener
de 17:14:43,760 -:::: :- mensaj e del adaptador:

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper ati onMessageText ": "Nurmber de | os puntos final es hechos
cola para nmarcar |os resultados de exploraci 6n: 0, nunero de puntos finales hechos cola para |la
exploraci 6n: 0, el namero de puntos finales para | os cuales |a exploraci6on esta en curso: 1"}
2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener
de 17:19:43,837 -:::: :- mensaje del adaptador:

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper ati onMessageText ": "Nurmber de | os puntos final es hechos
cola para nmarcar |os resultados de exploraci 6n: 0, nunero de puntos finales hechos cola para |la
exploraci 6n: 0, el namero de puntos finales para |os cuales |a exploraci6on esta en curso: 1"}
2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener
de 17:24:43,867 -:::: :- mensaje del adaptador:

{" Adapt er I nst anceNane": " QUALYS_VA", "Adapt er | nst anceUi d": "a70031d6- 6e3b- 484a- adb0-

627f 30248ad0", "Vendor Nane": " Qual ys", " Oper ati onMessageText ": "Nurmber de | os puntos final es hechos
cola para nmarcar |os resultados de exploraci 6n: 0, nunero de puntos finales hechos cola para |la
exploraci 6n: 0, el nuamero de puntos finales para |os cuales |a exploraci6n esta en curso: 1"}

El adaptador es consigue QID, los CVE junto con las calificaciones CVSS

2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener
de 17:24:57,556 -:::: :- mensaje del adaptador: Certificado de

{"request edMacAddr ess": " CO: 4A: 00: 14: 8D: 4B", "scanSt at us": " ASSESSMENT_SUCCESS", " | ast ScanTi meLong":
1467134394000, "i pAddress”: "10. 62. 148. 63", "vul nerabilities":[{"vulnerabilityld":"Q D

38173","cvelds":"","cvssBaseScore":"9. 4", "cvssTenporal Score":"6.9","vulnerabilityTitle":"SSL -
Firma fallada del Vulnerability","vul nerabilityVendor":"Qualys"},{"vulnerabilityld":"Q D
90043", "cvelds":"", "cvssBaseScore":"7. 3", "cvssTenporal Score":"6.3","vulnerabilityTitle":"SMB de

la verificacion de firma inhabilitada o SMB que firma no la vulnerabilidad renota de |a

ej ecuci 6n de codi gos del protocolo del Escritorio Rembto de W ndows del

Requi red", "vul nerabi l i tyVendor": " Qual ys"},{"vulnerabilityld":"Q D 90783", "cvel ds": " CVE- 2012-
0002, CVE- 2012-

0152, ", "cvssBaseScore":"9. 3", "cvssTenporal Score":"7.7","vulnerabilityTitle":"Mcrosoft (uso de
M512- 020) ", "vul nerabi | i tyVendor": " Qual ys"}, {"vul nerabilityld":"Q D 38601", "cvel ds": " CVE- 2013-
2566, CVE- 2015-

2808, ", "cvssBaseScore":"4. 3", "cvssTenporal Score":"3.7","vulnerabilityTitle":"SSL/TLS del método
de encri pci 6n vul nerabl e débil del protocolo del Escritorio Renoto de

ci pher", "vul nerabilityVendor":"Qual ys"},{"vulnerabilityld":"Q D

90882", "cvelds":"", "cvssBaseScore": "4.7","cvssTenporal Score":"4","vul nerabilityTitle":" W ndows
RC4 permitido”, “vulnerabilityVendor”: “Qualys”}]}

2016- 06- 28 | NFORMACI ON [ Si npl eAsyncTaskExecut or -

2][]1 cpmva. service. processor. Adapt er MessagelLi stener de 17:25:01,282 -:::: :- los detalles de
punto final enviados al |RF son

{"CO: 4A: 00: 14: 8D: 4B": [{"vul nerabi lity": {"CVSS_Base_Score":9.4,"CVSS Tenporal _Score":7.7},"time-
stanp": 1467134394000, "title":"Vul nerability", "vendor": " Qual ys"}]}

2016- 06- 28 DEBUG [ endpoi nt Pol | er Schedul er-2][] cpmva.service.util.VaServiceUtil de 17:25:01, 853
=110 - systenmvsg VA SendSysl og: Servicio de |a eval uaci 6n
[{"systemMsg":"91019", "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceNane", "Vul nerability”, “TC NAC. Status”, “VA conpletado con éxito”, “TC NAC. Details”,
“VA conpl et ado; nanero de vul nerabilidades encontradas: 5","TC

NAC. MACAddr ess", " C0: 4A: 00: 14: 8D: 4B", " TC- NAC. | pAddr ess", " 10. 62. 148. 63", "TC



NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC
NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", " QUALYS_VA"] }]

Problemas tipicos

El problema 1. ISE consigue el informe sobre vulnerabilidades con CVSS_Base_Score de 0.0 y
CVSS_Temporal_Score de 0.0, mientras que el informe de la nube de Qualys contiene las
vulnerabilidades detectadas.

Problema:

Mientras que marcar el informe de la nube de Qualys que usted puede ver detect6 las
vulnerabilidades, no obstante en el ISE usted no las ve.

Debugs vistos en vaservice.log:

2016- 06- 02 | NFORVACI ON [ Si npl eAsyncTaskExecut or -

2][] cpmva. service. processor. Adapt er Messageli stener de 08:30:10,323 -:::: :- los detalles de
punto final enviados al | RF son

{"C0: 4A: 00: 15: 75: C8": [{"vul nerabi lity": {"CVSS_Base_Score": 0.0, "CVSS Tenporal _Score":0.0},"ti nme-
st anp": 1464855905000, "title":"Vul nerability","vendor": " Qual ys"}]}

Solucién:

La razon de la calificacion de los cvss que es cero es cualquiera que no tiene ninguna
vulnerabilidad o el anotar de los cvss no fue habilitado en la nube de Qualys antes de que usted
configure el adaptador con el Ul. La base de conocimiento que contiene los cvss que anotan la
caracteristica habilitada se descarga después de que el adaptador se configure primera vez.
Usted tiene que asegurarse de que el anotar CVSS fuera habilitado antes, caso del adaptador fue
creado en el ISE. Puede ser hecho bajo la administracién de vulnerabilidades > informes > puesto
> el anotar CVSS > del permiso CVSS

El problema 2. ISE no consigue los resultados posteriores de la nube de Qualys, aunque la
directiva correcta de la autorizacion fue golpeada.

Problema:

La directiva corregida de la autorizacion fue correspondida con, que debe accionar la exploracion
VA. A pesar de ese hecho no se hace ninguna exploracion.

Debugs vistos en vaservice.log:

2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener

de 16:19:15,401 -:::: :- nmensaje del adaptador: (Body:'[B@da5e620(byte[311])' MessageProperties
[ headers= {}, tinestanp=null, nessageld=null, userld=null, appld=null, clusterld=null
type=null, correlationld=null, replyTo=null, contentType=application/octet-stream

cont ent Encodi ng=nul | , cont ent Lengt h=0, del i ver yMbde=PERSI STENT, expiration=null, priority=0,
redel i vered=f al se, recei vedExchange=irf.topic.va-reports, receivedRouti ngKkey=, deliveryTag=9830,
nessageCount =0])

2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener
de 16:19:15,401 -:::: :- mensaje del adaptador:

{"request edMacAddr ess": " 24: 77: 03: 3D: CF: 20", "scanSt at us": " SCAN_ERROR', "scanSt at usMessage": "Error
que acciona |a exploraci 6n: Error nmientras que cddigo de exploracion y error de la trigeringon-
demanda cono sigue 1904: ningunos de |los | P especificados son el egi bl es para | a adni ni straci én
de vul nerabi | i dades scanni ng.", "l ast ScanTi neLong": 0, "i pAddress": " 10. 201. 228. 102"}

2016- 06- 28 DEBUG [ Si npl eAsyncTaskExecutor-2][] cpm va. servi ce. processor. Adapt er Messageli st ener



de 16:19:15,771 -:::: :- el resultado de exploraci 6n del adaptador fall 6 para
Macaddr ess: 24: 77: 03: 3D: CF: 20, | P Address(DB): 10.201.228.102, fijando el estatus a fallado
2016- 06- 28 DEBUG [ endpoi nt Pol | er Schedul er-2][] cpmva.service.util.VaServiceUtil de 16:19: 16, 336
-:::: - systemvsg VA SendSysl og: Servicio de |a eval uaci 6n
[{"systemMVsg":"91008", "i sAut ol nsert Sel f Acsl nstance":true,"attributes":["TC

NAC. Servi ceNanme", "Vul nerabi lity”, “TC NAC. Status”, “error VA’', “TC NAC Details”, “error que
acciona la exploracion: Error mentras que codigo de exploracién y error a pedido trigering conp
sigue 1904: ningunos de los | P especificados son el egibles para el scanning.","TC

NAC. MACAddr ess", "24: 77: 03: 3D: CF: 20", " TC NAC. | pAddr ess", " 10. 201. 228. 102", "TC

NAC. Adapt er | nst anceUui d", " 796440b7- 09b5- 4f 3b- b611- 199f b81a4b99", " TC-

NAC. Vendor Nane", " Qual ys", " TC- NAC. Adapt er | nst anceNane", "QUALYS VA"]}] de |la adm nistraci é6n de
vul ner abi | i dades

Solucioén:

La nube de Qualys indica que el IP Address del punto final no es elegible para la exploracion, se
asegura por favor que usted haya agregado el IP Address del punto final a la administracién de
vulnerabilidades > a los activos > a los activos del host > nuevo > los host seguidos IP
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