Error en las autenticaciones de ISE 1.3 AD con
el error "Privilegio insuficiente para recuperar
grupos de tokens"
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Introduccion

Este documento describe la solucion para la falla de autenticacion de ldentity Services Engine
(ISE) frente a Active Directory (AD) debido al cédigo de error "24371" causado por privilegios de
cuenta de maquina de ISE insuficientes.

Prerequisites

Requirements
Cisco recomienda que tenga conocimientos basicos sobre estos temas:

- Configuracion y resolucién de problemas de ISE
- AD de Microsoft

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. ISE versién 1.3.0.876
. Microsoft AD version 2008 R2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Falla en las autenticaciones de AD debido al error "24371"

En ISE 1.3 y superiores, las autenticaciones pueden fallar en el AD con el error "24371". El



informe de autenticacién detallado para la falla tiene pasos similares a los que se muestran aqui:

15036 Eval uating Aut horization Policy

24432 Looki ng up user in Active Directory - Cl SCO_LAB

24371 The | SE machi ne account does not have the required privileges to fetch groups. -
ERROR_TOKEN_GROUPS_| NSUFFI Cl ENT_PERM SSI ONS

24371 The | SE machi ne account does not have the required privileges to fetch groups. -
Cl SCO_LAB 15048 Queried PIP - Cl SCO _LAB. Ext er nal Groups

El estado de AD muestra el estado conectado y unido y los grupos AD requeridos se han
agregado correctamente en la configuracion de ISE.

Soluciéon

Modificar permisos para la cuenta de maquina ISE en AD

El error en el informe de autenticacion detallado implica que la cuenta de maquina de ISE en el
directorio activo, no tiene privilegios suficientes para obtener grupos de token.

Nota: La correccion se realiza en el lado de AD, ya que no puede dar el privilegio correcto a
la cuenta de la maquina ISE. Es posible que deba desconectar/volver a conectar ISE a AD
después de esto.

Los privilegios actuales de la cuenta de maquina se pueden verificar con el comando dsacls como
se muestra en este ejemplo:

Open a command pronpt on your AD with adm nistrator privil ege.

The dsquery command can be used to find the Fully Qualified Domain Nane (FQDN) of the |ISE.
C:\ User s\ adni n> dsquery computer -name lab-isel //here lab-isel is the hostnane of the |SE
"CN=l ab-i sel, CN=Conput er s, DC=ci scol ab, DC=Il ocal "

The dsacls command can now be used to find the privileges assigned to the nmachi ne account
C.\ W ndows\ syst enB2> dsacls "CN=lab-isel,CN=Computers,DC=ciscolab,DC=local" >>
C:\dsacl_output.txt

El resultado es largo y, por lo tanto, se redirige a un archivo de texto dsacl_output.txt que se
puede abrir y ver correctamente en un editor de texto, como el bloc de notas.

Si la cuenta tiene permisos para leer grupos de tokens, tendra estas entradas en el archivo
dsacl_output.txt:

Inherited to user

Al'l ow NT AUTHORI TY\ ENTERPRI SE DOVAI N CONTROLLERS
SPECI AL ACCESS for tokenG oups <l nherited from parent>
READ PROPERTY Inherited to group

Al'l ow NT AUTHORI TY\ ENTERPRI SE DOVAI N CONTROLLERS
SPECI AL ACCESS for tokenG oups <l nherited from parent>
READ PROPERTY

Si los permisos no estan presentes, se puede agregar con este comando:



C.\ W ndows\ syst en82>dsacls "CN=Computers,DC=ciscolab,DC=local" /I:T /G "lab-
isel$":rp;tokenGroups

Si no se conoce el FQDN o el grupo exacto, este comando se puede ejecutar rapidamente para el
dominio o la unidad organizativa (OU) segun estos comandos:

C:\ W ndows\ syst enB2>dsacls "DC=ciscolab,DC=local" /I:T /G "lab-isel$":rp;tokenGroups
C:\ W ndows\ syst enB2>dsacls "OU=ExampleOU,DC=ciscolab,DC=local" /I:T /G "lab-
isel$" :rp; tokenGroups

Los comandos buscan el host lab-ise1 en todo el dominio u OU respectivamente.

Recuerde reemplazar los detalles del grupo y el nombre de host en los comandos por el grupo
correspondiente y el nombre de ISE de su implementacion. Este comando otorga a la cuenta de
la maquina ISE el privilegio de leer los grupos de tokens. Debe ejecutarse so6lo en un controlador
de dominio y debe replicarse a otros controladores automaticamente.

El problema puede resolverse inmediatamente. Ejecute el comando en el controlador de dominio
conectado actualmente en ISE.

Para ver el controlador de dominio actual, navegue hasta Administration > Identity Management >
External Identity Sources > Active Directory > Select AD Join point.

Informacidén Relacionada

- Puede encontrar informacién sobre otros permisos de cuenta en Integracion de Active
Directory con Cisco ISE 1.3

- Microsoft Technet Link

- Soporte Técnico y Documentacion - Cisco Systems



http://www.cisco.com/c/es_mx/td/docs/security/ise/1-3/ISE-ADIntegrationDoc/b_ISE-ADIntegration.html#reference_F19556CAD5C949B58DF89334E2C6255D
http://www.cisco.com/c/es_mx/td/docs/security/ise/1-3/ISE-ADIntegrationDoc/b_ISE-ADIntegration.html#reference_F19556CAD5C949B58DF89334E2C6255D
https://technet.microsoft.com/en-us/library/cc771151.aspx
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Error en las autenticaciones de ISE 1.3 AD con el error "Privilegio insuficiente para recuperar grupos de tokens"
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Falla en las autenticaciones de AD debido al error "24371"
	Solución
	Información Relacionada


