Postura de la version 1.4 de la configuracion ISE
con Microsoft WSUS
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Introduccion

Este documento describe como configurar las funciones de la postura del Cisco Identity Services
Engine (ISE) cuando se integra con los servicios de la actualizacion del Microsoft Windows server
(WSUS).



Note: Cuando usted accede la red, le reorientan al ISE para el aprovisionamiento de la
version 4.1 del Cliente de movilidad Cisco AnyConnect Secure con un médulo de la postura,
que marca el Estado de cumplimiento en el WSUS y instala las actualizaciones necesarias
para que la estacidn sea obediente. Una vez que la estacion esta sefialada como obediente,
el ISE permite el acceso a la red completo.

Prerequisites

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:
- Implementaciones, autenticacion, y autorizacion de Cisco ISE

- El conocimiento basico sobre la manera de la cual el ISE y Cisco AnyConnect posture el
agente actua

- Configuracion del dispositivo de seguridad adaptante de Cisco (ASA)
- Conocimiento basico VPN y del 802.1x
. Configuracién de Microsoft WSUS

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version 7 de Microsoft Windows

- Version 2012 de Microsoft Windows con la version 6.3 WSUS

- Versiones de ASA 9.3.1 de Cisco y posterior

- Versiones de software 1.3 de Cisco ISE y posterior
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Configurar

Esta seccion describe como configurar el ISE y los elementos de redes relacionados.



Diagrama de la red

Esta es la topologia que se utiliza para los ejemplos en este documento:
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Aqui esta el flujo de trafico, como se ilustra en el diagrama de la red:

1. El usuario remoto conecta con Cisco AnyConnect para el acceso VPN al ASA. Este puede
ser cualquier tipo de acceso unificado, tal como una sesion atada con alambre de puente de
la autenticacion 802.1x/MAC (MAB) que se termine en el Switch o una sesién inalambrica
que se termine en el regulador del Wireless LAN (WLC).

2. Como parte del proceso de autenticacion, el ISE confirma que el estatus de la postura de la
estacidn terminal no es igual a obediente (regla de la autorizacién de ASA-VPN_quarantine)
y que los atributos del cambio de direccion estan vueltos en el mensaje del access-accept
del radio. Como consecuencia, el ASA reorienta todo el trafico HTTP al ISE.

3. El usuario abre a un buscador Web y ingresa cualquier direccionamiento. Después del
cambio de direccion al ISE, el mddulo de la postura de Cisco AnyConnect 4 esta instalado
en la estacion. El modulo de la postura entonces descarga las directivas del ISE (requisito
para WSUS).

4. El médulo de la postura busca para Microsoft WSUS, y realiza la correccion.

5. Después de la correccion acertada, el modulo de la postura envia un informe al ISE.

6. El ISE publica un cambio del radio de la autorizacién (CoA) que proporciona el acceso a la
red completo a un usuario de VPN obediente (regla de la autorizacién de ASA-



VPN_compliant).

Note: Para que la correccion trabaje (la capacidad de instalar las actualizaciones de
Microsoft Windows en un PC), el usuario debe tener derechos administrativos locales.

Microsoft WSUS

Note: Una configuracion detallada del WSUS esta fuera del ambito de este documento. Para
los detalles, refiera a los servicios de la actualizacién del Servidor Windows del desplegar en
su documentacion de Microsoft de la organizacion.

El servicio WSUS se despliega a través del puerto TCP estandar 8530. Es importante recordar
que para la correccion, otros puertos también estan utilizados. Esta es la razén por la cual es
seguro agregar la direccion IP de WSUS a la lista de control de acceso (ACL) del cambio de
direccidon en el ASA (descrito mas adelante en este documento).
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La directiva del grupo para el dominio se configura para las actualizaciones y las puntas de
Microsoft Windows al servidor local WSUS:


https://technet.microsoft.com/en-us/library/hh852340.aspx?f=255&MSPPError=-2147217396
https://technet.microsoft.com/en-us/library/hh852340.aspx?f=255&MSPPError=-2147217396
https://technet.microsoft.com/en-us/library/hh852340.aspx?f=255&MSPPError=-2147217396

—

Group Policy Management Editor

File Action  Usew  Help
e A = HE T kS Specily intranet Microsoit update serice location [- [= [T
1 Bxcurity Conter - ify irdeanet ki date locati
| Sareerfor S H Specify irtanet Micrazaft update sensce locatinn | Prime Eel-hng | | Nmﬁetﬁng
_| Shutdoom Oplions
| Snart Card ) Mat Carfigured Carnment; #
| Saund Recakder
__I () Enabled
2| Sy wour setlings
I ] Tablet PC 1 Diisabled -
= toat Fubvdul i Supmorted ani | arjoger Windows 1P Mrofessional Sandce Pack 1 or Windows 2000 Sandce Pack 3,
] Mind o Calendar ezt luding Windows RT
T Windows Color Syster il
7| Windoews Custarner E o
. w0 Helpx
pe L indoews Defender bt -
B YHindowws Error Keporl — - ——
1 Windawes Installer Set the intranez updats service for debecting specifies 3rintranst server o hoot vpdates from Microsofi Cal
. X 1 upsates: Updake. You c2n then wre thiz update service to sutometically
1 Windoas Logon Oprti ) update corpputers onyour netior
7 indows Mail hitka://172.16.91.10%:8550 | _ _
| W¥indowws bedia Cent ’ Thiz setking gtz y0u specify a senss On 0w nebaark 1o function
7 Windoees Modia Digit et the intranet statisthos sensan a3 an internal update 1endce. The Sutormetc Updetes clientwill
= Wind edi I:'I.. - search this rendice far updases that apphete the carmputers an -
L MFInd o Iedia Flays bt I T3, 100:8520 | i P =
| Windows Messenger :
| Windaws Mability Ce [=arnale: httpfintranetpd 1) To uze thiz zetting, wou must et bog servername velues the
T Wind o Pausesihel serverfram which the &utarnate Updat:_s client detects and
| W¥indows Beliabaly & dnmaloads updates, and the serarto waich updated
b [ Windaws Remate Ma svorsstations upload statistics, You can set both values Lo be the
) SAITIE J2NgEr
O Windowws Remote She
| Wind o Updats B I the statug i5 set bo Enabled, the Suetornatic Updates client
| Work Falders = comaects 1o the specified intanet Microsoft update serice,
1 Wadkplace Inin instead of Windaws Update, to search far and download
*al Settans updates. Enabling this setting means that end wsers in your
. " Al 2t g organization doa't hivae bo go through a fireaall to ger updates,
i [ ] Prefersnces ane i gives you the opportunity bo test updates before deploying |
4 4%, User Canfiguration
I- | Palicies: :
I | Prefsrences " H Iﬂl

Estas son las actualizaciones recomendadas que se habilitan para las directivas granulares que
se basan en diversos niveles de gravedad:
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El alcance del client cara permite la flexibilidad lejos mayor. El ISE puede utilizar las directivas de
la postura que se basan en los diversos envases del ordenador del Microsoft Active Directory
(AD). EI WSUS puede aprobar las actualizaciones que se basan en esta calidad de miembro.

ASA

El acceso simple de Secure Sockets Layer (SSL) VPN para el usuario remoto se emplea (los
detalles cuyo esté fuera del ambito de este documento).

Aqui esta un ejemplo de configuracion:

interface G gabitEthernet0/0

namei f out si de

security-level 10

ip address 172.16.32. 100 255. 255.255.0

interface G gabitEthernet0/1

namei f inside

security-level 100

ip address 172.16.31. 100 255. 255.255.0

aaa- server | SE protocol radius

i nteri maccounting-update periodic 1
dynami c- aut hori zati on

aaa-server | SE (inside) host 172.16. 31. 202
key cisco

webvpn

enabl e outsi de

anyconnect - essenti al s

anyconnect image di sk0:/anyconnect-w n-4.0.00051-k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

error-recovery disable

group-policy POLICY interna
group-policy POLICY attributes
vpn-tunnel - protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless

tunnel - group SSLVPN type renpte-access
tunnel - group SSLVPN general -attributes
addr ess- pool POOL- VPN

aut henti cation-server-group | SE
accounti ng-server-group | SE

def aul t - group- policy PCLICY

ip local pool POOL-VPN 172.16.50.50-172.16.50. 60 nask 255.255.255.0

Es importante configurar una lista de acceso en el ASA, que se utiliza para determinar el trafico
que se debe reorientar al ISE (para los usuarios que no son todavia obedientes):

access-1ist Posture-redirect extended deny udp any any eq donmin
access-list Posture-redirect extended deny ip any host 172.16.31. 103
access-list Posture-redirect extended deny ip any host 172.16.31.202
access-1ist Posture-redirect extended deny icnp any any

access-list Posture-redirect extended pernit tcp any any eq ww

Solamente el Domain Name System (DNS), el ISE, WSUS, y el trafico del Internet Control



Message Protocol (ICMP) se permite para los usuarios no obedientes. Todo el otro trafico (HTTP)
se reorienta al ISE para el aprovisionamiento de AnyConnect 4, que es responsable de la postura
y de la correccion.

ISE

Note: El aprovisionamiento y la postura de AnyConnect 4 esta fuera del ambito de este
documento. Refiera a la integracion de AnyConnect 4.0 con el ejemplo de configuracion de
la version 1.3 ISE para mas detalles, tales como cdmo configurar el ASA como dispositivo
de red y instalar la aplicacién de Cisco AnyConnect 7.

Posture la correcciéon para WSUS

Complete estos pasos para configurar la correccion de la postura para WSUS:

1. Navegue a la directiva > a las condiciones > a la correccién de las acciones de la postura >
de la correccion > de los servicios de la actualizacién del Servidor Windows para crear una
nueva regla.

2. Verifique que la determinacién de las actualizaciones de Microsoft Windows esté fijada al
nivel de gravedad. Esta parte es responsable de la deteccion si se inicia el proceso de la
correccion.

El agente de la actualizacion de Microsoft Windows después conecta con el WSUS y marca si hay
algunas actualizaciones criticas para ese PC que aguarden la instalacion:
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Requisito de la postura para WSUS
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Navegue a la directiva > a las condiciones > a la postura > a los requisitos para crear una nueva
regla. La regla utiliza una condicién simulada llamada pr_WSUSRUule, asi que significa que el
WSUS esta entrado en contacto para marcar para saber si hay la condicion cuando la correccién
es necesaria (las actualizaciones criticas).

Una vez que se cumple esta condicion, el WSUS instala las actualizaciones que se han

configurado para ese PC. Estos pueden incluir cualquier tipo de actualizaciones, y también ésos
con la gravedad inferior nivelan:

Requiremenls

Mame Dperating Systems Condilions Remediation fctions

Any_AS_Definition_Mac Mac OSX ANY_as_mac_def AnyASDelRemeadiationil
E 1=
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Perfil de AnyConnect

Configure el perfil del modulo de la postura, junto con el perfil de AnyConnect 4 (segun lo descrito
en la integracion de AnyConnect 4.0 con el ejemplo de configuracion de la version 1.3 ISE):
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Reglas del aprovisionamiento del cliente

Una vez que el perfil de AnyConnect esta listo, puede ser referido de la directiva de
aprovisionamiento del cliente:

™
h
7 Home  operstions |+ Palicy | = Gunat dccess | v Admintsimadion | '
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Configuralion

La aplicacion entera, junto con la configuracion, esta instalada en el punto final, que se reorienta
al cliente Provisioning la pagina porta. AnyConnect 4 pudo ser actualizado y un médulo adicional
(postura) ser instalado.

Perfiles de la autorizacion



Cree un perfil de la autorizacion para el cambio de direccion al perfil del aprovisionamiento del
cliente:
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Reglas de la autorizacion

Esta imagen muestra las reglas de la autorizacién:
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Por primera vez, se utiliza la regla de ASA-VPN_quarantine. Como consecuencia, se vuelve el
perfil de la autorizacion de la postura, y el punto final se reorienta al portal de disposicion del
cliente para el aprovisionamiento de AnyConnect 4 (con el modulo de la postura).

Una vez que es obediente, se utiliza la regla de ASA-VPN_complianty se permite el acceso a la
red completo.

Verificacion

Esta seccion proporciona la informacion que usted puede utilizar para verificar que usted
configuracion trabaja correctamente.



PC con las directivas actualizadas GPO

Las politicas de dominio con la configuracion WSUS se deben avanzar después de los registros
PC en el dominio. Esto puede ocurrir antes de que establezcan a la sesion de VPN (fuera de la
banda) o después si el comienzo antes de que se utilicen las funciones del inicio (él se puede
también utilizar para el 802.1x atado con alambre/acceso de red inaldmbrica).

Una vez que el cliente de Microsoft Windows tiene la configuracidn correcta, esto se puede
reflejar de las configuraciones de Windows Update:

| |« System and Security » Windows Update » Change settings - | +4y || Search Control Panel

Choose how Windows can install updates
iﬁl Some settings are managed by your system administrator. More information,

When your computer is onling, Windows can automatically check for important updates and install them
using these settings. When new updates are available, you can also install them before shutting down the
computer.

How does automatic updating help me?

Important updates
l;\\? Download updates but let me choose whether to install them
Install new updates: | Every day at |9:00 AM

Recommended updates
Give me recommended updates the sarme way [ receive important updates
Wheo can install updates

[¥] Allow all users to install updates on this computer

Mote: Windows Update might update itself automatically first when checking for other updates. Read our
privacy statement online.

Si es necesario, un objeto de la directiva del grupo (GPO) restaura y servidor del agente de la
actualizacion de Microsoft Windows que la deteccion puede ser utilizada:

C:\ User s\ Adm ni st r at or >gpupdate /force
Updating Policy...

User Policy update has conpl eted successfully.
Conputer Policy update has conpl eted successfully.
C:.\ User s\ Adni ni strat or >wuauclt.exe /detectnow

C.\ User s\ Adm ni strat or>



Apruebe una actualizacion critica en el WSUS

El proceso de aprobacion puede beneficiarse del alcance del sitio del cliente:

=1 Update Services
&7 File  Action  View Window Help

«= E =

ﬁ Update Services Security Updates ({5 updates of 395 shown, 1085 total)
4 55 WIN-LTB0ZKSCFOU _
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& Critical Updates
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4 4 Computers
4 B¢ Al Computers
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¢ Computer-Updat of approval,
£ Downstrearn Servers _
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&l Reports & 7 &1 Computers Mot approved  MAA
| Options - I_Ir'|a.~'--.-'-i-_qr'|fu:i Computers Install Mone
@ ~ Computer-Updated Install Mare
< | i

l@ The selected update does not suppart rermowal.

Vuelva a enviar el informe con el wuauclt si es necesario.

Marque el estatus PC en el WSUS

Esta imagen muestra como marcar el estatus PC en el WSUS:
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Help
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(1 Mame

A admin -pE
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= [} Refresh

IP Address
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admin-pc.example.com

Ciperating System

‘Windowes 7 Profes..,

Insta.. Last Status Report
oo

BFAT2015 12:41 Ak

Status

B Updates with errors:
| Updates needed:

I Updates installed/not applicable: 1035
Q

I Updates with no status:
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Compuber

sf
Urnassigne
d
Computer

Una actualizacion se debe instalar para el siguiente restaura con el WSUS.

Sesién de VPN establecida

Después de que establezcan a la sesidn de VPN, se utiliza la regla de la autorizacion de ASA-

VPN_quarantine ISE, que vuelve el perfil de la autorizacion de la postura. Como consecuencia, el

trafico HTTP del punto final se reorienta para los 4 aprovisionamientos del médulo de la
actualizacion y de la postura de AnyConnect:
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cisco Client Provisioni

Device Security Check

Your computer reguires secunty software fo be installed before you can connect to the network.

2 Detecting if AnyConnect is installed and running...

[ £§ Cisco AnyConnect Secure Mobility Client ===

P!

T

Connected to SSLVPH-ASA.

SaLVPN-ASA

En este momento, el estatus de la sesion en el ASA indica el acceso limitado con el cambio de
direccion del trafico HTTP al ISE:

asav# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detail ed

User name . cisco I ndex . 69
Assigned IP : 172.16.50.50 Public IP :192.168.10. 21

<...sone output omtted for clarity...>

ISE Posture:

Redirect URL : https://iseld4.example.com:8443/portal/gateway?sessionId=acl101£64000
45000556b6a3b&portal=283258a0-e96e-...

Redirect ACL : Posture-redirec

El médulo de la postura recibe las directivas del ISE y realiza la correccion

El modulo de la postura recibe las directivas del ISE. Los debugs de ise-psc.log muestran el
requisito que se envia al médulo de la postura:

2015- 06- 05 07:33:40,493 DEBUG |[portal -http-servicel2][] cisco.cpm posture.runtine.
Post ur eHandl er I npl -:ci sco: ac101f 6400037000556b40c1: :: - NAC agent xni

<?xm version="1.0" encodi ng="UTF- 8" ?><cl eanmachi nes>

<ver si on>2</ ver si on>

<encrypti on>0</encrypti on>



<package>
<i d>10</i d>
<name>WSUS</name>
<version/ >
<descri ption>Thi s endpoint has failed check for any AS installation</description>
<type>10</type>
<opti onal >0</ opti onal >
<path>42#1</path>
<remnedi ati on_t ype>1</renedi ati on_t ype>
<renedi ati on_retry>0</renedi ati on_retry>
<renedi ati on_del ay>0</r enedi ati on_del ay>
<action>10</acti on>
<check>
<id>pr_WwWsusSCheck</id>
</ check>
<criterial>
</ package>
</ cl eanmachi nes>

El modulo de la postura acciona automaticamente el agente de la actualizacion de Microsoft
Windows para conectar con el WSUS y para descargar las actualizaciones como esta configurado
en las directivas WSUS (todas automaticamente sin cualquier intervencién del usuario):

== =]
@-u-vl ] » Control Panel ¢ System and Security ¥ Windows Update - H-| | Search Control Panel 2
2 NAC Agent WSUS Update L2
;I The updates are being installed
Installation status: cnmputer"
Initizlizing installaton. .. dome! -
Installing Security Update for Windows 7 for x64-based Systems (KB3000:433) (update 1 of
..
View update history
e administrator
- es from Windows Update
Instaling: bility Client = =HIES
. Cancel |

T

L System Scan:
Updating requirement 1 of 1.
-

- 0%

Installed Updates
"3. Windows Anytime Upgrade

& @ 2

Note: Algunas de las actualizaciones pudieron requerir un reinicio de sistema.



(= [@]=]

@luwl"-_i ¢ Control Panel » System and Security » Windows Update - | H| | Search Control Panel D
. NAC Agent WSUS Update = L7
—

£ Installation complete
You must restart your computer for the updates to take effect.

computer.
Views update history

Ern adrinistrator

es from Windows Update

hility Client [o| =[]

(0 system Scam:
Updating requirement 1 of 1.
St

——— | 30%

See also
Installed Updates
g Windows Anytime Lpgrade

Acceso a la red completo

Usted vera esto después de que la estacion sea sefalada como obediente por el médulo de la
postura de AnyConnect:



[ @]=]

@Uv| Y » Control Panel » Systemn and Security » Windows Lipdate - | 41' | Learch Conirol Pane! 2

Contral Panel Home .
Windows Update

Check for updates
Change settings

kit oy Windows is up to date

There are no updates available for your computer.

Restore hidden updates

Updates: frequently asked

questions Mast recent check for updates:  Today at 310 PM
Updates were installed: /2572015 at 11:59 AM. View update history
You receve updates: Managed by your system administrator

Check online for updates from Windows Update

@ Cisce AnyConnect Secure Mebility Client = ]IE

Connected to SSLVPN-A5A,

SELVPI-ASA

Complant.

See also - Metwork access allowed,

Instalied Updates
-ﬁ; Windows Anytime Upgrade

El informe se envia al ISE, que evalua de nuevo la directiva y golpea la regla de la autorizacion de
ASA-VPN_compliant. Esto proporciona el acceso a la red completo (via el CoA del radio).
Navegue a las operaciones > a las autenticaciones para confirmar esto:

I
E Identity Services Engine 7 Home  Opsrations |« Folicy | ¥ Guest Access T i siratan | *
E.If'uuu'ﬂ.f“lr.-ﬁ"':'rlﬁ- _ Feporis .q:lﬂ.l'-ﬂl."."ﬂ: Meteork Coniro \ Iraubleshool
Misconfgured Supplicarss 7 Mizconfigurad Metwork Dewces RADILS Draps F
0 0 0

[i] Show Live Sessions 58 Add o Remowvs Solernns = 9 Felresh  EF Resel Repast Counle

Status iy 4 . L - !
Tifid .2 Det.. |RepeatC.. llder'-.i:u |.-!-\J.I|:|"{} Eation Policy | Authorzation Frofiles |Eme-nt
201%06-05 11:13213... B a ParmitAccass ymames Authonzabon succeedad
201506-05 11:1310. . o a 0 clscg Session Stata s Postured
201540805 11:11:33.. a clsco Default == &5ANPN_guarartine  Posture Suthartication succeeded

Los debugs (ise-psc.log) también confirman el Estado de cumplimiento, el activador CoA, y las
configuraciones finales para la postura:

DEBUG [portal-http-servicel7][] cisco.cpm posture.runtine. PostureManager -:cisco:
acl01f 6400039000556b4200: : : - Posture report token for endpoint mac
08-00-27-DA-EF-AD is Healthy

DEBUG [portal -http-servicel7][] cisco.cpm posture.runtime. PostureCoA -:cisco:
acl101f 6400039000556b4200: : : - entering triggerPostureCoA for session



acl1l01f 6400039000556b4200

DEBUG [portal-http-servicel7][] cisco.cpm posture.runtime. PostureCoA -:cisco:ac
101f 6400039000556b4200: : : - Posture CoA is scheduled for session id
[ac101£6400039000556b4200]

DEBUG [portal -http-servicel7][] cisco.cpm posture.runtine.PostureHandl erlnpl -:cisco:
acl101f 6400039000556b4200: : : - DM PKG report non- AUP: htm = <!--X-Perfigo-DM Error=0-->
<l --error=0--><!--X-Perfigo-DrLogof f - Exi t =0- - ><!I - - X- Per f i go- Gp- Updat e=0- - >
<!I'--X-Perfigo-Auto-C ose-Logi n-Scr=0--><!--X-Perfigo-Aut o- Cl ose- Logi n- Scr - Ti me=0- - >
<I--user role=--><!--X-Perfigo-OigRol e=--><!--X-Perfigo-UserKey=dunmykey- - >
<I--X-Perfigo-RedirectUl =--><!--X-Perfigo-Show nfo=--><!--X-Perfigo-Session=-->
<I'--X-Perfigo-SSO Done=1--><!--X-Perfigo-Provider=Device Filter-->

<I'--X-Perfigo-User Nane=ci sco- - ><! - - X- Perfigo-DHCP-Release-Delay=4- - >

<l - - X- Perfigo-DHCP-Renew-Delay=1- - ><! - - X-Perfigo-Client-MAC=08:00:27 :DA:EF:AD- - >

DEBUG [ pool -183-thread-1][]cisco.cpm posture.runtime. PostureCoA -:cisco:
acl01f 6400036000556b3f 52: :: - Posture CoA is triggered for endpoint [08-00-27-da-ef-ad]
with session [ac101£6400039000556b4200]

También, el informe de evaluacion detallado ISE de |la postura confirma que la estacion es
obediente:



Posture More Detail Assessment

Tirne Range: Fram O0S/E20/2015 12:00:00 AM to 0EF05/20L5 11:55:55 P
Generated Ak 2015-0&5-05 200500, 047

Client Details

Username: cisco

Mac Address: 0B:00:27:DA:ERAD

IP address: 172.16,50.50

Sassion I1D: acl01f6400036000556b3f52

Client Operating System: Windows 7 Professional 64-bit

Client MAC Agent: AnyConnect Posture Agent for Windows 4.1.02011
PRA Enforcement: 0

Codk: Received a posture report from an endpeint

PRA Grace Time: 0

PRA Interval: 4]

FPRA Action: MiA

User Agreement Status: MotEnabled

System Name: ADMIM-PC

System Domain: e am ple.com

System User: Administrator

User Domaimn: EXAMPLE

A\ Installed: ClamWin Free Antivirus: 0.98.5:55. 2061 5:06/26/201 5;
AS Installed: Windows Defender;5.1.7600.16385;1.201.171.0; 06/26/2015;

Fosture Report
Posture Status: Compliant

Logged At 2015-06-05 07:28:45.194

Posture Policy Detalls

Palicy Mame Enfarcement Statu @ Passed Failed Conditions
WSS WsUS Mandatory Missing windows updates: 0
Note: El Media Access Control (MAC) Address exacto de la interfaz de red fisica en

Microsoft Windows PC se sabe debido a las Extensiones de ACIDEX.

Troubleshooting

No hay actualmente informacion de Troubleshooting disponible para esta configuracion.

Notas importantes

Esta seccion proporciona una cierta informacion importante sobre la configuracion que se
describe en este documento.



Detalles de la opcién para la correccion WSUS

Es importante distinguir la condicion del requisito de la correccion. AnyConnect acciona el agente
de la actualizacion de Microsoft Windows para marcar la conformidad, dependiente sobre las
actualizaciones de Windows del validar usando la configuracién de la correccion.

Windows Server Update Services Remediation
* Name | WSUS-Remediation | @

Description | |
Remediation T'_.rpe| Automatic N |
Inlgr-.ra]| 0 | {in secs) (Valid Range 0 to 9999)
Ftetryﬂnunt| 0 | (Valid Range 0 to 99)

validate Windows updates using ) Cisco Rules {8) Severity Level

Windows Updates Severity Level| Medium v |
[ Update to latest 05 Service Pack

Windows Updates Installation Source 'f::' Microsoft Server @} Managed Server

Installation Wizard Interface Setting(®) Show Ul () No UI

Por este ejemplo, se utiliza el nivel de gravedad. Con la configuracion critica, el agente de
Microsoft Windows marca si hay () actualizaciones criticas no instaladas pendientes. Si hay,
después la correccion comienza.

El proceso de la correccion pudo entonces instalar todas las actualizaciones criticas y menos
importantes basadas en la configuracion WSUS (actualizaciones aprobadas para la maquina
especifica).

Con Windows del validar las actualizaciones usando el conjunto como Cisco gobiernan, las
condiciones que se detallan en el requisito deciden a si la estacidén es obediente.

Servicio de Windows Update

Para las implementaciones sin un servidor WSUS, hay otro tipo de la correccion que puede ser
utilizado llamo la correccion de Windows Update:

Windows Update Remediations List > New Windows Update Remediation

Windows Update Remediation

* Name | WindowslUpdate | i

Description |
Remediation Type | Automatic v
Interval | 0 | (in secs) (valid Range 0 to 9999)
Retry Count | 1] | (Valid Range 0 o 93]

Windows Update Setting | Automatically do |

Creerride Users Windows Updale 0
sehing with administralors

Este tipo de la correccion permite el control sobre las configuraciones de la actualizacion de
Microsoft Windows y le permite para realizar las actualizaciones inmediatas. Una condicidn tipica



gue se utiliza con este tipo de la correccion es pc_AutoUpdateCheck. Esto permite que usted
marque si la configuracion de la actualizacion de Microsoft Windows esté habilitada en el punto
final. Si no, usted puede habilitarlo y realizar la actualizacion.

Integracion SCCM

Una nueva funcidn para la version 1.4 ISE llamada Administracion de la correccion permite la
integracion con muchos proveedores externos. El dependiente sobre el vendedor, las opciones
multiples esta disponible para las condiciones y las correcciones.

Para Microsoft, soportan el servidor de la administracién del sistema (SMS) y al administrador de
configuracion de System Center (SCCM).

Informacidén Relacionada

- Servicios de la postura en la guia de configuracién de Cisco ISE

- Guia del administrador del Cisco Identity Services Engine, versién 1.4

- Guia del administrador del Cisco Identity Services Engine, versién 1.3

. Despliegue los servicios de la actualizacion del Servidor Windows en su organizacion

- Soporte Técnico y Documentacién - Cisco Systems



/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
https://technet.microsoft.com/en-us/library/hh852340.aspx?f=255&MSPPError=-2147217396
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