Correo electronico de la version 1.4 de la
configuracion ISE y notificaciones de SMS
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Introduccion

El documento describe como configurar la version 1.4 del Cisco Identity Services Engine (ISE)
para soportar el correo electrénico y las notificaciones del servicio de mensajeria del cortocircuito
(SMS) para los servicios multiples.

Prerrequisitos

Requisitos

Cisco recomienda que usted tiene un conocimiento basico de Cisco ISE y de los servicios del
invitado.



Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software y hardware.

- Version 7 de Microsoft Windows con el Cliente de movilidad Cisco AnyConnect Secure,
version 3.1

- Cisco Catalyst 3750X Series Switch que funciona con las versiones de software 15.0.2 y
posterior

- Versiones 1.3 de Cisco ISE y posterior
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Configurar

Esta seccion describe como configurar el ISE para soportar el correo electronico y las
notificaciones de SMS para los diversos servicios.

Configuraciones S TP

Antes de que pueda utilizar cualquier servicio de correo electronico, el ISE debe tener un servidor
de retransmisién del protocolo simple message transfer (S TP) configurado. Para configurar el
servidor, navegue a la administracién > al sistema > a las configuraciones > al servidor SMTP:
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Este servidor debe tener la capacidad de validar cualquier correo electronico del ISE sin la



autenticacion o el cifrado.

Note: Para la configuracion de servidor de retransmision S TP, Cisco recomienda que usted
agrega la direccion IP ISE a las excepciones enumera (ningun o autenticacidon anonima) y
requiere la autenticacion del resto de los host.

Configuraciones de SMS

Para que los servicios de SMS trabajen con el ISE, usted debe configurar un gateway especifico
de SMS. EI ISE soporta los gatewayes Smip2SMS 'y Http2SMS. Por abandono, hay nueve
gatewayes que se preconfiguran para los proveedores bien conocidos (usted pudo necesidad de
la fuerza de ajustar éstos). Para configurar éstos, navegue a la administracion > al sistema > a las
configuraciones > al gateway de SMS:
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Gateway de SMS via el S TP

Cuando usted configura el gateway S TP SMS, el unico campo obligatorio es el campo del
dominio del proveedor, segun las configuraciones del gateway de SMS para la seccion de SMS
gateway de correo electronico del guia del administrador del Cisco Identity Services Engine, la
version 1.4.

Con las configuraciones predeterminadas (vacias), el valor del campo Template del cuerpo S TP
APl es igual al valor §message$.

El valor predeterminado del mensaje depende del servicio se utiliza que. Para los Servicios de
notificacion (cuando usted crea una cuenta de invitado), es configurable de la pagina porta del
arreglo para requisitos particulares del patrocinador (notifique la notificacion Guest/SMS). Este es
el valor predeterminado:


/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0

Page Customizations

Message text:

X . o

L=

Hello Sui_first_name$, Your account details: Username: $ui_user_name$ Password: $ui_password$

El valor del campo Template del cuerpo S TP APl puede también ser personalizado. Las
substituciones dinamicas soportadas por el valor predeterminado son $mobilenumber$y
$message$. Por ejemplo, cuando usted configura el valor de la plantilla $message$ de la prueba,
estos datos se envian en el payload S TP:

172.16.31. 202 10,62, 145,48 IFF from; =trom@example.com=, subject: Your Guest Account Credentials, (text/pledinl

[* Frame 15: 4925 bytes on wire (3408 bitsl, 426 bytes captured (3408 bits)
[+ Ethernst 1L, Src: Vmware 58:ch:ad [00:0c:28:%8:ch:ad), [Dst: Ymware cQ:O0:01 (00:50:5%5: cf:060:01)
[+ Internet Protocol Wersiom 4, Src: 172 16.31.202 (172.16.31.202), Dst: 10.52.145.48 (1d.52.145._43)
[+ Transmission Control PFrotocol, Src Port: 13072 (13072), Dst Port: smbp [25], Seq: 75, Ack: 241, Len: 350
[+ Simple Mail Transfer Protocel
= Internset Massage Format
[+ From: <fromEexample.coms=, 1 item
[+ Ta; =tofexample.com=, 1 item
Feszagqe- [ =1H19655749. 5143281118161 5. Javaail . iseadminportalgise14=
Subject: Your Cuest Account Credentials
MIM=-Version: 1.0
[+ Conbent-Type: Lexl/plain: charsel=ull-28
Content-TransTer-Encoding: Foityrin
= Line-hased text data: text/plaim
test template Hells rin
text:Your accaunt details:yrin
text:lUssrname: zuwtbhrnbryn
text:Password: MO21ATAKN TN

Después de la cadena de la plantilla de la prueba, el valor del $message$ sera substituido (en
este ejemplo, para el servicio de notificacion de SMS).

Otro ejemplo del valor del campo Template del cuerpo S TP APl es |la prueba template2
$mobilenumber$. El es el payload se envia que cuando se utiliza este valor:



— Internet Message Format

I From: =from@example.com=, 1 item

" To: <to@example.com=, 1 item
Message-ID: <1598789688.71432843368072. JavaMail. iseadminportal@iseld=
Subject: Your Guest Account Credentials
MIME-Version: 1.0

I Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: 7bit\rin

— Line-based text data: text/plain

test+template24+666666666Y rn

Es importante notar una leve diferencia entre el $mobilenumber$ y las variables $message$.
Normalmente, todos los caracteres del whitespace (espacios) son escapados y substituidos por +
caracter. Cuando se utiliza la variable $message$, se guardan esos caracteres del whitespace.

Hay un ejemplo de un gateway S TP SMS (ClickatellViaSMTP) que se configure con los valores
multiples en el campo Template del cuerpo S TP API. Todos estos valores son estaticos (excepto
los valores $message$y $mobilenumber$). Los valores se proporcionan para mostrar que es
posible ajustar ese payload y proporcionar los datos adicionales, que se pudieron requerir por el
proveedor S TP. Los valores que se visualizan con mayusculas se deben substituir por los valores
correctos, que son proporcionados por el proveedor (y ellos seran lo mismo para todos los
correos electronicos que se envien via este proveedor).

Aqui tiene un ejemplo:

— Line-based text data: text/plain
apli id:[API+ID]%r\n
user: [USERNAME] \ r\n
password: [PASSWORD] Y rin
to: /77777777 r\n
mo: 1y rin
from: [FROM+NUMBER] \ r\.n
text:Hello ttt,\r\n
text:Your account details:\r\n
text:Username: tODOOOO7\ry\n
text:Password: Z:u*DKQ.\r\n

Gateway de SMS via el HTTP

Para el gateway HTTP2SMS, ingrese SMS HTTP API para utilizar un HTTP consiguen el método
de la peticion:
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Generalmente, el proveedor de SMS debe indicar los atributos que son obligatorios de enviar y
los que sean opcionales, asi como la clase de cadena que debe ser enviada y del numero del
puerto (si esta con excepcion de 80).

Aqui esta un ejemplo que se basa en el proveedor de servicio de AwalJawaly SMS, y ésta es la
estructura URL se utiliza que: http://awaljawaly.awalservices.com.sa:8001/Send.aspx.

Estos son los parametros obligatorios:

- Tipo de la peticién (SMSSubmitReq)

- Nombre de usuario
. Contrasena
- Numero movil

- Mensaje

Estos son los parametros optativos:

- Direccionamiento del origen
- Tipo

- Plazo de expedicién

- Periodo de validez

. El contellear



- Acuse de recibo
. Créditos maximos
- Mensaje del cliente ID

- Encabezado de los datos del usuario (UDH)
Este es el URL que se utiliza en este ejemplo:

http://awaljawaly.awalservices.com.sa:8001/Send.aspx?REQUESTTYPE=SMSSubmitReq&Usern
ame=&Test&&Password=123456&MOBILENO=$mobilenumber$&MESSAGE=$message$

Note: Todos los campos obligatorios se incluyen en el URL anterior. Los campos opcionales
se pudieron agregar a la cadena si es necesario.

Aqui estan algunas notas sobre los campos opcionales:

1. El nombre de usuario y contrasefia se debe incluir en este link (desafortunadamente, se
utiliza el texto claro).

2. El numero mévil se toma automaticamente del campo de numero telefonico durante el
ejercicio de la creacion del invitado del portal del patrocinador.

3. El campo del mensaje se llena automaticamente de esta ubicacién: El portal del patrocinador
> arreglo para requisitos particulares porta de la pagina > notifica los invitados > la
notificacién > el mensaje de texto de SMS.

Después de que usted habilite el método del POSTE del uso HTTP para la porcion de datos, se
utiliza la peticion post HTTP:

[] Use HTTP POST method for data portion

HTTP POST data content type:
HTTPS Username:

H-rrPS PEIEEWDI'I:I | SR EEEEEEER AR

HTTPS Host:

HTTPS Port: | 443

Si usted utiliza el método del POSTE, especifique el tipo de contenido, tal como /lano/texto o
aplicacion/xml. El resto de la informacion se debe compartir por el proveedor de servicio de SMS.

El campo de datos se utiliza sobre todo con el método del POSTE. Cualquier informacion que se
utilice en el campo de datos para el método GET se agrega en el extremo del Identificador de
recursos uniformes (URI) para el pedido de HTTP GET.



URL: *| ame=8AdminB&Fassword=1234568MOBILENO=$maobilenumbers& ESSAGE:$me55:agE$|

Hello World ! |

Aqui esta un ejemplo de URI para el pedido de HTTP GET:

- .
WORTLENG=123456 TR 0aHESSAGE=Hel lo+aer 15 3CW0AYsar+arcounttdetal 1543A0ADseenamah 3h+uuaerd 0 15 0ATas awords JA+ASEY (45 BrwvdBel lo+Hor1d+ 31+ ]

Cuando la variable $message$ no se utiliza en el link URL, pero la informacién se entra en el
campo de datos, esta informacion es visible cerca del comienzo (campo del mensaje) de URI para
el pedido de HTTP GET:

URL: *| :Reg&lUsername=8&Admin&Fassword=1234568MOBILENO=%$mobilenumbert&MESSAGE=

Hello World ! |

Aqui esta un ejemplo de URI para el pedido de HTTP GET:

MOBILENO=12 3455 THLHEE EME#E!E_‘;D'?:DI'_J“ ZlaHallp+UserlizCy¥iAYour+account+detallsi3AiMAUsercanet In+auser 001 0AFasswordE JIA+RSET JL S EOvg ]

Aqui estan algunas notas sobre la codificacion:

- El del A del 4A del campo URL este campo URL-no se codifica. EI nimero mévil de la
cuenta de invitado se substituye en el URL. Las substituciones dinamicas soportadas son
$mobilenumber$y $message$.

- El del A del 4A del campo de datos este campo URL-es codificado por el sistema
application/x-www-form-urlencoded.

- El del A del 4A del espacio alli es dos tipos de codificacién URL, que diferencian de la
manera que tratan los espacios. El primer (especificado por el RFC 1738) trata un espacio
como apenas otro caracter ilegal en un URL y lo codifica como %20. El segundo (cuando se
implementa el sistema application/x-www-form-urlencoded) codifica un espacio como a +
caracter y se utiliza para construir las cadenas de la interrogacion. La segunda opcion utiliza
el urlencode () y las funciones del urldecode () que diferencian de sus contrapartes sin
procesar (RFC 1738) solamente en que codifican los espacios como mas las muestras (+) en
vez como de la secuencia %20. Porque el ISE utiliza el sistema application/x-www-form-
urlencoded para el cifrado del campo de datos, un espacio se cifra como a + caracter.

Note: Si la variable $message$ se utiliza en un link URL directamente o la variable
$message$ se utiliza en el campo de datos solamente, la informacién se toma del mensaje
de texto bajo notificacién de SMS (pagina del arreglo para requisitos particulares >
notificacién porta de SMS). Todos los datos en el campo del mensaje de texto URL-se
codifican.

Aqui estan dos ejemplos:

LEL: *| ame=AAdmin&&Password=1234568MOBILEMNO=%$mobilenumbers&M ESSAGE:$messagEﬂ




LIEL: *| :RegBlsername=8Admin&ePassword=1234568MOBILENO=4mobilenumbers&MESSAGE=

smessages
Aqui esta un ejemplo de URI para el pedido de HTTP GET:

MESSAGE=Hello+Usarl#2CilAYour+account+dektailsi3at 0Alsarnameidb+ouser (013 0APasswordt 38+35E7185Bmrryg |

Note: El método GET no soporta HTTPS (esta solamente por el método del POSTE).

Notificacion del invitado con las credenciales via el correo electronico

El usuario que crea las cuentas de invitado via el portal del patrocinador tiene la opcion para
enviar las notificaciones por correo electronico con las credenciales a ese usuario especifico:

5 3
account Infarmatian

Dieliver noltification using:

Print
SMS

Emall

Copy me

Sponeor’s Email address*

BRORSGFEeXAT lul-cl.u.ll"

e aarE m

Este correo electronico se envia a la direccidon de correo electrénico del invitado a través de la
retransmision previamente configurada S TP. El patrocinador puede proporcionar cualquier correo
electrénico del cual se utilice como. Si el patrocinador no proporciona la direccion de correo
electrénico del invitado durante la creacion de una cuenta, el ISE vuelve este error de la interfaz

grafica de usuario (GUI):

Unable to send email.
Las directivas del servidor SMTP deciden a si validar o caer tal correo electrénico. Por ejemplo, el



servidor se puede configurar para validar los correos electronicos solamente del dominio
example.com.

Notificacion del invitado con las credenciales via SMS

Para que esta opcidn trabaje, el patrocinador debe estar en el grupo del patrocinador que ha
habilitado el privilegio:

Send SMS notifications with guests' credentials

El grupo predeterminado del patrocinador (ALL_ACCOUNTS) hace ese privilegio inhabilitar. Para
cambiar esto, navegue al acceso de invitado > a la configuracién > al patrocinador agrupa >
ALL_ACCOUNTS:

Sponsor Can

¥ View guests' passwords

¥ Reset guests' account passwords

Extend guest accounts

Send SMS notifications with guests' credentials

Delete guests' accounts

(KKK

Suspend guests' accounts
Require sponsor o provide a reason

2

Reinstate suspended guests' accounts

3

Approve requests from self-registering guests

Access Cisco ISE guest accounts using the programmatic interface (Guest REST API)

Cuando usted elige una notificacion via SMS, por abandono no hay opcion para elegir un
proveedor especifico de SMS, asi que se utiliza predeterminado. Para cambiar esto, usted puede
personalizar el portal del patrocinador.

Para personalizar el portal del patrocinador, navegue al acceso de invitado > a la configuracién >
a los portales del patrocinador > al portal del patrocinador. Usted puede entonces elegir la opcién
de personalizacién porta de la pagina y navegar hacia abajo para crear explique a los invitados
conocidos:



w Create Accounts

Guest Types

Create Account for Known Guests

Create Account for Random Guests

Create Account for Imported Guests

Guest Access Information

w Notify Guests

Dentro del panel derecho, cambie el valor de anterior a las configuraciones y seleccione (multiplo)
el proveedor deseado de SMS para esa pagina:



Freview Se ::ings

» Settings specific to known guests

Fields to include Required

First name ]

Last name ]

Ermail address [

Phone number [

Company ]

SMS Service [

Provider
Guests can choose from these SMS providers:
¥|Global Default -
[VIT-Mobile =
[VEATT o
[ verizon
[ IclickatelViaSMTP \d

Person being ]

visited

Reason for visit [

| Custom Fields... |

» Settings for known, random and imported
guests

Allow sponsor to tag accounts as belonging to a

group

Allow sponsor to choose notification language
| Include AUP link
] Require acceptance

Una vez que el portal del invitado crea explica sabido que pagina personalizan del invitado, el
patrocinador que utiliza el portal tiene la opcidn para seleccionar un proveedor de SMS durante la
creacion de una cuenta de invitado. Este mismo proveedor se utiliza para notificaciones mas
futuras de SMS:



Creale Accounts

Manage Accounts (10}

Guest type:

Canfractor {detaul)

Warimum devices that can be connecled 5
Naximurn access durabon: 365 days

Guest Information

Pending Accounts (0}

Access Information

Matices {(0)

Duration:”
&0 Ciays {Masimum; 368}
Firsi name:
From Date {yyyy-mim-dd) ¢ Frriwm Tirme *
2015-05-17 1306
Lasl nama;
To Date {yyyy-mm-dd) * To Time *
2015-05-14 1303
Email address:
Locatien:
San Jage

Phone number:

Cormpany:

SME provider:

ATT
Glabal Defaui
T-Nabile

Cuando el gateway de SMS no es accesible ni vuelve un error, el ISE GUI envia una notificacién:

Unable to send SMS.

Note: SMS no se envia cuando crean al usuario, pero cuando se hace clic el boton de la
notificacion después de que la creacién del usuario sea completa.

Usuarios invitados (Uno mismo-registradoes)

Las cuentas de los invitados se pueden crear automaticamente via el portal Uno mismo-registrado
del invitado. Los Usuarios invitados pueden crear sus propias cuentas:



CI1SCO Sponsored Guest Portal

Create Account

Provide us with some information 20 we can create an account for you.

Username

test

First name

test

Last name

Email address

mgarcarzigheisco.com

Phone number
Company
Person being visited({email)

Reason for visit

Les proporcionan (por abandono) las credenciales en la misma pagina web:



v
CISCO Sponsored Guest Portal

Account Created

Use the following information to sign on to the network.

Username: test
Password: o0
First name: test
Email: mgarcarz@cisco.com
Location: San Jose
SMS provider: Global Default

Estas credenciales se pueden también entregar via el correo electronico o SMS.

Navegue al acceso de invitado > a la configuracién > a los portales del invitado > a las
paginaciones registradoas uno mismo del registro del portal > del uno mismo del invitado para
permitir los gatewayes multiples de SMS para los invitados uno mismo-registradoes especifico:

..........

v SMS Service Provider v
Guests can choose from these SMS providers:
¥ Global Default -
v T-Mobile
v ATT
_ Merizon .

Guest see providers list only if multiple are selected

Los invitados pueden seleccionar un proveedor de SMS durante la creacién de una cuenta. Esto
se utiliza para entregar las credenciales a sus teléfonos mdéviles:



T
CISCO Sponsored Guest Portal

Create Account
Provide us with some information so we can create an account for you.

Username

test

First name
Last name
Email address
Phone number

43666666666

Company

SMS provider
ATT

Glabal Default
T-Mabile \

Reason for visit

Después de que el registro sea completo, una contrasefa se presenta en la pagina siguiente. Si
esto no se desea, usted puede inhabilitarlo de la seccion de la pagina del éxito del registro del
uno mismo del portal. De la misma pagina, usted puede también permitir que el invitado entregue
manualmente la notificacion via el correo electrénico o SMS:



v Self-Registration Success Settings

Include this information on the Self-Registration Success page:
v User name
v Password
¥ First name
¥ Last name
¥ Email address
¥ Phone number
+ Company
v Location
¥ SMS Service Provider
v Person being visited

v Reason for visit

Allow guest to send information to self using:

. Print
. Emall

. SMS

Para entregar automaticamente las credenciales via el correo electronico o SMS (o ambos),
personalice la seccion mas reciente de las paginaciones del registro del uno mismo:

Send credential notification automatically using:

En este caso, una direccidn de correo electrénico y un numero de teléfono se deben entrar
durante la creacion de la cuenta de invitado.



Este es el Unico flujo del invitado donde las notificaciones pueden ser enviadas automaticamente
(inmediatamente después que el usuario se ha registrado). Cuando la cuenta de Usuario invitado
es creada por un patrocinador, esta opcion no esta disponible, y se envia una notificacion
solamente después que el patrocinador hace clic manualmente el botdn de la notificacion.

Aprobacién del invitado via el correo electrénico

Segun lo descrito en la seccidn anterior, los invitados pueden registrarse y hacer una cuenta
registrar automaticamente. Sin embargo, es también posible habilitar la aprobacion del
patrocinador para este proceso.

En este caso, el patrocinador recibe un correo electrénico que deba ser aprobado (un link
especifico en el correo electrénico se hace clic). Entonces esta solamente la cuenta de invitado
activada. Para configurar esta caracteristica (por abandono se inhabilita) navegue al acceso de
invitado > a la configuracion > a los portales del invitado > a las paginaciones registradoas uno
mismo del registro del portal > del uno mismo del invitado y permita a los invitados uno mismo-
registradoes Require para ser opcion aprobada:

v Require self-registered guests to be approved

Guest Access > Settings > Guest Email Settings

Email approval request to: | sponsor email addresses listed below -

5pc:n5c:r@example.cc:m|

Usted debe también proporcionar las direcciones de correo electrénico de los patrocinadores que
pueden aprobar la cuenta de invitado.

Aqui estan algunas configuraciones adicionales que se pueden configurar de la pagina
Configuracion del correo electronico del invitado:

v Guest Email Settings Identify the SMTP server and specify the email address

SMTP server: 10.62.145.48

Configure SMTP server at:
Administration > System > Settings > SMTP

MlFEnable email notifications to guests|

Default 'From' email address:* | donotreply@example.com |

(#) Send notifications from sponsor's email address (if sponsored)

() Always send notifications from the default email address



Estas configuraciones se aplican a todos los tipos de notificaciones del invitado (no solo
patrocinador-aprobadas).

Expiracién de la cuenta de invitado via Email/SMS

Los usuarios de los invitados pueden ser informados cuando la cuenta es pronto expirar. Para
configurar esto (por el tipo del invitado), navegue al acceso de invitado > al invitado teclea >

contratista:

cisco  Idenlily Services Engine

¢ Home  Operstions |*  Policy | ¥ Guest Accass| ¥ Administration | *

B Manage Accounts i settngs

Acoount Expiration Notification

vl

Sponsar Groups

Send account expistion notification 3 days befare account expires
WiZw messages n:
Englsh - Englsh x|
Errzi
Use cuszomization from: | sef-Reqisterad Guest Portal {def=]
Messagas: Copy text from: | [+]

Your ascount iz Jgoling ©o eXpire in 3 days. Please notify your aponasy oo eEtend your
account now to avoid any delews.

Send test ermall to me at:

email addrass Send

Configure SMTP server st Administration > Systems > Settings = SHTP senwer

SMS

Messagas: Copy text from; | E

TOUY asScount 18 Jolng To eXpire in 3 days. Fleade notliy ¥Your aponasy oo extend your
account now ta awvaid any delays.

o AT DY UL L5 = . HFLEE e FEE TR TSR3 s

Send test SMS to me at:
phone numbes Global Dafzult ~]| send

SMS Gateway

These sponsor groups can create this | Venzan

ClickatelVasMTR
ALL_ACCOUNTS (default) GRO D@nge
inmobie
OAH_ACCOUNTS (default) TheRingRingCompany
Sprint

Todos los invitados que son contratistas recibiran una notificacion tres dias antes de la expiracion
de la cuenta. Esta notificacion se puede entregar via SMS y/o el correo electrénico. El proveedor
SMS-especifico se puede seleccionar y sera utilizado para todos los invitados (incluso si uno
mismo-registran y se permiten al invitado especifico utilizar un diverso proveedor de SMS).

En la misma seccidn, hay un correo electronico de la prueba del envio a mi en la opcion. Esto
permite probar la Disponibilidad y la configuracion del servidor SMTP. Después de que usted
proporcione una direccion de correo electronico, este correo electronico entonces se entrega:



Your account is going to expire in 3 days. Please notify your sponsor to extend your account now
to avoid any delays.

Alarmas entregadas via el correo electrénico

El ISE puede enviar los correos electronicos para las alertas detectadas del sistema. Para
habilitar esta capacidad, navegue a la administracién > al sistema > a las configuraciones > a la
notificacién de alarma de alarma y proporcione y a las direcciones de correo electronico:

Sarvices Engine . . g1 |
Eﬂﬂm 9 #» Home  Operations |*  Polioy ¥  GuestAccess ¥ Administraton | v
=&+ System & Identity Managemeant [ Metwork Resourcas [z Device Portal Management |5 pxeGrid Services |3 Feed Semvice
Caployment Licensing Cortficales Logging Maintenance Backup & Restone Admin Accoss
Seltings Alarm Sellings
= Cliant Frovisionineg . . -
_ Endpolnt Protaction Sence Alnrm Configuration Alarm Notification
= FIFS Moda
= Aarm Sattirgs Enter Emall addresses to recelve alarm notification
v [ Postre
= Predling .
v B Profacos migarcarz@cisce.com
L Frogy Enter mullgle &-mails separatad wih comma
= ThastEes Sellings
= EMTF Server E nifier sander e-imail | ige-alertides ample. com
_= EME Gataway
= Systen Time Save
= Palcy Sols

= EHRE Soltings

Asegurese de que una alarma especifica esté habilitada de la seccion de configuracion de la
alarma:



Alarm Settings

E

Alarm Notification

Alarm Mame: CA Server is up
Description: CA Server is up
Suggested Actions: A notification to inform the administrator that the CA server is up

Submik Cancel

Una vez que es habilitado y accionado, un correo electrénico es enviado cuando se acciona la
alarma. Aqui esta un ejemplo de la alerta tipica se envia que:

ISE Alarm : Warning : No Accounting messages in the last 15 mins
No Accounting Start

Details :
No Accounting nessages in the last 15 mins

Description :
No Accounting nessages have been received from Network Device(s) in the past 15 m nutes
for any of the session(s) authorized by |ISE Policy Service Nodes

Suggest ed Actions :
Ensure RADI US accounting is configured on the Network Device(s), Check Network Device(s)
configuration for |ocal Authorization

*** This message is generated by G sco ldentity Services Engine (ISE) ***

Sent By Host : isel3

Envie SMS via el RESTO API

El ISE permite que el uso de un RESTO API del invitado para crear a los Usuarios invitados. Una
vez que crean a un Usuario invitado con el proveedor correcto de SMS, es posible enviar SMS
con el RESTO API del invitado. Aqui tiene un ejemplo:

PUT https://<I SE- ADM N- NODE>: 9060/ er s/ confi g/ guest user/ sns/ 444/ portal 1 d/
ff2d99e0- 2101- 11e4- b5cf - 005056bf 2f Oa

Aut hori zation: Basi € XXXXXXXXXXXXXXXXXXX

Accept:a pplication/vnd.comcisco.ise.identity.guestuser.2.0+xm

En este ejemplo, 444 es la identificacion del usuario del invitado y la cadena larga (ff2d99e0-
2101-11e4-b5cf-005056bf2f0a) es el ID porta (portal del patrocinador).

Note: La autorizacion basica HTTP para un usuario correcto del patrocinador se requiere.
Para mas detalles, refiera al guia de referencia API.



/content/en/us/td/docs/security/ise/1-4/api_ref_guide/api_ref_book/ise_api_ref_ers2.html#pgfId-1159723

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidén Relacionada

- Guia del administrador del Cisco Identity Services Engine, versién 1.3

- El guia del administrador del Cisco Identity Services Engine, libera 1.4 el acceso de invitado
de la configuracién del del A del 4A

- El guia de referencia del Cisco Identity Services Engine AP, libera 1.4 el del A del 4A envia
un texto de SMS a un Usuario invitado

- El guia del administrador del Cisco Identity Services Engine, libera 1.3 configuraciones del
gateway de SMS del del A del 4A

- Administre Cisco ISE

- Soporte Técnico y Documentacion - Cisco Systems



/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_011011.html#reference_637B4FC473F247249AD42888125FA5D0
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_0101.pdf
//www.cisco.com/c/es_mx/support/index.html
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