Soporte de la configuraciéon HTTPS para la
integracion ISE SCEP
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Introduccion

Este documento describe los pasos requeridos configurar el soporte seguro del Protocolo de
transporte de hipertexto (HTTPS) para la integracién segura del Certificate Enrollment Protocol
(SCEP) con el Identity Services Engine (ISE).

Prerrequisitos

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:
. Conocimiento basico del servidor Web de los Servicios de Internet Information Server de

Microsoft (IIS)
- Experiencia en la configuracién del SCEP y los Certificados en el ISE

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- Versién 1.1.x ISE
- Empresa 2008 del r2 del Servidor Windows con el hotfixes para KB2483564 y KB2633200
instalados
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

El relacionado con la informacion a los servicios de certificados de Microsoft se proporciona como
guia especificamente para Cisco Bring Your Own Device (BYOD). Refiera a TechNet de Microsoft
como la fuente definitiva de verdad para las autoridades de certificacion de Microsoft, el servicio
de la inscripcion del dispositivo de red (NDE), y las Configuraciones del servidor relacionadas
SCEP.

Antecedentes

En un despliegue BYOD, uno de los componentes principales es un Servidor de Enterprise del r2
de Microsoft 2008 que hace el papel NDE instalar. Este servidor es un miembro del bosque del
Active Directory (AD). Durante la instalacion inicial de los NDE, el servidor Web IIS de Microsoft
estd instalado y configurado automaticamente para soportar la terminacion HTTP del SCEP. En
las implementaciones algun BYOD, los clientes pudieron querer asegurar mas lejos las
comunicaciones entre el ISE y los NDE usando el HTTPS. Este procedimiento detalla los pasos
requeridos pedir y instalar un certificado del Secure Socket Layer (SSL) para el sitio web SCEP.

Configurar

Configuracién del certificado de servidor NDE

Nota: Usted debe configurar un nuevo certificado para el 1IS (requerido solamente cuando
el lIS se integra con las de otras companias PKI tal como Verisign o cuando el Certification
Authority (CA) y las Funciones del servidor NDE se separan sobre los servidores
separados). En el instalar, si el papel NDE esta en un Microsoft CA server actual, el IS
utiliza el certificado de identidad del servidor creado durante la configuracion de CA. Para
las configuraciones independientes tales como esto, salte directamente a la seccion de
configuracion obligatoria del servidor IIS NDE en este documento.

1. Conecte con los NDE el servidor via la consola o el RDP.

2. Start (Inicio) > Administrative Tools (Herramientas administrativas) del tecleo - >
administrador de los Servicios de Internet Information Server (IIS).

3. Resalte el nombre de servidor IIS y haga clic el icono de los certificados de servidor.

4. Haga clic en crean el pedido de certificado, y completan los campos.

5. Abra el archivo de .cer creado en el paso anterior con un editor de textos y copie el
contenido al tablero.

6. Acceda el sitio web de la inscripcion de la red de Microsoft CA y haga clic la peticiéon un



certificado.Ejemplo URL: http://yourCAIP/certsrv

7. El tecleo presenta un pedido de certificado usando.... La goma en el contenido del
certificado del tablero, y elige la plantilla del servidor Web.

8. Haga clic presentan y después salvan el archivo de certificado al escritorio.

9. Vuelva al servidor NDE y abra al Administrador IIS utilty. Haga clic en Nombre del servidor y
después haga clic el pedido de certificado completo para importar el certificado de servidor
creado recientemente.

Configuracion obligatoria del servidor IIS NDE

1. Amplie Nombre del servidor, amplie los sitios, Sitio Web predeterminado del tecleo.

2. Haga clic los atascamientos en la esquina superior derecha.

3. El tecleo agrega, cambia el Typeto HTTPS, y elige el certificado de la lista desplegable.
4. Haga clic en OK.

Configuracion del servidor ISE

1. Conecte con la interfaz de la inscripcion de la red del servidor de CA y descargue el
encadenamiento del certificado de CA.

2. Del ISE GUI, navegue a la administracion - > los Certificados - > almacén de certificados e
importe el encadenamiento del certificado de CA en el almacén ISE.

3. Navegue a la administracion - > los Certificados - > los perfiles SCEP CA y configure el URL
para el HTTPS. Haga clic la Conectividad de la prueba y después haga clic la salvaguardia.

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

- Navegue a la administracién - > los Certificados - > certificado Storeand verifican que el
encadenamiento del certificado de CA y el certificado de la autoridad de Registro del servidor
NDE (RA) estan presentes.

- Utilice Wireshark o el volcado TCP para monitorear el intercambio inicial SSL entre el nodo
ISE admin y el servidor NDE.

La herramienta del Output Interpreter (clientes registrados solamente) apoya los ciertos

comandos show. Utilice la herramienta del Output Interpreter para ver una analisis de la salida del
comando show.

Troubleshooting

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

- Analice la topologia de red BYOD en los puntos de referencia l6gicos para ayudar a identificar


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

el debug y a capturar las puntas a lo largo de la trayectoria entre estos puntos finales - ISE,
los NDE, y CA.

- Asegurese de que el TCP 443 esté permitido bidireccional entre el ISE y el servidor NDE.

- Monitoree los registros de la aplicacion del servidor de CA y NDE para los errores de
inscripcion y utilice Google o TechNet para investigar esos errores.

- Utilice la utilidad del volcado TCP en el ISE PSN y monitoree el trafico a y desde el servidor
NDE. Esto esta situada bajo las operaciones > las herramientas de diagndstico > las
herramientas generales.

- Instale Wireshark en el servidor NDE o el SPAN del uso en el Switches intermediario para
capturar el trafico SCEP a y desde el ISE PSN.

La herramienta del Output Interpreter (clientes registrados solamente) apoya los ciertos

comandos show. Utilice la herramienta del Output Interpreter para ver una analisis de la salida del
comando show.

Nota: Consulte Informacién Importante sobre Comandos de Debug antes de usar un
comando debug.

Informacion Relacionada

- Soporte de la configuracién SCEP para BYOD
- Soporte Técnico y Documentacion - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
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