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I ntroduccion

Este documento describe la comparacion del flujo sin redireccion de estado admitido en ISE 2.2 y versiones
posteriores con €l flujo de redireccion de estado admitido desde versiones anteriores de I SE.

Prerequisites
Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:

* Flujo de estado en ISE

» Configuracion de los componentes de estado en ISE

» Configuracion del dispositivo de seguridad adaptable (ASA) para el estado en redes privadas virtuales
(VPN)

Componentes Utilizados

Lainformacion que contiene este documento se basa en las siguientes versiones de software y hardware.



» CiscoISE version 2.2
» Cisco ASAv con software 9.6 (2)

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes

Este documento describe una nueva funcionalidad introducida en Identity Service Engine (ISE) 2.2 que
permite que | SE admita un flujo de estado sin ninguin tipo de soporte de redireccion en un dispositivo de
acceso alared (NAD) o ISE.

La condicion es un componente central de Cisco |SE. La posicién como componente puede estar
representada por tres elementos principal es:

1. ISE como punto de decisién y distribucién de configuracion de politicas.
Desde |la perspectiva del administrador en ISE, usted configuralas politicas de estado (qué
condiciones exactas se deben cumplir para marcar un dispositivo como compatible con la empresa),
las politicas de aprovisionamiento de clientes (qué software de agente se debe instalar en qué tipo de
dispositivos) y las politicas de autorizacion (a qué tipo de permisos se deben asignar, depende de su
estado).

2. Un dispositivo de acceso alared como punto de aplicacion de politicas.
En el lado NAD, las restricciones de autorizacion reales se aplican en el momento de la autenticacion
del usuario. | SE como punto de politica proporciona parametros de autorizacién como ACL
descargada (JACL)/VLAN/URL de redireccion/lista de control de acceso (ACL) de redireccion.
Tradicionamente, para que se produzca €l estado, se requiere que los NAD admitan laredireccion
(paraindicar al software de usuario o agente con qué nodo de | SE se debe establecer contacto) y €l
cambio de autorizacion (CoA) paravolver aautenticar a usuario unavez determinado el estado del
terminal.

3. Software de agente como punto de recopilacion de datos e interaccién con el usuario final.
Cisco I SE utiliza tres tipos de software de agente: AnyConnect | SE Posture Module, NAC Agent y
Web Agent. El agente recibe informacion sobre los requisitos de estado de | SE y proporciona un
informe a | SE sobre €l estado de los requisitos.

Nota: Este documento se basa en el médulo de postura de Anyconnect | SE, que es €l Unico que
admite totalmente la postura sin redireccion.

En la condicion de flujo anterior al SE 2.2, los NAD no solo se utilizan para autenticar usuariosy restringir
€l acceso, sino también para proporcionar informacion a software del agente sobre un nodo de |SE
especifico con € que se debe contactar. Como parte del proceso de redireccion, lainformacion sobre el nodo
de ISE se devuelve al software del agente.

Histéricamente, el soporte de redireccion, tanto por parte de NAD como de | SE, era un requisito esencial
paralaimplementacion de la postura. En ISE 2.2, se elimina el requisito de admitir la redireccion tanto para
el aprovisionamiento inicial del cliente como para el proceso de estado.

Aprovisionamiento de clientes sin redireccion: en ISE 2.2 puede acceder a portal de aprovisionamiento de
clientes (CPP) directamente a través del nombre de dominio completamente calificado (FQDN) del portal.
Essimilar alaformaen que accede al Portal del patrocinador o a Portal de Mi dispositivo.



Proceso de estado sin redireccion: durante lainstalacion del agente desde el portal CPP, lainformacion
sobre los servidores | SE se guarda en el lado del cliente, o que hace posible la comunicacion directa.

Flujo de estado previoa | SE 2.2

En estaimagen se muestra una explicacion paso a paso del flujo del modulo de posicién de Anyconnect | SE

anterior alSE 2.2

Client

Useropens any web
page

Le 0 P DMNS request ex: google.com
6

{permit) deny udp any any DNS
{permit) deny ip any host PSNs

DACL example (SW/ASA):

permit ip any host Remediation servers
permit tcp any any HTTP

permit udp any any DHCP

permit udp any any DNS

permit ip any host PSNs

NADs I:
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Authorization components:
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Access-Accept
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redirect-acl=acl_name
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Access-Request/Access-Accept for
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MAD applies DACL and redirect ACL to session
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TCP SYN-ACK from google.com IP, src_port=80
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HTTP GET goggle.com
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HTTP Response code 302 redirect = redirect-url
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N5 traffic needs to be excluded from
redirection and permitted in DACL
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HTTP intercept on port 80
Weh server must be enabled on port 80

HTTP Response code 200 with loction header=redirect-url

Figural-1

Paso 1. Laautenticacion es el primer paso del flujo, puede ser dotlx, MAB o VPN.



Paso 2. | SE debe elegir una politica de autenticacion y autorizacion para el usuario. En €l escenario de
estado elegido, la directiva de autorizacién debe contener unareferenciaa estado de estado, que
inicialmente debe ser desconocido o no aplicable. Para cubrir ambos casos, se pueden utilizar condiciones
con estado de condicién y cumplimiento desigual.

El perfil de autorizacién elegido debe contener informacion sobre la redireccion:

 Redireccion web: para el caso de estado, €l tipo de redireccion web se debe especificar como
aprovisionamiento de cliente (estado).

» ACL: esta seccién debe contener el nombre de ACL configurado en el lado NAD. Esta ACL se utiliza
paraindicar aNAD qué tréfico debe omitir laredireccion y cudl debe redirigirse realmente.

* DACL: se puede utilizar junto con lalista de acceso de redireccion, pero debe tener en cuenta que las
diferentes plataformas procesan DACL y ACL de redireccion en un orden diferente.

Por ggemplo, ASA siempre procesala DACL antes de redirigir la ACL. Al mismo tiempo, algunas
plataformas de switch lo procesan de la misma manera que ASA, y otras plataformas de switch procesan
primero la ACL de redireccion y luego verifican la ACL/ACL deinterfaz si se debe descartar o permitir el
tréfico.

Nota: Después de activar la opcidn de redireccion web en e perfil de autorizacion, debe seleccionar el
portal de destino paralaredireccion.

Paso 3. I SE devuelve Access-Accept con atributos de autorizacion. | SE genera autométicamente la URL de
redireccion en los atributos de autorizacion. Contiene estos componentes:

* FQDN del nodo de ISE en & que se realizo la autenticacion. En algunos casos, el FQDN dinamico se
puede sobrescribir mediante la configuracion del perfil de autorizacion (IP/nombre de host/FQDN
estatico) en la seccion Redireccion web. Si se utiliza el valor estatico, debe apuntar al mismo nodo
| SE donde se proceso la autenticacion. En el caso del equilibrador de carga (LB), este FQDN puede
apuntar aLB VIP, pero solo en el caso de que LB esté configurado para vincular las conexiones
RADIUSy SSL.

» Puerto: €l valor del puerto se obtiene de la configuracién del portal de destino.

* ID de sesion: ISE tomaeste valor delalD de sesion de auditoriadel par AV de Cisco presentada en
Access-Request. NAD genera dindmicamente €l valor en si.

 ID del portal: identificador de un portal de destino en €l lado de ISE.

Paso 4. NAD aplica unadirectiva de autorizacion ala sesion. Ademas, si se configura DACL, su contenido
se solicita antes de que se apliquen las politicas de autorizacion.

Consideraciones importantes:

» Todos los dispositivos NAD deben tener una ACL configurada localmente con el mismo nombre que
larecibida en Access-Accept como redirect-acl.

» Switches: ladireccién IP del cliente se debe presentar en lasalidade show authentication session interface
details para aplicar correctamente laredirecciony las ACL. Ladireccion IP del cliente se aprende
mediante lafuncién IPDT (del inglés IP Device Tracking Feature, funcién de seguimiento de
dispositivos IP).

Paso 5. El cliente envia una solicitud DNS parael FQDN que se introduce en el explorador web. En esta
etapa, el tréfico DNS debe omitir laredireccion y € servidor DNS debe devolver la direccion IP correcta.

Paso 6. El cliente envia TCP SY N aladireccion IP que serecibe en larespuesta DNS. Ladireccion IP de



origen en el paquete eslalP del clientey ladireccion IP de destino eslalP del recurso solicitado. El puerto
de destino esigual a 80, excepto en los casos en |os que se configura un proxy HTTP directo en el
explorador web del cliente.

El paso 7.NAD interceptalas solicitudes del clientey preparalos paquetes SYN-ACK con unalP de origen
igual alalP derecurso solicitada, una |P de destino igual alalP del clientey un puerto de origen igual a 80.

Consideraciones importantes:

» Los NAD deben tener un servidor HTTP que se gjecute en el puerto en el que € cliente envialas
solicitudes. De forma predeterminada, es €l puerto 80.

* Si € cliente utiliza un servidor web proxy HTTP directo, €l servidor HTTP debe gecutarse en €
puerto proxy del NAS. Este escenario esta fuera del alcance de este documento.

» Enlos casos en que NAD no tiene unadireccion IP local en € cliente, lasubred SYN-ACK se envia
con latablade ruteo NAD (por lainterfaz de administracion generalmente). En este escenario, €l
paguete se enruta sobre lainfraestructura L3 y debe ser enrutado de vuelta hacia el cliente por un
dispositivo ascendente L3. Si &l dispositivo L3 es un firewall con estado, se debe proporcionar una
excepcion adicional para dicho ruteo asimétrico.

Paso 8. El cliente finaliza €l protocolo de enlace de tres vias TCP mediante ACK.
Paso 9. Un cliente enviaHTTP GET para €l recurso de destino.

Paso 10. NAD devuelve una URL de redireccion a cliente con codigo HTTP 302 (pagina movida); en
algunos NAD, laredireccién se puede devolver dentro del mensaje HTTP 200 OK en el encabezado de
ubicacion.



Client NADs I

DMNS request=ISE FODN |
- 1 DNSreply=IP ON5 traffic needs to be excluded from
redirection and permitted in DACL
551 connectdonto redirect URL over port 8443 |
Connection protected by Client Provisioning portal certificate
Client provisio
Policy check is based on:
User Agent — retrieved fror
type and Agent type select
Session ID — retrieved from
value to get all session dat:
Device Type/Location and =
18 Agent Download link presented to client. User
il downloads Metwork Setup Assistant
1
: Mebwork Setup Assistant
= —
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First N5P probe is an HTTP GET to default gateway IP. (Redirect URL expected as o result)
Note: In case of VPN connection with MAC OS5 this probe skipped as MAC-05 doesn't support DG on VPN

1ﬁ=

Probe 1 HTTP GET Destination Default Gateway

|
Second NSP probe is an HTTP GET to enroll cisco.com (Redirect URL expected as a result)

Note: enroll cisco.com should be successfully resolvable over corporate DNS, incase of VPN connection
traffic to enroll cisco.com should be routed through the tunnel

17 DMNS request enroll.cisco.com
DMNSreply=IP
HTTP GET Destination enroll.cisco.com _
AryConnect _ S5Leconnectionto redirect URL over port B905
Instaliation " Connection protected by ISE Admin certificate

Figura 1-2

Paso 11. El cliente enviauna solicitud DNS parael FQDN desde la URL de redireccion. EIl FQDN debe
poder resolverse en el servidor DNS.

Paso 12. Se establece la conexidn SSL através del puerto recibido en laURL de redireccién (valor
predeterminado: 8443). Esta conexién esta protegida por un certificado de portal del lado de ISE. El portal
de aprovisionamiento de clientes (CPP) se presenta al usuario.

Paso 13.Antes de proporcionar una opcion de descarga a cliente, | SE debe seleccionar |a politicade
aprovisionamiento de clientes (CP) objetivo. El sistema operativo (SO) del cliente detectado en el agente de
usuario del explorador y otrainformacion necesaria para la seleccion de directivas de CPP se recuperan de la
sesion de autenticacion (como los grupos AD/LDAP, etc.). | SE conoce la sesidn de destino a partir delalD
de sesién presentada en la URL de redireccion.



Paso 14. El enlace de descarga de Network Setup Assistant (NSA) se devuelve a cliente. El cliente descarga
laaplicacion.

Nota: Normalmente, puede ver laNSA como parte del flujo de BY OD para Windowsy Android, pero
también esta aplicacion se puede utilizar parainstalar Anyconnect o sus componentes desde | SE.

Paso 15.El usuario gjecutala aplicacion NSA.

Paso 16. LaNSA enviael primer sondeo de deteccion: HTTP /auth/discovery a gateway predeterminado.
Como resultado, laNSA espera una URL de redireccion.

Nota: Para conexiones sobre VPN en dispositivos MAC OS, esta sonda se ignora, yaque MAC OS no
tiene un gateway predeterminado en el adaptador VPN.

Paso 17.NSA envia una segunda sonda si fallala primera. La segundasondaesun HTTP GET
fauth/discovery to enroll.cisco.com. El servidor DNS debe poder resolver este FQDN correctamente. En un
escenario de VPN con un tanel dividido, €l tréfico a enroll.cisco.com debe enrutarse através del tanel.

Paso 18. Si alguno de los sondeos tiene éxito, la NSA establece una conexién SSL através del puerto 8905
con informacion obtenida de redirect-url. Esta conexion esta protegida por el certificado de administracion
de ISE. Dentro de esta conexion, la NSA descarga Anyconnect.

Consideraciones importantes:

* Antesdelaversion ISE 2.2, lacomunicacion SSL através del puerto 8905 era un requisito para el
estado.

» Paraevitar advertencias de certificado, |os certificados de portal y de administrador deben ser de
confianzaen € cliente.

» Enlasimplementaciones de | SE con varias interfaces, las interfaces que no sean GO se pueden
vincular al FQDN de formadistintaa FQDN del sistema (con €l uso de iphost CLI1). Esto puede
causar problemas con la validacién del nombre del sujeto (SN)/nombre alternativo del sujeto (SAN).
Si el cliente seredirige aFQDN desde lainterfaz G1, por ejemplo, e FQDN del sistema puede diferir
del FQDN en laURL de redireccion para €l certificado de comunicacion 8905. Como solucion para
este escenario, puede agregar FQDN de interfaces adicionales en los campos SAN del certificado de
administracion, o puede utilizar un comodin en el certificado de administracion.
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NADs

All probes are sent

AnyConnect simultaneously
Posture module
starts HTTP GET Destination Default Gateway o
Redirect expected DMNS request enroll.cisco.com
DMNSreply=IP
HTTP GET Destination enroll.cisco.com _
20 Redirect expected -
HTTP GET Destination Discovery Host
Redirect expected
DMNS request PSN FODM
DMNSreply=IP
S5L over port B905 to previous PSM if any
Mo redirect expected
Flow when redirect URL Session |
has been received informat
IPs/
P 55Lconnectionto redirect URL on port 8443 21a
h Connection protected by Client Provisioning portal certificate

HTTP Response code 302 redirect to port B905

_ S5Leconnectionto redirect URLon port B905

ISE returning URLs for AC configuration

" Connection protected by ISE Admin certificate

Figura 1-3
Paso 19.Seinicia el proceso de estado de Anyconnect | SE.

And AC package Download

El médulo de estado de | SE de Anyconnect se inicia en cualquiera de estas situaciones:

Después de lainstalacion

Después del evento de alimentacion del sistema

Después de cambiar el valor predeterminado del gateway
Después del evento de inicio de sesion del usuario del sistema

Paso 20. En esta etapa, Anyconnect | SE Posture Module inicia la deteccion del servidor de politicas. Esto se

logra con una serie de sondas que se envian a mismo tiempo

mediante el médulo Anyconnect | SE Posture.



» Sondeo 1. HTTP obtiene /auth/discovery alalP de gateway predeterminada. Debe recordar que los
dispositivos MAC OS no tienen un gateway predeterminado en el adaptador VPN. El resultado
esperado parala sonda es redirect-url.

» Sondeo 2 - HTTP GET /auth/discovery to enroll.cisco.com. El servidor DNS debe poder resolver este
FQDN correctamente. En un escenario de VPN con un tunel dividido, €l trafico a enroll.cisco.com debe
enrutarse através del tunel. El resultado esperado parala sonda es redirect-url.

» Sondeo 3: HTTP get /auth/discovery to discovery host. | SE devuelve €l valor de host de detecciédn
durante lainstalacion en € perfil de estado de CA. El resultado esperado parala sonda es redirect-url.

» Sondeo 4: HTTP GET /auth/status over SSL en el puerto 8905 a PSN conectado anteriormente. Esta
solicitud contiene informacion sobre lalista de direcciones IPy MAC del cliente parala blsqueda de
sesiones en € lado de | SE. Este problema no se presenta durante €l primer intento de postura. La
conexion esta protegida por un certificado de administrador de | SE. Como resultado de este sondeo,
| SE puede devolver € ID de sesién al cliente si el nodo en el que aterrizd el sondeo es el mismo nodo
en el que se ha autenticado al usuario.

Nota: Como resultado de esta sonda, |a postura se puede realizar correctamente incluso sin
redireccion de trabajo en algunas circunstancias. El estado correcto sin redireccién requiere que el
PSN actual que autentico la sesion sea el mismo que el PSN conectado correctamente anteriormente.
Tenga en cuenta que, antes de | SE 2.2, una postura correcta sin redireccion es més una excepcion que
unaregla

L os siguientes pasos describen el proceso de estado en el caso en que se recibe laURL de redireccion (flujo
marcado con laletraa) como resultado de uno de los sondeos.

Paso 21. El modulo de estado de | SE de Anyconnect establ ece una conexion con el portal de
aprovisionamiento de clientes mediante el uso de una URL recuperada durante la fase de deteccion. En esta
etapa, | SE realiza una validacion de la politica de aprovisionamiento de clientes una vez mas con €l uso de
lainformacion de | as sesiones autenticadas.

Paso 2.Si se detecta una politica de aprovisionamiento de clientes, |SE devuelve laredireccion a puerto
8905.

Paso 23. El agente establece una conexion con | SE através del puerto 8905. Durante esta conexion, 1SE
devuelve las URL del perfil de estado, el médulo de conformidad y las actualizaciones de AnyConnect.
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Authorization
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“Compliant” to apj

— B

Access-Accept

r 3

Paso 24.Descarga de la configuracion del modulo de estado de | SE de | SE.

Paso 25.Descarga e instalacion de actualizaciones si es necesario.

Paso 26. El modulo de estado de AC | SE recopilainformacién inicial sobre el sistema (como la version del
sistema operativo, los productos de seguridad instalados y su version de definicion). En esta etapa, €l
modulo de estado de AC ISE incluye la APl OPSWAT para recopilar informacion sobre los productos de
seguridad. L os datos recopilados se envian a | SE. Como respuesta a esta solicitud, | SE proporciona una lista
de requisitos de estado. La lista de requisitos se selecciona como resultado del procesamiento de la politica
de estado. Para que coincida con la politica correcta, | SE utilizalaversion del sistema operativo del
dispositivo (presente en la solicitud) y €l valor de ID de sesion para seleccionar otros atributos necesarios
(grupos AD/LDAP). El valor de ID de sesiéon también lo envia e cliente.



Paso 27. En este paso, €l cliente incluye llamadas OPSWAT y otros mecanismos para comprobar |os
requisitos de estado. El informe final con lalistade requisitosy su estado se enviaalSE. | SE debe tomar la
decision final sobre el estado de cumplimiento de los terminales. Si el terminal se marca como no conforme
en este paso, se devuelve un conjunto de acciones de remediacion. Para el terminal que cumple las normas,

| SE escribe €l estado de conformidad en la sesion y también coloca la marca de tiempo de la Ultima postura
en los atributos del terminal si se configurala concesion de condicion. El resultado de la postura se devuelve
al punto final. En el caso de lareevauacion de posicion (PRA), ISE también introduce el tiempo parala
PRA en este paguete.

En un escenario de incumplimiento, tenga en cuenta |l os siguientes puntos:

* El propio agente de estado €jecuta algunas acciones de correccion (como mostrar mensgj es de texto,
remediacion de vinculos, remediacion de archivos, etc.).

* Otros tipos de remediacion (como AV. AS, WSUSy SCCM) requieren lacomunicacién de la API
OPSWAT entre €l agente de estado y el producto de destino. En esta situacion, el agente de estado
simplemente envia una solicitud de remediacion a producto. Los productos de seguridad llevan a
cabo laremediacion directamente.

Nota: En caso de que el producto de seguridad tenga que comunicarse con recursos externos
(servidores de actualizacion internos/externos), debe asegurarse de que esta comunicacion esté
permitida en Redirect-ACL/DACL.

Paso 28.ISE envia una solicitud de COA a NAD, que debe activar una nueva autenticacion para el
usuario. NAD debe confirmar esta solicitud mediante COA ACK. Tenga en cuenta que paralos casos de
VPN se utilizael comando COA push, por |o que no se envia una nueva solicitud de autenticacion. En su
lugar, ASA eliminalos parametros de autorizacion anteriores (redireccion de URL, redireccion de ACL y
DACL) delasesiéon y aplicalos nuevos parametros de la solicitud COA.

Paso 29.Nueva solicitud de autenticacion para el usuario.
Consideraciones importantes:

* Normamente, para Cisco NAD COA, ISE utilizareauth, lo que indicaa NAD gue inicie unanueva
solicitud de autenticacion con el 1D de sesion anterior.

* Enel lado de ISE, el mismo valor de ID de sesién es unaindicacion de que los atributos de sesion
recopilados anteriormente se deben reutilizar (estado de queja en nuestro caso) y se debe asignar un
nuevo perfil de autorizacion basado en esos atributos.

» En caso de un cambio de ID de sesion, esta conexion se trata como nuevay sereiniciael proceso de
estado compl eto.

» Paraevitar larecaida en cada cambio de id. de sesidn, se puede utilizar un arrendamiento de estado.
En esta situacion, lainformacion sobre el estado se almacena en |os atributos del terminal que
permanece en I SE incluso si se activalalD de sesionSe ha cambiado.

Paso 30. Se selecciona una hueva politica de autorizacion en el lado de I SE en funcion del estado.
Paso 31. Access-Accept con los nuevos atributos de autorizacion se enviaa NAD.

El siguiente flujo describe el escenario en € que la URL de redireccién no se recupera (marcada con laletra
b) mediante ningun sondeo de estado y el PSN conectado anteriormente ha sido consultado por el ultimo
sondeo. Todos los pasos aqui son exactamente |os mismos que en € caso de la URL de redireccion, excepto
la reproduccion que devuelve PSN como resultado de la sonda 4. Si esta sonda aterrizo en el mismo PSN
gue es propietario de la sesion de autenticacion actual, la reproduccion contiene € valor de ID de sesion que



posteriormente utiliza el agente de estado para finalizar €l proceso. En caso de que la cabecera conectada
anteriormente no sealamisma que ladel propietario de la sesion actual, la blisqueda de sesion falay se

devuelve unarespuesta vacia a modulo de estado de AC ISE. Como resultado final de esto, €l No Policy Server

Detected Se devuelve a usuario final.
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HTTP GET Destination Discovery Host
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Redirect not needed
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3

Connection protected by ISE Admin certificate
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Flujo de estado posterior alSE 2.2

Flow when redirect URL
has Not been received

Session

information i

Posture Module sends system information

21 - with IPs/MACs list

ISE returns URLs for AC configuration

22 -

23b - AC configuration Download

AC package Download

24b - Updates Download and Installation if needed -

758 -
I

60 Posture module sends report.

ISE returns status

ISE 2.2 y las versiones maés recientes admiten flujos de redireccidn y sin redireccion de forma

Posture module sends information about
system. ISE provides posture requirements -



simultanea. Esta esla explicacion detallada para el flujo de postura sin redireccion:

Client

Userisopening CFP

portal

e

@@ " DNSreply=IF

NADs=

S g 2

Dotly/MAE/VEN authentication

Radius Authentication

rF 3

3

Q

DACL example (SW/ASA):

permit udp any any DHCP

permit udp any any DNS

permit jp any host PSNs

permit ip any host Remediation servers

_ DNSrequest ex: cpp.example.com

HTTP GET Host Client Provisioning Portal

¥

FODM

Figura2-1

Compliant or Unknown)
Authorization components:

Access-Accept

Authorization
Matched policy should contan

DACL (highly recommended) -

3

dacl=DACL_name

Access-Request/Access-Accept for

|
.

=

NAD applies DACL
For switches —endpoint IP address should be

presented in IPOT

DACL if presented

— 5

DON5 traffic needs to permitted in DACL

- ISE returning code 302 with full CPP URL

Paso 1.Laautenticacion es €l primer paso del flujo. Puede ser dotlx, MAB o VPN.

Paso 2.ISE debe elegir la politica de autenticacion y autorizacion para el usuario. En estado, el escenario
elegido parala directiva de autorizacion debe contener unareferencia al estado del estado, que inicialmente
debe ser desconocido o no aplicable. Para cubrir ambos casos, se pueden utilizar condiciones con estado de
condicion y cumplimiento desigual. Para un estado sin redireccion, no es necesario utilizar ninguna
configuracion de redireccidn web en € perfil de autorizacién. Puede seguir considerando €l uso de una
DACL ounaACL del espacio aéreo paralimitar el acceso de los usuarios en la etapa en la que €l estado no

esta disponible.



El paso 3.1SE devuelve Access-Accept con atributos de autorizacion.

Paso 4. Si el nombre de DACL se devuelve en Access-Accept, NAD iniciala descarga de contenido de
DACL y aplica el perfil de autorizacion ala sesion después de que se haya obtenido.

Paso 5. El nuevo enfoque supone que la redireccién no es posible, por 1o que el usuario debe introducir €l
FQDN del portal de aprovisionamiento de clientes manualmente. El FQDN del portal CPP debe definirse en
la configuracion del portal en el lado de ISE. Desde la perspectiva del servidor DNS, €l registro A debe
sefidar a servidor | SE con lafuncién PSN habilitada.

Paso 6. El cliente enviaHTTP para obtener el FQDN del portal de aprovisionamiento de clientes, esta
solicitud se analizaen el lado de ISE y laURL completadel portal se devuelve a cliente.

Client NADs
—dB S3Lconnectionto full CPP portal URLon port 8443 ‘
Connection protected by Client Provisioning portal DE!‘!ifi{:atE'
Session lookup.
Session lookup needed for single-sign on.
ISE uses source IP for Radius sessionsearch. In cas
provide credentials
Client provisioning policy
Policy check is based on:
User Agent — retrieved from GET request, used for
Session ID — retrieved from session lookup, this vz
data (AD /LDAP group, Network Device Type/Locat
« 9 Azent Download link displayed to client. User
downloads Network Setup Assistant, N5P file name
contains CPP portal FQDN
|
= Mebwork Setup Assistant

HTTP GET Destination Default Gateway

Probe 1 -
o DN5 request enroll.cisco.com
N DN reply=IP
10 Probe 2 HTTP GET Destingtion enroll.cisco.com "
> DNS request PSN FODN
DMNSreply=IP
Probe 3 SSLconnectonto PSN FODN (download URL) onport 8245
Connection protected by Client Provisioning portal certificate
. S53Lconnectonto CPP FODN (download URL)on port BE43

Connection protected by Client Provisioning portal
certificate

Figura 2-2

Agent download and installation



Se establece la conexion 7.SSL através del puerto recibido en laURL de redireccion (el valor
predeterminado es 8443). Esta conexion esté protegida por un certificado de portal del lado de ISE. El portal
de aprovisionamiento de clientes (CPP) se presenta a usuario.

Paso 8. En este paso se producen dos eventos en | SE:

* Inicio de sesién Unico (SSO): ISE intenta buscar una autenticacion anterior correcta. | SE utilizala
direccion IP de origen del paquete como filtro de blsqueda paralas sesiones de radio en directo.

Nota: La sesion se recupera en funcién de una coincidencia entre la|P de origen en €l paquetey la
direccion I P entramada en la sesion. | SE recupera normalmente la direccién |P con trama a partir de
las actualizaciones de cuentas provisionales, por 10 que es necesario tener la contabilidad habilitada en
el lado NAD. Ademas, debe recordar que SSO sdlo es posible en el nodo que posee lasesion. Si, por
gemplo, lasesion se autenticaen PSN 1, pero el FQDN en si apunta a PSN2, el mecanismo SSO falla.

» Busqgueda de politicas de aprovisionamiento de clientes. en caso de un SSO correcto, | SE puede
utilizar datos de la sesion autenticaday el agente de usuario del navegador del cliente. En caso de un
SSO fallido, € usuario debe proporcionar credencialesy después de que lainformacion de
autenticacion de usuario se recupere de los almacenes de identidad internos y externos (grupos
AD/LDAP/Internal), se puede utilizar parala comprobacion de politicas de aprovisionamiento de
clientes.

Nota: debido a Id. de error de Cisco CSCvd1574, puede ver un error en el momento dela
seleccion de la politica de aprovisionamiento del cliente para los casos que no son de SSO
cuando €l usuario externo es miembro de varios grupos AD/L DAP agregadosen la
configuracion del almacén de identidades exter nas. El defecto mencionado se corrige a partir de
ISE 2.3 FCSYy la correccion requiere el uso de CONTAINS en condiciones con el grupo AD en lugar
de EQUAL.

Paso 9. Después de seleccionar la politica de aprovisionamiento de clientes, |SE muestrala URL de
descarga del agente al usuario. Después de hacer clic en Descargar NSA, la aplicacion se enviaal usuario. El
nombre de archivo de laNSA contiene el FQDN del portal CPP.

Paso 10.En este paso, laNSA gjecuta sondeos para establecer una conexion con | SE. Dos sondeos son
clasicosy €l tercero esta disefiado para permitir la deteccion de ISE en entornos sin redireccion de URL.

» LaNSA enviae primer sondeo de deteccién: HTTP /auth/discovery al gateway predeterminado.
Como resultado, laNSA espera una URL de redireccion.

* LaNSA enviaunasegundasondasi falalaprimera. Lasegundasondaesun HTTP GET
/auth/discovery to enroll.cisco.com. El servidor DNS debe poder resolver este FQDN correctamente. En
un escenario de VPN con un tunel dividido, el trafico a enroll.cisco.com debe enrutarse a través del tanel.

* LaNSA envialatercerasondaatravés del puerto del portal CPP a FQDN del portal de
aprovisionamiento de clientes. Esta solicitud contiene informacion sobrela D de sesion del portal,
gue permite a |l SE identificar qué recursos deben proporcionarse.

Paso 11. LaNSA descarga Anyconnect y/o médul os especificos. El proceso de descarga se redliza através
del puerto del portal de aprovisionamiento de clientes.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd11574
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Figura 2-3

Paso 12. En ISE 2.2, el proceso de estado se divide en dos etapas. La primera etapa contiene un conjunto de
sondeos de deteccién de estado tradicionales para admitir la compatibilidad con versiones anteriores con
implementaciones que se basan en laredireccion de url.

Paso 13. La primera etapa contiene todas las sondas de deteccion de postura tradicionales. Para obtener méas
informacién sobre las sondas, revise €l paso 20 del flujo de estado anterior alSE 2.2.

La etapa 14.2 contiene dos sondas de deteccion que permiten al médulo de estado de AC | SE establecer una
conexién con PSN donde la sesion se autentica en entornos donde no se admite la redireccion. Durante la
etapa dos, todas |as sondas son secuenciales.

» Sondeo 1. durante el primer sondeo, € médulo de estado de AC I SE intenta establecer con |P/FQDN



delalistadeinicio de llamada. Se debe configurar una lista de |os objetivos parala sondaen € perfil
de estado de CA en el lado de I SE. Puede definir IP/FQDN separados por comas; con dos puntos
puede definir el nimero de puerto para cada destino de Call Home. Este puerto debe ser igual a
puerto en el que se gjecuta el portal de aprovisionamiento de clientes. En el lado del cliente, la
informacion sobre |os servidores de inicio de |lamadas se encuentraen 1SEPostureCFG.xml, este archivo
se puede encontrar en lacarpeta- C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\ISE Posture\.

En caso de que € destino de la casa de Ilamada no sea el propietario de la sesidn, se necesita una
busqueda para €l propietario en esta etapa. EI médulo de estado de AC ISE ordena a | SE queiniciela
busgueda del propietario con el uso de una URL de destino especial: /authing-discovery peticién. También
contiene lalistade direcciones IPy MAC del cliente. Después de que la sesién PSN reciba este
mensaje, primero se realiza una busqueda local (esta busqueda utilizalPy MAC apartir dela
solicitud enviada por el médulo de estado de AC ISE). Si no se encuentrala sesion, PSN inicia una
consultade nodo MNT. Esta solicitud contiene solo lalistade MAC, por lo tanto, el FQDN del
propietario debe obtenerse del MNT. Después de esto, PSN devuelve el FQDN de los propietarios a
cliente. La siguiente solicitud del cliente se enviaa FQDN del propietario de la sesion con
autenticacion/estado enlaURL y lalistade IPy MAC.

» Sondeo 2: en esta etapa, € modulo de estado de AC ISE prueba FQDN de PSN que se encuentran en
ConnectionDataxml. Puede encontrar este archivo en C:\Users\

\AppDatalL ocal\Cisco\Cisco AnyConnect Secure Mobility Client\

. El mdédulo de postura de AC I SE crea este archivo después del primer intento de postura. El archivo
contiene unalista de FQDN de ISE PSN. El contenido de lalista se puede actualizar dindmicamente
durante | os siguientes intentos de conexion. El objetivo final de este sondeo es obtener el FQDN del
propietario de la sesion actual. Laimplementacion esidénticaaladelasonda 1, con la Unica
diferencia en la seleccion del destino de la sonda.

El archivo en si se encuentraen la carpetadel usuario actual en caso de que el dispositivo sea utilizado
por varios usuarios. Otro usuario no puede utilizar lainformacion de este archivo. Esto puede llevar a
los usuarios a problemadel huevo y la gallina en entornos sin redireccion cuando no se especifican
los objetivos de Call home.

Paso 15. Unavez obtenidalainformacion sobre el propietario de la sesion, todos |os pasos siguientes son
idénticos al flujo anterior alSE 2.2.

Configurar

Para este documento, ASAvV se utiliza como un dispositivo de acceso alared. Todas |as pruebas se realizan
con postura sobre VPN. La configuracion de ASA para el soporte de postura sobre VPN esta fuera del
alcance del documento. Para obtener mas detalles, refiérase a Ejemplo de Configuracion de la Postura VPN
de ASA Version 9.2.1 con ISE.

Nota: paralaimplementacion con usuarios de VPN, la configuracion recomendada es el estado
basado en laredireccion. No se recomienda la configuracion de callhomelist. Paratodos |os usuarios
no basados en vpn, asegurese de que la DACL se aplica de modo gque no se comunigquen con PSN
donde se ha configurado el estado.

Diagramadelared


https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
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Figura 3-1

Esta topologia se utiliza en pruebas. Con ASA, es posible simular facilmente el escenario cuando €l
mecanismo SSO para el portal de aprovisionamiento de clientes fallaen el lado PSN, debido alafuncion
NAT. En €l caso de un flujo de estado regular através de VPN, SSO debe funcionar correctamente, ya que
NAT no se aplica normalmente paralas IP de VPN cuando los usuarios entran en lared corporativa.

Configuraciones
Configuracion de aprovisionamiento de clientes

Estos son |os pasos para preparar la configuracién de Anyconnect.

Paso 1. Descarga del paquete Anyconnect. El paquete Anyconnect en si no esta disponible para su descarga
directa desde I SE, por lo que antes de comenzar, asegurese de que AC esté disponible en su PC. Este enlace
se puede utilizar parala descargade CA: https://www.cisco.com/site/us/en/products/security/secure-
client/index.html. En este documento, anyconnect-win-4.4.00243-webdeploy-k9.pkg Se Utiliza €l paquete.

Paso 2. Para cargar €l paquete de CA en ISE, vayaa Policy > Policy Elements > Results > Client Provisioning > Resourcesy
haga clic en Add. Seleccione Recursos de agente en el disco local. En la nueva ventana, seleccione Cisco
Provided Packages, haga clic en browse y elijael pagquete AC en su PC.


https://www.cisco.com/site/us/en/products/security/secure-client/index.html
https://www.cisco.com/site/us/en/products/security/secure-client/index.html

Agent Resources From Local Disk = Agent Resources From Local Disk

Agent Resources From Local Disk

Categary |Ci5cn Provided Packages v i

anyconnect-win-4.4.00243-webdeploy-k9.pkg

¥ AnyConnect Uploaded Resources

Mame &  Type

AnyConnectDesktopWindows 4.4.24 . AnyConnectDeskbopWindows

(Gonee)

Figura 3-2

Hagaclic en submit parafinalizar laimportacion.

Paso 3. El mddulo de conformidad debe cargarse en ISE. En lamisma pagina, hagaclic en Add y seleccione
la Agent resources from Cisco site. EN la lista de recursos, debe comprobar un médulo de conformidad. Para este
documento, &l AnyConnectComplianceModuleWindows 4.2.508.0 Se utiliza €l modulo de conformidad.

Paso 4. Ahora se debe crear un perfil de postura AC. Hagaclic en Addy seleccionela NAC agent or Anyconnect

posture profile.

ISE Posture Agent Profile Settings = New Profile

Posture Agent Profile Settings

AnyConnect bl d.
*Name: | ac44-Posture b.
Description:

Figura 3-3

Version

4.4.243.0

Descript

AnyConi



 Elijad tipo de perfil. Se debe utilizar AnyConnect para este escenario.
» Especifique el nombre del perfil. Desplacese hasta el Posture Protocol del perfil.

Parameter Yalue MNotes

PRA retransmission time 120 SECS

Discovery host | |

need to be blank by default to force ad
enter avalue. ™" means agent will con
to all

* Benver name rules | * |

List of IP addresses, FQDMs with orw
port must be comma-separated and w

. - \ colon in between the |P address/FQDI
Call Home List | skuchere-ise22-2.examp | b the port. Example: IPaddress/FQDN-P
(Part number should be the same, spi
in the Client Provisioning portal)

) Entervalue of back-off timer in second
Back-off Timer Secs supported range is between 10s - 60C

Figura 3-4

» Especifique @ server Name Rules, este campo no puede estar vacio. El campo puede contener FQDN con
comodin que restringe la conexion del modulo de estado de AC ISE a PSN desde el espacio de
nombres adecuado. Cologue una estrellasi se debe permitir cualquier FQDN.

» Losnombresy direcciones | P especificados aqui estan en uso durante la etapa 2 del descubrimiento de
estado. Puede separar |os nombres por coma, asi como |os nimeros de puerto que se pueden agregar
después de FQDN/IP con el uso de dos puntos. En caso de que el AC implementado fuera de banda
(no desde € portal de aprovisionamiento de clientes de ISE) con el uso del GPO o cualquier otro
sistema de aprovisionamiento de software, la presencia de direcciones de Call Home se convierte en
esencial, ya que este es solo un sondeo que puede alcanzar |SE PSN correctamente. Esto significa que,
en el caso del aprovisionamiento de CA fuera de banda, el administrador debe crear un perfil de
estado de AC ISE con €l uso del editor de perfiles de AC y aprovisionar este archivo junto con la
instalacion de AC.

Nota: tenga en cuenta que la presencia de direcciones de inicio de llamadas es fundamental paralos
PC multiusuario. Revise € paso 14. en Flujo de estado posterior a|SE 2.2.

Paso 5.Crear configuracion de CA. Desplécese hasta Policy > Policy Elements > Results > Client Provisioning > Resources,
clic Add, luego elija AnyConnect Configuration.



AnyConnect Configuration = New AnyConnect Configuration

* Select AnyConnect Package:| aAnyConnectDesktopWWindows 4.4.243.0 v| d.
* Configuration Mame:| AC-44-CCO | b
Description:
DescriptionValue HNotes

* Compliance Module| AnyConnectComplianceModuleWindows 4.2.508.0 |

AnyConnect Module Selection
ISE Posture v
VPNV
Metwork Access Managerlj
Web Securityl_|
AMP Enabler |
ASA Posture[]
Network Visibility_]
mbrella Roaming Securih;D
Start Before Logon[_]
Diagnostic and Reporting Tool[ ]

Profile Selection

*|12E F'nsture| AC-44-Posture '| d

Figura3-5

Elijael paquete AC.

Proporcione el nombre de la configuracién de CA.

Elijalaversion del médulo de conformidad.

Elijael perfil de configuracién de posturade CA en lalista desplegable.

Paso 6. Configure la politica de aprovisionamiento de clientes. Desplacese hasta Policy > Client Provisioning. En
€l caso de laconfiguracion inicial, puede rellenar los valores vacios en la politica presentada con los valores
predeterminados. Si necesita agregar una politica ala configuracion de estado que existe, navegue hasta la
politica que se puede reutilizar y elija Duplicate Above OF Duplicate Below . También se puede crear una politica
completamente nueva.

Este es un g emplo de la politica utilizada en el documento.
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Elija su configuracion de CA en la seccion de resultados. Tenga en cuenta que, en caso de fallo de SSO, ISE
solo puede tener atributos desde €l inicio de sesion al portal. Estos atributos se limitan alainformacion que
se puede recuperar acerca de |os usuarios de almacenes de identidades internos y externos. En este
documento, €l grupo de AD se utiliza como condicion en la politica de aprovisionamiento de clientes.

Politicasy condiciones de estado

Se utiliza una simple comprobacion de postura. 1 SE se configura para comprobar €l estado del servicio de
Windows Defender en el lado del dispositivo final. Los escenarios de lavidarea pueden ser mucho méas
complicados, pero los pasos generales de configuracion son [os mismos.

Paso 1. Crear condicion de postura. Las condiciones de postura se encuentran en Policy > Policy Elements >
Conditions > Posture. Elija €l tipo de condicion de postura. Este es un jemplo de una condicion de servicio que
debe comprobar s el servicio de Windows Defender se esta g ecutando.

Senvice Conditions List > WinDefend

Service Condition

* Mame |1u"'."il'|DEfEI'|I:| |

Drescription | |

* Operating Systems | Windows All

Compliance Module  Anywversion

* Senice Mame | WinDefend |

Semnvice Operator | Running '|

3

Figura 3-7



Paso 2.Configuracion de los requisitos de estado. Desplacese hasta Policy > Policy Elements > Results > Posture
> Requirements. ESte es un g emplo de una verificacion de Windows Defender:

‘WinDefend ] fer ho uSING 4. o¢ later uEing Eﬁﬂ'ﬁ'ﬂ T metd L

AL .Hessaqg- 1
Node: Remediation Action is Bitered based on the operaling Sy2lem and slealh mode seledicn. Only Suppored remediation Magsaga Shown to Apent Usar [ Enabls W

Il

Figura 3-8
Elija su condicién de estado en €l nuevo requisito y especifique la accidn de remediacion.

Paso 3. Configuracion de la politica de estado. Despléacese hasta Policy > Posture. Aqui puede encontrar un
gjemplo de |la politica utilizada para este documento. La directivatiene € requisito de Windows Defender
asignado como obligatorio y solo contiene el nombre de grupo de AD externo como condicion.

'::I;';::L',' |ﬂ&1\1lr.‘.|' Sefvices EI'PQIH!' Homes v Conbexd Visibility v Operations = Palicy v Administralon » Work Cenlers

Paolicy Sets  Prodiling Posturé | Clienl Prodsioning » Policy Eléments

Posture Policy

Diafineg the Posture Policy by configuring nales based on operating syslem and'or othar condiions
L4
Status  Rule Name denlity Groups Operaing Syslems Compliance Moduls Stealth mode Othar Condition:
= [ wibefand | Ay Winda | [4.5 or ter -1 [ abled -] EXAMPLE Exti
WinDefend
Figura 3-9

Configuracion de Client Provisioning Portal

Para el estado sin redireccién, se debe editar la configuracion del portal de aprovisionamiento de clientes.
Desplacese hasta Administration > Device Portal Management > Client Provisioning.Puede utilizar el portal predeterminado
o crear €l suyo propio. El mismo portal se puede utilizar para ambas posturas con y sin redireccion.



Authentication method: *|  al User ID Stores E =

Configure autheniicaion meihogs at:

Administration = ldentity Management > ldentity
Source Sequences

Configure authorized groups

Uizer account with Super admin privilege or ERS samin priviege wil have access to the ports/
Available Chosen

ALL_ACCOUNTS (default) r EXAMPLE example.comiUsers/Domain U
Employee

EXAMPLE: example.comiSkuchereQLI/Bos:
EXAMPLE example.comiSkuchereCQUIFina
EXAMPLE  example.comiSkuchere QLNTGE e

EXAMPLE: example.comiSkuchereOLIStaff
GROUP_ACCOUNTS (default)
OWN_ACCOUNTS (default)

# Choose all # Clear all
Fully qualified domain name (FQDM): | Skuchere_isezz_cpp exan | C.
Idle timeout | 10 | 1-30 (minutes)
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Estas configuraciones se deben editar en la configuracion del portal para el escenario de no redireccion:

» En Autenticacion, especifique la secuencia de origen de identidad que se debe utilizar st SSO no
puede localizar una sesion para el usuario.

» Segun la secuencia de origen de identidad seleccionada, se rellenalalista de grupos disponibles. En
este momento, debe seleccionar |0s grupos que estan autorizados para el inicio de sesién en e portal.

» Sedebe especificar el FQDN del portal de aprovisionamiento de clientes para los escenarios en los
gue debe implementarse AC desde el portal de aprovisionamiento de clientes. Este FQDN debe poder
resolverse en direcciones | P de PSN de I SE. Se debe indicar alos usuarios que especifiquen € FQDN
en el explorador web durante el primer intento de conexion.

Configurar perfilesy directivas de autorizacion

Se debe restringir €l acceso inicial paralos clientes cuando €l estado de postura no esté disponible. Esto se
puede lograr de varias maneras:

» Asignacion de DACL: durante lafase de acceso restringido, se puede asignar DACL al usuario para
limitar €l acceso. Este enfoque se puede utilizar paralos dispositivos de acceso alared de Cisco.

» Asignacion de VLAN: antes de que los usuarios con un estado satisfactorio puedan entrar en una
VLAN restringida, este enfoque debe funcionar correctamente para casi cualquier proveedor de NAD.

* Radius Filter-1d: con este atributo, la ACL definidalocamente en NAD se puede asignar a usuario
con un estado desconocido. Dado que se trata de un atributo RFC estandar, este enfoque debe
funcionar bien paratodos los proveedores de NAD.



Paso 1. Configuracion de DACL. Dado que este gjemplo se basaen ASA, se puede utilizar una DACL
NAD. Para escenarios de lavidareal, debe considerar VLAN o ID de filtro como posibles opciones.

Para crear una DACL, navegue hasta Policy > Policy Elements > Results > Authorization > Downloadable ACLsy hagaclic
en Add.

Durante el estado desconocido, se deben proporcionar al menos estos permisos:

o Trafico DNS

* trafico DHCP

o Trafico alSE PSN (puertos 80 y 443) para una posibilidad de abrir FQDN descriptivos del portal. El
puerto en el gue se gjecuta el portal CP es 8443 de forma predeterminaday el puerto 8905 para
compatibilidad con versiones anteriores)

» Tréfico aservidores de correccion si es necesario

Este es un g emplo de DACL sin servidores de correccion:

Downloadable ACL List > New Downloadable ACL
Downloadable ACL

* Name | VPN-No-Redirect-Unknown

Description

* DACL Content permit udp any any eq 53

permit tep any host 10.48.30.40 eq BO
permit tep any host 10.48.30.40 eq 443
permit tep any host 10.48.30.40 eq 8443
permit tep any host 10.48.30.40 eq 8905
permit tep any host 10.48.30.41 eq B0
permit tep any host 10.48.30.41 eq 443
permit tep any host 10.48.30.41 eq 8443
permit tep any host 10.48.30.41 eq 8905

DWwm - mD kL ks

-

¢ Check DACL Syntax

subme JITS

Figura3-11
Paso 2. Configure el perfil de autorizacion.

Como es habitual para el estado, se requieren dos perfiles de autorizacion. El primero debe contener
cualquier tipo de restricciones de acceso alared (perfil con DACL utilizado en este ggemplo). Este perfil se
puede aplicar alas autenticaciones paralas que el estado de estado no esigual acompatible. El segundo
perfil de autorizacion solo puede contener permiso de acceso y se puede aplicar a sesiones con un estado
igual a cumplimiento.

Para crear un perfil de autorizacion, vayaa Policy > Policy Elements > Results > Authorization > Authorization Profiles.

Ejemplo del perfil de acceso restringido:



Autharization Profiles = VPN-No-Redirect-Unknown
Authorization Profile

*Name | VPN-No-Redirect-Unknown |

Description |
*Access Type [ACCESS_ACCEPT v
Metwark Device Profile dele Cisco | w | B3

Senvice Template &

Track Movement 7] ;

Passive dentity Tracking &l

+ Common Tasks

DACL Mame |UPN-ND-Redirect-Llnknn'.'m

Figura 3-12

En este ggeemplo, € perfil predeterminado de ISE PermitAccess se utiliza parala sesion después de una
comprobacién de estado correcta.

Paso 3. Configure la directiva de autorizacion. Durante este paso, se deben crear dos directivas de
autorizacion. Unaes hacer coincidir la solicitud de autenticacion inicial con el estado desconocido y la
segunda es asignar acceso completo después de un proceso de estado exitoso.

Este es un g emplo de politicas de autorizacion simples para este caso:

¥ Authorization Policy

» Exceptions (D)

Standard
Status Rule Mame Conditions (identity groups and other conditions) Permissions
@ Posture-Compliant Session:Posturestatus EQUALS Compliant Permit4ccess
EXAMPLE ExternalGroups EQILALS
example.com/Users/iDomain Users
& Posture-Unknown- Session:PostureStatus NOT_EQLALS YPM-Mo-Redirect-Unknown
Mo-Redirect Compliant EXAMPLE ExternalGroups
EQUALS example.comilUsers/iDomain Users
Default DenyAccess

Figura3-13

La configuracién de la politica de autenticacion no forma parte de este documento, pero debe tener en



cuenta que antes de que la politica de autorizacién procese correctamente la autenticacién debe suceder.

Verificacion
Laverificacion basica del flujo puede consistir en tres pasos principales.

Paso 1. Verificacion del flujo de autenticacion.

< Refresh @) Resel RepealCounts 2 EsporTor
Time Status Detalls Repeat Identity Endpoint ID Endpoint P Authanticat
.x -
a
a e
i a d
a [
& b
a

Figura4-1

1. Autenticacion inicial. En este paso, puede estar interesado en la validacion ala que se ha aplicado €
perfil de autorizacion. Si se ha aplicado un perfil de autorizacion inesperado, investigue un informe de
autenticacion detallado. Puede abrir este informe haciendo clic en lalupa de la columna Detalles.
Puede comparar |os atributos de los informes de autenticacién detallados con las condiciones de la
directiva de autorizacion que espera que coincidan.

2. Evento de descarga de DACL. Esta cadena solo se presentaen €l caso de que el perfil de autorizacion
seleccionado parala autenticacion inicial contenga un nombre DACL.

3. Autenticacion del portal: este paso del flujo indica que el mecanismo SSO no ha podido localizar la
sesion de usuario. Esto puede suceder debido a varias razones:
* NAD no esta configurado para enviar mensajes de cuentas o la direccién IP entramada no esta
presente en ellos
» El FQDN déel portal CPP se haresuelto en ladireccion IP del nodo | SE diferente del nodo en el
gue se ha procesado la autenticacion inicial
* El cliente se encuentradetrés de laNAT

4. Cambio de datos de sesién. En este g emplo concreto, el estado de la sesién ha cambiado de
Desconocido a Conforme.

5. COA al dispositivo de acceso alared. Este COA debe gjecutarse correctamente para que la nueva
autenticacion provenga del lado NAD vy las nuevas asignaciones de politicas de autorizacién del lado
ISE. Si COA hafallado, puede abrir un informe detallado parainvestigar e motivo. Los problemas
mas comunes con € COA pueden ser:

» Tiempo de esperade COA: en tal caso, e PSN que ha enviado la solicitud no esta configurado
como cliente COA en el lado NAD o lasolicitud COA se ha descartado en algun lugar del
camino.

* COA negativo ACK - Indicague e COA hasido recibido por NAD pero debido a algunarazon
la operacion del COA no puede ser confirmada. Para este escenario, un informe detallado debe

Anthorizati



contener una explicacion mas detallada.

Dado que ASA se utilizacomo NAD para este gjemplo, no puede ver ninguna solicitud de autenticacién
posterior para el usuario. Esto se debe a hecho de que ISE utilizalainsercion de COA paraASA, lo que
evitalainterrupcion del servicio VPN. En este escenario, el propio COA contiene nuevos parametros de
autorizacion, por 1o que no es necesaria la reautenticacion.

Paso 2.Verificacion de la seleccion de politicas de aprovisionamiento de clientes: para ello, puede g ecutar
un informe sobre | SE que le ayudara a comprender qué politicas de aprovisionamiento de clientes se
aplicaron a usuario.

Desplécese hasta Operations > Reports Endpoint and Users > Client Provisioning Y €jecute €l informe paralafecha que
necesite.

Client Provisioning €
From 2017-02-04 00:00:00.0 to 2017-03-06 21:05:23.980

Logged At O server Event @ |dentity Client

Last 30 Davs T

q

Figura4-2

Con este informe, puede verificar qué politica de aprovisionamiento de clientes se ha seleccionado.
Asimismo, en caso de fallo, deberan presentarse |os motivos en €l Failure Reason columna.

Paso 3.Verificacion del informe de estado: acceda a Operations > Reports Endpoint and Users > Posture Assessment by
Endpoint.

Posture Assessment by Endpoint &
From 2017-02-04 00:00:00.0 to 2047-03-06 21:24:17 603

Logged Al Status Details @ identity @ Endpoint ID IP Address
e Last 30 Davs | -
| o i
o E 4 45,44
Figura4-3

Desde aqui puede abrir un informe detallado de cada evento concreto para comprobar, por gemplo, aqué ID
de sesion pertenece este informe, qué requisitos de estado exactos ha seleccionado ISE para el termina vy el
estado de cada requisito.

Troubleshoot



I nformacién general

Para laresolucion de problemas del proceso de estado, estos componentes de | SE deben habilitarse para
depurar en los nodos de | SE donde puede ocurrir €l proceso de estado:

* client-webapp - EI componente responsable del aprovisionamiento de agentes. Archivos de registro de

destino guestlogy ise-psclog.

* guestacess - EI componente responsable de la busqueda del componente del portal de aprovisionamiento
declientesy del propietario de sesion (cuando la solicitud llegaala PSN incorrecta). Archivo de

registro de destino: guest.log.

* provisioning - EI componente responsable del procesamiento de politicas de aprovisionamiento de
clientes. Archivo de registro de destino: guest.log.
* posture - Todos los acontecimientos relacionados con la postura. Archivo de registro de destino: ise-

psc.log.

Paralaresolucién de problemas en el 1ado del cliente, puede utilizar 1o siguiente:

* acisensalog -En caso de fallo de aprovisionamiento del cliente en el lado del cliente, este archivo se crea
en lamisma carpeta en la que se ha descargado laNSA (directorio de descargas para Windows

normalmente).

* AnyConnect_ISEPosturetxt - ESte archivo se encuentra en el paquete DART del directorio Cisco AnyConnect
ISE Posture Module. Toda lainformacion sobre la deteccion de PSN de I SE y |os pasos generales del flujo
de estado se registra en este archivo.

Solucién de problemas comunes

Problemas r elacionados con SSO

En caso de un SSO correcto, puede ver estos mensajes en € ise-psc.log, este conjunto de mensagjes indica que
la busqueda de sesion hafinalizado correctamente y que se puede omitir la autenticacion en el portal.

<#root>

2016-11-09 15:07:35,951 DEBUG

[http-bio-10.48.

| ooki ng for Radius session with input values :

2016-11-09 15:07:35,989 DEBUG
2016-11-09 15:07:35,989 DEBUG
2016-11-09 15:07:35,989 DEBUG
2016-11-09 15:07:35,989 DEBUG
2016-11-09 15:07:35,989 DEBUG

[http-bio-10.48.
[http-bio-10.48.
[http-bio-10.48.
[http-bio-10.48.
[http-bio-10.48.

30.40-8443-exec-12]1[] cisco.cpm.posture.

sessionld: null, MucAddr:

30.40-8443-exec-12][]
30.40-8443-exec-12][]
30.40-8443-exec-12][]
30.40-8443-exec-12][]
30.40-8443-exec-12][]

Found session c0a801010002600058232bbh8 usi ng i pAddr 10.62. 145. 121
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cisco.
cisco.
.cpm
cisco.
cisco.

cisco

nul |,

cpm
cpm

cpm
cpm

i pAddr :

.posture.
.posture.
.posture.
.posture.
.posture.

runtime.PostureRur

10. 62. 145. 121

runtime.PostureRur
runtime.PostureRur
runtime.PostureRur
runtime.PostureRur
runtime.PostureRur

Puede utilizar ladireccion |P del terminal como clave de blsgueda para encontrar esta informacion.



Un poco mas adelante en €l registro de invitados, debe ver que se ha omitido |a autenticacion:

<#root>

2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] guestaccess.flowmanager.step.cp.CPIr
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] com.cisco.ise.portalSessionManager.l|
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] com.cisco.ise.portalSessionManager.|
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12]1[] guestaccess.flowmanager.step.cp.CPIr

Login step will be skipped, as the session =c0a801010002600058232bb8 al ready establi shed for nmac address

2016-11-09 15:07:36,066 DEBUG [http-bio-10.48.30.40-8443-exec-12]1[] cpm.guestaccess.flowmanager.processt
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En caso de que & SSO no funcione, € ise-psclog contiene informacion sobre la falla de blsqueda de sesion:

<#root>

2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRur
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRur
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRur

| ooking for session using | P 10.62. 145. 44

2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRur
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRur
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRur

No Radi us session found

Ventana de texto 5-3

En el guestiog en tal caso, debe ver la autenticacion de usuario completaen el portal:

<#root>

2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.flowmanager.step.Ste
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.flowmanager.step.Ste
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.flowmanager.step.Ste

Ret urni ng next step =LO3 N

2017-02-23 17:59:00,780 INFO [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.flowmanager.step.Stej
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En caso de que se produzcan errores de autenticacion en €l portal, debe centrarse en la verificacion de la
configuracion del portal. ¢Qué amacén de identidades esta en uso? ¢Qué grupos estan autorizados para
iniciar sesion?

Solucionar problemas de seleccion de directiva de aprovisionamiento de clientes

En caso de que se produzcan fallos en | as politicas de aprovisionamiento del cliente o un procesamiento de
politicas incorrecto, puede comprobar €l guest.log para obtener mas informacion:

<#root>

2017-02- 23

2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23

ruserl: -

17:

17:
17:
17:
17:
17:
17:
17:

59:

59:
59:

59

59

07,080

07,080
07,080

107,080
59:
59:

07,080
07,080

107,080
59:

07,505

DEBUG [ htt p- bi 0-10

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

CP Policy Status =SUCCESS,

[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10

48.

.48.
.48.
.48.
.48.
.48.
.48.
.48.

17.

17.
17.
17.
17.
17.
17.
17.

needToDoVI an=f al se,

249-8443-exec-2][]

249-8443-exec-2][]
249-8443-exec-2][]
249-8443-exec-2][]
249-8443-exec-2][]
249-8443-exec-2][]
249-8443-exec-2][]
249-8443-exec-2][]
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guest access. f | ommanager . st ep.

cpm.guestaccess.common.utils.
cpm.guestaccess.common.utils.
.flowmanager.
.flowmanager.
.flowmanager.
.flowmanager.
.flowmanager.

guestaccess
guestaccess
guestaccess
guestaccess
guestaccess

CoaAct i on=NO_COA

step.
step.
step.
step.
step.

En la primera cadena, puede ver cdmo se inyecta lainformacion sobre la sesion en el motor de seleccion de
politicas; en caso de que no haya coincidencia de politicas o ésta sea incorrecta, puede comparar 10s
atributos desde aqui con la configuracion de la politica de aprovisionamiento del cliente. La tltima cadena
indica el estado de la seleccion de directivas.

Troubleshooting del Proceso de Postura

En el lado del cliente, debe estar interesado en lainvestigacion de las sondas y sus resultados. Este es un
gjemplo de una sonda de etapa 1 exitosa:

khkkhkkkhkkhkhhkhkhkhhhkhhhrhhhihdhkhhhkhkdhkhikhkrxk**x

Date :
Time :

Type :
Source :

Description :
Thread Id: ©x4F8
File: SwiftHttpRunner.cpp

Line: 1415
Level: debu

g

02/23/2017
17:59:57
Unknown
acise

Function: Target::Probe

PSN probe skuchere-ise22-cpp.example.com with path /auth/status, status is -1..

khkkhkkkhkkhkhdhkhkhkhhhkhkhrhhhihdhkhhhkhkhkhikkrxk*,*x
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En esta etapa, PSN vuelve alainformacion de AC sobre el propietario de la sesion. Puede ver estos dos
mensajes mas adelante:

khkkhkkkkhkkhkhdhkhkhkhhhkhhhkrkhhkihdhkhhhkhkdhkhikkrkk*,*x

Date : ©2/23/2017
Time : 17:59:58
Type : Unknown
Source : acise

Description : Function: Target::probeRecentConnectedHeadEnd
Thread Id: OxBE4

File: SwiftHttpRunner.cpp

Line: 1674

Level: debug

Target skuchere-ise22-2.example.com, posture status is Unknown. .

khkkhkkkhkhhkhhdhkhhhkhhhkhkhrhhhihdhkhkhkhkdhkhikkrkk*,*x
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L os propietarios de sesiones devuel ven a agente toda la informaci dn necesaria:

Rk R T o SR o R S R R R R R R R R R R

Date : 02/23/2017
Time : 17:59:58
Type : Unknown
Source : acise

Description : Function: SwiftHttpRunner::invokePosture
Thread Id: @OxFCC

File: SwiftHttpRunner.cpp

Line: 1339

Level: debug

MSG_NS_SWISS_NEW_SESSION, <?xml version="1.0" ?>

<root>

<IP></IP>

<FQDN>skuchere-ise22-2.example.com</FQDN>
<PostureDomain>posture_domain</PostureDomain>
<sessionId>c0a801010009e00058af@f7b</sessionld>
<configUri>/auth/anyconnect?uuid=106a93c0-9f71-471c-ac6c-a2f935d51a36</configUri>
<AcPackUri>/auth/provisioning/download/81d12d4b-ff58-41a3-84db-5d7c73d08304</AcPackUri>
<AcPackPort>8443</AcPackPort>

<AcPackVer>4.4.243.0</AcPackVer>

<PostureStatus>Unknown</PostureStatus>



<PosturePort>8443</PosturePort>
<PosturePath>/auth/perfigo_validate. jsp</PosturePath>
<PRAConfig>@</PRAConfig>
<StatusPath>/auth/status</StatusPath>
<BackupServers>skuchere-ise22-1.example.com, skuchere-ise22-3.example.com</BackupServers>

</root>

khkkhkkkhkkhkhhhkhkhkhhhkhkhrhhhkihdhkhhhkhkkhkhkhkrkk*,*x
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Desde el lado de PSN, puede centrarse en estos mensagjes en la guest.log cuando se espera que la solicitud
inicial que llegaal nodo no sea propietaria de la sesién:

<#root>

2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][]
2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][]

mac_list fromhttp request

==> (00: 0B: 7F: DO: F8: F4, 00: OB: 7F: DO: F8: F4

2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][]

iplist fromhttp

2017-02-23 17:59:56,345
2017-02-23 17:59:56,345
2017-02-23 17:59:56,345
2017-02-23 17:59:56,368
2017-02-23 17:59:56,369

Session Info is nul

2017-02-23
2017-02-23
2017-02-23

17:59:56,369
17:59:56,369
17:59:56,369

Per form ng

2017-02-23

Per f ormed MNT | ookup,

2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23

17:
17:
17:
17:
17:
17:
17:
17:
17:
17:

59:56,539
59:56,541
59:56,541
59:56,541
59:56,545
59:56,545
59:56,545
59:56,545
59:56,545
59:56,545

request

IMNT | ook up for

==> 172.16.31.12, 10. 62. 145. 95

DEBUG
DEBUG
DEBUG
DEBUG
ERROR

DEBUG
DEBUG
DEBUG

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

macAddr ess

[http-bio-10
[http-bio-10

[http-bio-10.

[http-bio-10
[http-bio-10

[http-bio-10

[http-bio-10.

[http-bio-10

17:59:56,539 DEBUG [http-bio-10.

found session 0 with

[http-bio-10
[http-bio-10

[http-bio-10.

[http-bio-10
[http-bio-10

[http-bio-10.

[http-bio-10
[http-bio-10

[http-bio-10.

[http-bio-10

.48.
.48.
48.
.48.
.48.

.48.
48.
.48.

48.17.249-8443-exec-10]1[] cisco.cpm.

17.
17.
17.
17.
17.

17.
17.
17.

249-8443-exec-10][1
249-8443-exec-10][1
249-8443-exec-10][1
249-8443-exec-10][1
249-8443-exec-10][1

249-8443-exec-10][]
249-8443-exec-10][]
249-8443-exec-10][]

==> 00- OB- 7F- DO- F8- F4

cisco.cpm.client.posture.NextGenDi:
cisco.cpm.client.posture.NextGenDi:

cisco.cpm.client.posture.NextGenDi:

cisco.cpm.client.posture.NextGenDi:
cpm.client.provisioning.utils.Prov:
cpm.client.provisioning.utils.Prov:
cisco.cpm.client.posture.NextGenDi:
cpm.client.provisioning.utils.Prov:

cisco.cpm.
cisco.cpm.
cisco.cpm.

client.posture.NextGenDis
client.posture.NextGenDis
client.posture.NextGenDis

client.posture.NextGenDis

session id c0a801010009e00058af Of 7b

.48.
.48.
48.
.48.
.48.
48.
.48.
.48.
48.
.48.

17.
17.
17.
17.
17.
17.
17.
17.
17.
17.

249-8443-exec-10]1[1
249-8443-exec-10]1[1
249-8443-exec-10]1[1
249-8443-exec-10][1
249-8443-exec-10][1
249-8443-exec-10][1
249-8443-exec-10][1
249-8443-exec-10][1
249-8443-exec-10][1
249-8443-exec-10][1

Prov:
Prov:
Prov:

cpm.client.provisioning.utils.
cpm.client.provisioning.utils.
cpm.client.provisioning.utils.
cpm.client.provisioning.utils.Prov:
cpm.client.provisioning.utils.Prov:
cisco.cpm.client.posture.NextGenDi:
cisco.cpm.client.posture.NextGenDi:
cisco.cpm.client.posture.NextGenDi:
cpm.client.provisioning.utils.Prov:
cpm.client.provisioning.utils.Prov:
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Aqui puede ver gue PSN primero intenta encontrar una sesion localmente, y después de lafallainiciauna
solicitud aMNT con el uso delalistade IPsy MACs paralocalizar al propietario de la sesion.

Un poco mas tarde debe ver una solicitud del cliente en el PSN correcto:

<#root>

2017-02-23 17:59:56,790 DEBUG [http-bio-10.48.

ooki ng for session using session ID: null

2017-02-23 17:
2017-02-23 17:
2017-02-23 17:
2017-02-23 17:

Found sessi on

59:56,790 DEBUG [http-bio-10.48.
59:56,791 DEBUG [http-bio-10.48.
59:56,792 DEBUG [http-bio-10.48.
59:56,792 DEBUG [http-bio-10.48.

I P

30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRun!

addrs: [172.16.31.12, 10.62.145.95], mac Addrs [00:0B: 7F: [

30.
30.
30.
30.

41-8443-exec-8][] cisco.cpm
41-8443-exec-8][] cisco.cpm
41-8443-exec-8][] cisco.cpm
41-8443-exec-8][] cisco.cpm

c0a801010009e00058af Of 7b usi ng i pAddr 172.16.31. 12
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.posture.runtime.PostureRun?
.posture.runtime.PostureRun?
.posture.runtime.PostureRun?
.posture.runtime.PostureRun?

Como siguiente paso, PSN realiza la busgueda de politicas de aprovisionamiento de clientes para esta

sesion:

<#root>

2017-02-23 17:
2017-02-23 17:
2017-02-23 17:
2017-02-23 17:
2017-02-23 17:
2017-02-23 17:
2017-02-23 17:

59:
59:

59

59

56,793
56,793

156,793
59:
59:

56,793
56,795

158,203
59:

58,907

I ncrease MhT counter at

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

CP:.di

[http-bio-10.
[http-bio-10.
[http-bio-10.
[http-bio-10.
[http-bio-10.
[http-bio-10.
[http-bio-10.

48.
48.
48.
48.
48.
48.
48.

ent Provi si oni ng.

30
30
30
30
30
30
30

.41-8443-exec-8][] com.cisco.
.41-8443-exec-8][] cisco.cpm.
.41-8443-exec-8][] cisco.cpm.
.41-8443-exec-8][] cisco.cpm.
.41-8443-exec-8][] cisco.cpm.
.41-8443-exec-8][] com.cisco.
.41-8443-exec-10][] cisco.cpm.posture.util.AgentUtil -:

cpm.swiss.SwissServer -:::
posture.runtime.PostureRunt
posture.runtime.PostureRunt
posture.runtime.PostureRunt
posture.runtime.PosturePol:
cpm.swiss.SwissServer -:::

Provi si onedResour ce. AC- 44- Post ur e
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En el siguiente paso, puede ver € proceso de seleccion de requisitos de postura. Al final del paso, se prepara
unalistade requisitos que se devuelve a agente:

<#root>

2017-02-23 18:00:00,372 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureHanc

About to query posture policy for user

userl with endpoint mac 00-Ob-7f-d0-f8-f4

2017-02-23 18:00:00,423 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureMan:



2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23
2017-02-23

<package>

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
<version>ISE:

<id>1@</id>

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

2.

W nDef end

00,423
00,423
00,432
00,433
00,433
00,438
00,438
00,438
00,439
00,439
00,439
00,439
03,884
03,904
03,904
04,069

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10
[http-bio-10

2.0.470</version>
<encryption>@</encryption>

Enabl e W nDef end

.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.
.48.

30
30
30
30
30
30
30
30
30
30
30
30
30
30
30
30

.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]
.41-8443-exec-8]1]
.41-8443-exec-8]1[]
.41-8443-exec-8]1[]

cisco.
cisco.

cisco

cisco

cisco

cisco

cpm.
cpm.

.cpm.
cisco.
cisco.

cpm.
cpm.

.cpm.
cisco.
cisco.

cpm.
cpm.

.cpm.
cisco.
cisco.

cpm.
cpm.

.cpm.

posture.
posture.
posture.
posture.
posture.
posture.
posture.

posture

posture.
posture.
posture.
posture.

runtime.
runtime.
runtime.
runtime.
runtime.
.PosturePol:
runtime.
.Tuntime.
runtime.
runtime.
runtime.
runtime.

runtime

cpm.posture.runtime.agent
cpm.posture.runtime.agent
cpm.posture.runtime.agent

PosturePol:
PosturePol:
PosturePol:
PosturePol:
PosturePol:

PosturePol:
PosturePol:
PosturePol:
PosturePol:
PosturePol:
PosturePol:

.AgentXmlGer
.AgentXmlGer
.AgentXmlGer
cisco.cpm.posture.runtime.

PostureHanc






W nDef end

301

W nDef end

runni ng



(W nDef end)

</package>
</cleanmachines>
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Posteriormente, puede ver que PSN recibi6 e informe de estado:

2017-02-23 18:00:04,231 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureHan
2017-02-23 18:00:04,231 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureHan
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Al fina del flujo, ISE marca el terminal como conforme einiciael COA:

2017-02-23 18:00:04,272 INFO [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureManac
2017-02-23 18:00:04,272 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA
2017-02-23 18:00:04,272 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA
2017-02-23 18:00:04,272 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA
2017-02-23 18:00:04,273 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA
2017-02-23 18:00:04,273 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



