Configuracion de una Politica de Inspeccion SSL
en Cisco FireSIGHT System
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Introduccién

La funcion de inspeccién SSL permite bloquear el trafico cifrado sin inspeccionarlo, o bien
inspeccionar el trafico cifrado o descifrado con control de acceso. Este documento describe los
pasos de configuracion para configurar una politica de inspeccion SSL en Cisco FireSIGHT
System.

Prerequisites

Componentes Utilizados

- Cisco FireSIGHT Management Center
- Dispositivos Cisco Firepower 7000 u 8000
- Version de software 5.4.1 o posterior
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.



Advertencia: Si aplica una politica de inspeccion SSL en su dispositivo administrado, puede
afectar al rendimiento de la red.

Configuraciones

Puede configurar una politica de inspeccion SSL para descifrar el trafico de las siguientes
maneras:

1. Descifrar y renunciar:

- Opcidn 1: Utilice FireSIGHT Center como autoridad de certificacion (CA) raiz, o
- Opcidn 2: Que una CA interna firme su certificado o
- Opcidn 3: Importar un certificado de CA y una clave

2. Descifrar con certificado conocido:

- Inicie sesion en FireSIGHT Management Center y, a continuacion, navegue hasta Objetos.
- En la pagina Objetos, expanda la PKIl y seleccione CA internas.

1. Descifrar y renunciar
Opcién 1: Utilice FireSIGHT Center como autoridad de certificados raiz (CA)

i. Haga clic en Generar CA.

@ Health System Help v admin v

& Generate CA &J Import CA L Filter

ii. Rellene la informacién pertinente



Generate Intemnal Certificate Authority T X

Mame: InternalCa
Counbry Name [bwd-letter code )t s

State or Provence: MDD
Lacality ar City: Calumibia
Organization: Sourcefire

OUrganazabonal Unit (Lepartmentl: | TaC

Common Name: InternalCa

Generate CHR Generabe self-signed CA Cancel

iii. Haga clic en Generar CA autofirmada.

Opcién 2: Tenga una CA interna que firme su certificado

i. Haga clic en Generar CA.

() Health System Help v admin ¥

| ) Generate CA | | &) Import CA || 4, Filter |

ii. Introduzca la informacion pertinente.



Generate Intemnal Certificate Authority T X

MName; InternalCa

Country Name (two-letter code): s

State or Province: D
Locality or Ciky: Columbia
Orgamnzration: Sourcefire

Organizational Unit (Department]: | Tac

Common Name: InternalCa

Generate C5R Generakbe self-signed CA Cancel

Nota:Es posible que deba ponerse en contacto con el administrador de la CA para
determinar si tiene una plantilla para la solicitud de firma.

iii. Copie todo el certificado, incluidas —BEGIN CERTIFICATE REQUEST— y —END
CERTIFICATE REQUEST—y, a continuacion, guardelo en un archivo de texto con la .req
extension.

Generate Internal Certificate Authority T

4 Subject:
Cornfmcn Mame: InbermalCa,
Organization: Sourcefire
Organizabion Unit: TAC

CSR:

—BEGIN CERTIFICATE REQUEST-—
MIB4rCCALWCAQAWZ TELMAKGA] UEBRMOWMCZAIBgNVEAgMAK] EMREWDMWYTVGQGH
I::-ﬁ-th:-Ex‘:thp‘rTETHEEEAlHEngm|291:mmlzmlvETEMH.ﬂaﬁnulEcmmrEFanm ‘ ‘
EQYDVOQQDDARIbnRIemShBENBMIGIMADGCS 4GS b3 DOEBAQUAASGNADCBIQKES

XTORE My PHMGTYANNgG T L PXxZ TigRe MK ouLhBrvwosHhwbALIro Bju/ REIg?
TylewhiprdBabkakDSHDafFIrouBLGwKemxg 2 IUxBEDrdy1 SKESiRpridSBaRe

LSHey 20K S SXNKETREVEND PRY ARVDRF VDK e nQIDAQAB DawPAY IKoZ Thec M

AQROMSBwLTAdBgNVHOMERQQUIR/ 2=V FIm2itE3spLdPqzp THGkwDAYDVROTBALIW
SRS 7AREA L b kiSO BArl 1RSSO O] har B lined Sl Bn MG Frakd Deidl md

| O Il Cancel

Nota: El administrador de CA solicita otra extensiéon de archivo ademas de .req.



Opcién 3: Importar un certificado de CA y una clave

{0 Health System Help v admin v

| @ Generate C4A | | @ Import CA || -4, Filter |

i. Haga clic en Importar CA.

ii. Busque o pegue el certificado.

iii. Busque o pegue la clave privada.

iv. Marque la casilla cifrada y escriba una contrasena.

Import Intermal Certificate Authonty TN
Name:  Win2008R2

Certaficate Daka or, choose & hle; [i1g-" T o

beBEGIN CERTIFICATE e -
MO TCCARmaAnIBAg ICT 2L HNREDBEe0F 2 AMMaANBokahE S wI BACUIFADEAD

MRMeECY R Imi Iy L GOBGEY DY IO CHE O YO IenilZ Pl GOBGE Y Earvy ZHEWMBOG

ALUESMemiyZy LES LWL DOT mefallaT AL MrEwiizas MMl Mieshioe
MihaMEMETARBgo oAl Tslal Jrpiiin  Dorns Bonu aley Lol ae SFpRelRIn

METAEATIVQQCEn LED ol ITAdLUNBMIR DBk ahkiaihw BACEFAADCADEA

MOBCaKCAQE ArreCi B EUIBEAN + iU S0E Bab D O mER U T O ELTMED D + 0

KOUEQCTCrn Tk PO DuEU S 3 S ST+ hedi o SROT s S a3 fass PrgGaaf MY

ehBYE LAY+ ZFPE LAIBSKRNEIL M+ SERGanomNiFN + fmiedz Eviloc YF t

Ky of, choose o fle: Broige.. .

----- BEGIN PRIVATE KEY-—— -
MIOEypIEADANEG kg hEiGow O ES0E PSS CRK 00 SE A0 P ARG TRADDONE 200 ] Ol

ZALSWHTGES08 102 YOa OdVOIMAf ACOnEn P RIHHI QS AT dnandk 3G/ GOACTIN

QEEXAIEET 1 aHHHE 1 BmE SHmMaH0AS T« en LR ExdieHng N HW Sy CENDS KL « MTvon:

el 3ol st dwaai 2 0vh S - Y12 R0 kebogl QGRS e il B+ B EIY

AQCIEKENSSET BT IMnIPLE I AgMy LERGodGonRkaw M0 RO Im 2 s oiP o

Mt PUS HE e SSMNZ 1+ DBLIL2 BL W DGO sS hIT RIVOS Wed OF B TTSMT0G

LY 1 + A AQMBAREC DO F AT TWOTRLITE VANV NG+ CLDhinCT Ty mMKET 4 + + EFT4

AT+ [AUE L S CoE Sl B oo 0 KO 23 HE I DB sk TURCMN Dok ' cimE -

¥ Encrypled, snd the password 5! eesseees

Nota: Si no hay contrasefa, marque la casilla cifrada y déjela en blanco.

2. Descifrar con clave conocida

Importacién de certificado conocido (alternativa a descifrar y renunciar)



i. En la pagina Objetos de la izquierda, expanda PKI y seleccione Certificados internos.

ii. Haga clic en Agregar certificado interno.
iii. Busque o pegue el certificado.
iv. Busque o pegue la clave privada.

v. Marque la casilla Encrypted y escriba una contrasefia.

fAdd Known Intermal Certificate T M

Madmd: | EmowniCert

Certificate Data or, choose & file: Browse...

~==BEGR CERTIRICATE—— =
MO O Ehd CeHTDANBg kghidGw O BADLIFS IV
mlwmmmwwmhmmw L
MO VDAL DAL IM DDAK B NVEAMPMA | RECpAeF WO TAZ MOz

M3l DOATMDCNZA MO M P e L2 B NVBAY T AN THOewC CYTVOCITMINRIER

MASGAT LEBs IR S50 U DDAKBINYRASM

uwauwmwmmwmmwgm
A AochlcHM: kqAHOELBHMYCR/ 1+ MgMemOiuAhrE3AZmh TRE 82 QrwFak, b

Key or, choose & file: Browse...

——BEGIN RSA PRIVATE KEY— -

MIEDAIEAAKCAQE AU HMIRPEyyshwkgwAHDELUHm YOR |« MoMzmQuAhEAZm I:
HZDE B QraFgRebcl KVTLLXnau ok Dod fmad TMIGIUAZWE DS ORS TS E

wiSwooMYebal T2/ X081 Ll sl + TPpUganr P rOECvioPaDRCCY FBARGY

FEXEWNMISQTIoN LVl OuVAANTIBSiz+ SNmwNT phGwmwHx + 0L €2 ZARIL

FriH/ahf « [pEEIUS NG IrUKLMOgERAIPLS mu ] TUpGavIuYW2CMAMQRA 1 Chaht
YonbuECpELIDACH/PRmWECHMsmImIN T hifK kDN

SMEANPCOITUATeNFUd] 501 IrFR] 3SmasMSBATWLIHFEPkhWHEh + L Duc | vP b

¥ Ericrypted, and the password is: | eeesessees

Nota: Si no hay contrasefia, deje el cuadro Cifrado en blanco.

4. Navegue hasta Politicas > SSL y luego haga clic en Nueva politica.



Hew S5L Palicy

5. Proporcione un nombre y seleccione una Accién predeterminada. Aparecera la pagina del
editor de politicas SSL. La pagina del editor de politicas SSL funciona igual que la pagina del
editor de directivas de control de acceso.

Nota: Si no esta seguro de la Accién predeterminada, No descifrar es el punto de inicio
recomendado.

6. En la pagina del editor de politicas SSL, haga clic en Agregar regla. En la ventana Agregar
regla, proporcione un nombre para la regla y rellene toda la informacion pertinente.

Add Rule ? X

MName |Resigr1 [#| Enabled Insert |below rule |v| |1

Action |=D Do not decrypt 7

& Decrypt - Resign
Users  Applications Ports  Category  Certificate DN Cert Status  Cipher Suite  Version Logging
(4 Decrypt - Known Key

Availabl = Do not decrypt Source Zones (0) Destination Zones (D)
=Y Sear.x Block . any any
B, 701 3¢ Block with reset
2’ 701( 4 Monitor
a. /o, External
a. /4 HomeSet
Add to

&ﬁlnternal Gy

Add to
Destination

[ Add ] [ Cancel

En la seccidn siguiente se describen diversas opciones de la ventana Agregar regla:

Accién

Descifrar - Renuncia

- El sensor actia como Man in the Middle (MitM) y acepta la conexidn con el usuario y, a continuacion, establece una nueva
conexion con el servidor. Por ejemplo: El usuario escribe en https://www.facebook.com en un navegador. El trafico alcanza el
sensor, el sensor luego negocia con el usuario mediante el certificado de CA seleccionado y se genera el tunel SSL A. Al
mismo tiempo, el sensor se conecta a https://www.facebook.com y crea el tunel SSL B.



 Resultado final: El usuario ve el certificado en la regla, no en Facebook.
- Esta accidén requiere una CA interna. Seleccione Reemplazar clave si desea reemplazar la
clave. El usuario recibira el certificado que seleccione.

Nota: Esto no se puede utilizar en modo pasivo.

Descifrar: clave conocida

- El sensor tiene la clave que se utilizara para descifrar el trafico. Por ejemplo: El usuario escribe en https://www.facebook.com
en un navegador. El trafico alcanza el sensor, el sensor descifra el trafico y, a continuacion, inspecciona el trafico.

+ Resultado final: El usuario ve el certificado de facebook

- Esta accion requiere un certificado interno. Esto se agrega en Objetos > PKI > Certificados internos.

Nota: Su organizacion debe ser el propietario del dominio y del certificado. Para el ejemplo
de facebook.com, la Unica manera posible de que el usuario final vea el certificado de
facebook seria si realmente es propietario del dominio facebook.com (es decir, su empresa
es Facebook, Inc) y tiene la propiedad del certificado de facebook.com firmado por una CA
publica. Solo puede descifrar con claves conocidas los sitios que posee su organizacion.

El objetivo principal de descifrar la clave conocida es descifrar el trafico que se dirige a su servidor
https para proteger sus servidores de ataques externos. Para inspeccionar el trafico del lado del
cliente a los sitios https externos, utilizara el comando descrypt resign, ya que no posee el
servidor y esta interesado en inspeccionar el trafico del cliente en su red que se conecta a los
sitios cifrados externos.

Nota: Para que DHE y ECDHE descifren debemos estar en linea.

No descifrar

El trafico omite la politica SSL y continua con la politica de control de acceso.

Certificado

La regla coincide con el trafico SSL usando este certificado en particular.

—
[ e il

DN

La regla coincide con el trafico SSL utilizando determinados nombres de dominio en los
certificados.



Zones  Meteorks  WLAN Tags  Users Applcations

Ports  Calegory mmmﬂﬂlﬂ Cipher Sulte  Wersion

Logaing

Yeallable Dis %

B Sourcefere Undecryptable Sibes
B CH= " gtrognderse, Do

B Ch= " ROOUbae e, L0
BB Chim ™ Redorapropect. ang

BB Chi= " buriesh Bple. 0os

BB Chi=® hiiraah £ o

BB Chi="_maddlaorg

B Ch=".shn.redhatcom

= Ch="_glp. megropolt com

R Ch="updabe.mecrotaft com
I CN= ool b o

o Soogle

Estado del certificado

[+ Subject DNs (0]

[osumer D% ()

La regla coincide con el trafico SSL con estos estados de certificado.

Zones  MNetworks  VLAMN Tags Users  Applications  Ports  Category  Certificate DN Qe 85ri(C  Cipher Suite  Version

Revoked:
Self-signed:
Valid:

Invalid signature:
Invalid issuer:
Expired:

Mot yet valid:
Invalid Certificate:

Invalid CRL:

Suite Cipher

La regla coincide con el trafico SSL usando estos conjuntos de aplicaciones Cipher.

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo | Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

(Yes | No | Do Net Match )

(Yes | No | Do Net Match )

(es | Mo [ Do Net Match )

Zones HWetworks VLAN Tags  Users Applications Ports  Category  Certificate  DH mnummm

dvailaile Ciphar Soites &
4 Search by nafme o vilue
£ SEL_RSA_FIPS_WITH_IDES_EDE_CBC_SHa
G S5L_REs_FOPL_ WITH_DES CBC SHA
OF TLE_DHE_Ros WITH_BDES EDE O8I THA
G TLE_DHE_RCL WITH_AES 118 ORE_ZMA
o TLE_DHE_RSA_WITH_&ES_118_OBC_SMATSS
£ TLS_DPE_RSA_WITH_AES 118 GCM_SHAISE

O TLE_DHE_Pos WITH_AES 294 CBC 82

Versién

o

Sudpcted Cipher Soites (D)

Las reglas solo se aplican al trafico SSL con las versiones seleccionadas de SSL.



Zones  Metworks  VLAN Tags Users  Applications  Ports  Category — Certificate DN Cert Status  Cipher Suite m

S5L v3.0

TLS vi.0

TLS vi.1

O Y ICYRC

TLS vi.2

Registro

Habilite el registro para ver los eventos de conexion para el trafico SSL.

7. Haga clic en Certificado de CA de confianza. Aqui es donde se agrega CA de confianza a la
politica.

Rules ERGTECHEW Y1019 Undecryptable Actions

Available Trusted CAs ¢ (%] Selected Trusted CAs

| -4, Search | = Sourcefire Trusted Authorities a

Sourcefire Trusted Authorities
2~ A-Trust-nQual-01
2~ A-Trust-nQual-03

8. Haga clic en Acciones descifrables. Estas son las acciones para las cuales el sensor no puede
descifrar el trafico. Puede encontrar las definiciones en la ayuda en linea (Ayuda > Online) del
FireSIGHT Management Center.

Rules  Trusted CA Certificates RRILT =og'jrinl 0Tl 1S

Compressed Session Inherit Default Action |
SS5Lv2 Session Inherit Default Action | ™
Unknown Cipher Suite Inherit Default Action |
Unsupported Cipher Suite Inherit Default Action |
Session not cached Inherit Default Action | ¥
Handshake Errors Inherit Default Action | ¥
Decryption Errors Block R

- Sesién comprimida: La sesion SSL aplica un método de compresion de datos.

- Sesidn SSLv2: La sesion se cifra con la version 2 de SSL. Observe que el trafico es
descifrable si el mensaje hello del cliente es SSL 2.0 y el resto del trafico transmitido es SSL
3.0.



- Conjunto Cipher Desconocido: El sistema no reconoce el conjunto de cifrado.

- Conjunto de Cipher no compatible: El sistema no admite el descifrado segun el conjunto de
cifrado detectado.

- Sesion no almacenada en caché: La sesion SSL tiene activada la reutilizacion de la sesion, el
cliente y el servidor restablecieron la sesion con el identificador de sesion y el sistema no
almacend en caché ese identificador de sesion.

- Errores de intercambio de sefiales: Se ha producido un error durante la negociacion de
intercambio de senales SSL.

- Errores de descifrado: Se ha producido un error durante el descifrado del trafico.

Nota: De forma predeterminada, heredan la Accién predeterminada. Si su accion
predeterminada es Block (Bloquear), puede experimentar problemas inesperados

9. Guarde la politica.

10. Navegue hasta Politicas > Control de acceso. Edite la directiva o cree una nueva politica de
control de acceso.

11. Haga clic en Avanzado y edite la Configuracion general.

General Settings

Maximum URL characters to store in |1024 |
connection events

Allow an Interactive Block to bypass blocking |500 |
for (seconds)

SSL Policy to use for inspecting encrypted |ss|_ Palicy |"|
connections

®

Inspect traffic during policy apply

ok || cancel |

12. En el menu desplegable seleccione su politica SSL.

13. Haga clic en Aceptar para guardar.
Configuraciones adicionales

Para una identificacion adecuada, deben introducirse los siguientes cambios en las politicas de
intrusion:



i. Su variable SHTTP_PORTS debe incluir el puerto 443 y cualquier otro puerto con trafico https
que sera descifrado por su politica (Objetos > Administracién de Objetos > Conjunto de Variables
> Editar el conjunto de variables).

Edit Variable HTTP_PORTS

Included Ports (110)

I3

GraBReR

Name:
=
vaila
[ sea
7o
& el
e
Fer
s
e
# s
#ss
e

FRRRARAGRARGAGERS
e == === === = Y =

TITYYY

ii. La politica de analisis de red que inspecciona el trafico cifrado debe tener el puerto 443 (y
cualquier otro puerto con trafico https que sera descifrado por su politica) incluido en el campo de
puertos de la configuracién del preprocesador HTTP; de lo contrario, ninguna de las reglas http
con modificadores de contenido http (es decir, http_uri, http_header, etc.) se activara porque esto
depende de los puertos http definidos los bufers http en snort no se rellenaran para el trafico que
no pasa por los puertos especificados.

iii. (Opcional pero recomendado para una mejor inspeccion) Agregue los puertos https a la
configuracion de TCP Stream Configuration en el campo Realizar reensamblado de flujo en
ambos puertos.

iv. Vuelva a aplicar la directiva de control de acceso revisada durante una ventana de
mantenimiento programada.

Advertencia: Esta politica modificada puede causar importantes problemas de rendimiento.
Esto debe probarse fuera de las horas de produccién para reducir el riesgo de interrupcion o
rendimiento de la red.

Verificacion

Descifrar - Renuncia

1. Abra un navegador web.

Nota: El explorador Firefox se utiliza en el ejemplo siguiente. Es posible que este ejemplo no
funcione en Chrome. Consulte la seccion Resolucion de problemas para obtener mas
informacion.

2. Acceda a un sitio web de SSL. En el ejemplo siguiente https://www.google.com se utiliza, los
sitios web de las instituciones financieras también funcionaran. Vera una de las paginas



siguientes:

https://www.google.com, T gws_rd=ssl c Search ﬁ

This Connection is Untrusted

)
l

W
A You have asked Firefox to connect securely to www.google.com, but we can't confirm that you
connection is secure.

Add Security Exception [ﬁ

You are about to override how Firefox identifies this site.

H 1 Legitimate banks, stores, and other public sites will not ask you to do this.
Server

Location:  https://www.google.com/Tgws_rd=ssl Get Certificate

Certificate Status

This site attempts to identify itself with invalid information.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted
authority using a secure signature,

Nota:Vera la pagina anterior si el certificado en si no es de confianza y su navegador no
confia en el certificado de la CA de firma. Para saber como determina el explorador los
certificados de CA de confianza, consulte la seccion Autoridades de certificados de
confianza que aparece a continuacion.



& https://www.google.com;Tgws_rd=ssl| allQ

%]
m

Google

Google Search I'm Feeling Lucky

arch

wBe ¥

Gmail

-
@ Page Info - hitps://www.google.com/Tgws_rd=ssl

m@g

e i = &

General  Media  Permissions  Security
Website Identity
Website: www.google.com
Owner: This website does not supply ownership information.

Verified by:  Sourcefire

Privacy & History

Have I visited this website prior to today? Yes, 277 times
Is this website storing information (cookies) on my y

computer? &

Have I saved any passwords for this website? No

Technical Details

View Certificate

Wiew Coockies

l‘u’iey Saved Passwords ]

Nota: Si se ve esta pagina, se ha refirmado correctamente el trafico. Observe la seccion
Verificado por: Sourcefire.

Images



Could not verify this certificate because the issuer is unknown.

Issued To

Common Mame (CN}  www.google.com
Organization (O] Google Inc
Organizational Unit (OU) <Mot Part Of Certificate=
Serial Mumber 13:E3:D5:7 D4 E:5FEFET
Issued By

Commaon Mame (CN) Sourcefire TAC
Organization (O] Sourcefire
Organizational Unit (OU) Tac

Period of Validity

Begins On 5/6/2015

Expires On 8/3/2015

Fingerprints

SH.A-256 Fingerprint 20:200:CB:25213:8B:21F:89:4D:42:CF:C5:E2:21:38:92:
Og:66:00:2E:B7:83:27: 7298 :EA:Bl s 10:B32672 41

S5HAL Fingerprint 1B:C2:30:09:66:84:DB:97.CRASSE:SR29:DAM4 C:3F1 3:E9:DE:SD

Nota: Este es un primer plano del mismo certificado.

3. En el Management Center vaya a Analysis > Connections > Events.

4. Dependiendo del flujo de trabajo, puede o no ver la opcion de descifrado SSL. Haga clic en
Vista de tabla de eventos de conexién.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

5. Desplacese a la derecha y busque el estado SSL. Deberia ver opciones similares a las



siguientes:

443 (https) [ tcp | Decrypt (Resign] ] HTTPS [C] secure Web browser [ skype Tunneling
443 (https) / tcp 2 Decrvpt (Resign) ] HTTPS [C] secure Web browser ] coogle

Descifrar - Certificado conocido
1. En FireSIGHT Management Center, vaya a Analysis > Connections > Events.

2. Dependiendo del flujo de trabajo, puede o no ver la opcién de descifrado SSL. Haga clic en
Vista de tabla de eventos de conexién.

Connections with Application Details » Table View of Connection Events

Mo Search Constraints (Edit Search)

Jump to... =

« First Packet Last Packet Action Reason

3. Desplacese a la derecha y busque el estado SSL. Deberia ver opciones similares a las
siguientes:

443 (https) / tcp _“, Decrypt (Resign) ] HTTPS [C] secure Web browser [] skype Tunneling
443 (https) { tcp _‘I Decrypt (Resian) ] HTTPS [7] secure Web browser [ Gooale

Resolucioén de problemas

Problema 1: Es posible que algunos sitios web no se carguen en el havegador
Chrome

Ejemplo:

www.google.com no puede cargar con un Decrypt - Resign usando Chrome.

Motivo

El buscador de Google Chrome puede detectar certificados fraudulentos para propiedades de
Google con el fin de evitar ataques de intermediarios. Si el explorador Chrome (cliente) intenta
conectarse a un dominio (servidor) de google.com y se devuelve un certificado que no es un

certificado de google valido, el navegador denegara la conexion.

Solucién



Si experimenta esto, agregue una regla No descifrar para DN=*.google.com, *.gmail.com,
*.youtube.com. A continuacion, borre la caché del explorador y el historial.

Problema 2: Obtencién de una advertencia/error no fiable en algunos navegadores
Ejemplo:

Cuando se conecta a un sitio mediante Internet Explorer y Chrome, no recibe una advertencia de
seguridad; sin embargo, cuando utiliza el explorador Firefox, debe confiar en la conexién cada vez
que cierra y vuelve a abrir el explorador.

Motivo

La lista de CA de confianza depende del explorador. Cuando confia en un certificado, esto no se
proclama entre los exploradores y la entrada de confianza normalmente sélo persiste mientras el
explorador esta abierto, por o que una vez que se cierre, se eliminaran todos los certificados de
confianza y la préxima vez que abra el explorador y visite el sitio, debera agregarlo a la lista de
certificados de confianza de nuevo.

Solucién

En este escenario, tanto IE como Chrome utilizan la lista de CA de confianza en el sistema
operativo, pero Firefox mantiene su propia lista. Por lo tanto, el certificado de CA se import6 al
almaceén del sistema operativo pero no al explorador Firefox. Para evitar recibir la advertencia de
seguridad en Firefox, debe importar el certificado de CA al explorador como una CA de confianza.

Autoridades de certificados de confianza

Cuando se realiza una conexién SSL, el navegador verifica primero si este certificado es de
confianza (es decir, antes ha estado en este sitio y le ha dicho manualmente al navegador que
confie en este certificado). Si el certificado no es de confianza, el explorador verifica el certificado
de la autoridad certificadora (CA) que verifico el certificado para este sitio. Si el explorador confia
en el certificado de CA, lo considera un certificado de confianza y permite la conexion. Si el
certificado de CA no es de confianza, el explorador muestra una advertencia de seguridad y le
obliga a agregar manualmente el certificado como certificado de confianza.

La lista de CA de confianza en un explorador depende completamente de la implementacién del
explorador y cada navegador puede rellenar su lista de confianza de forma diferente que otros
exploradores. En general, hay 2 maneras en que los exploradores actuales rellenan una lista de
CA de confianza:

1. Utilizan la lista de CA de confianza en la que confia el sistema operativo
2. Envian una lista de CA de confianza con el software y esta integrada en el explorador.
Para los exploradores mas comunes, las CA de confianza se rellenan de la siguiente manera:

- Google Chrome: Lista de CA de confianza del sistema operativo
- Firefox: Mantiene su propia lista de CA de confianza

- Internet Explorer: Lista de CA de confianza del sistema operativo
- Safari: Lista de CA de confianza del sistema operativo

Es importante conocer la diferencia porque el comportamiento visto en el cliente variara segun
esto. Por ejemplo, para agregar una CA de confianza para Chrome e IE, debe importar el



certificado de CA al almacén de CA de confianza del sistema operativo. Si importa el certificado
de CA al almacén de CA de confianza del sistema operativo, ya no recibira una advertencia
cuando se conecte a sitios con un certificado firmado por esta CA. En el explorador Firefox, debe
importar manualmente el certificado de CA al almacén de CA de confianza en el propio
explorador. Después de hacerlo, ya no recibira una advertencia de seguridad cuando se conecte
a sitios verificados por esa CA.

Referencias

. Introduccion a las reglas SSL
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