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Introduccion

Cuando migra un dispositivo Sourcefire de la version 4.10 a la version 5.2, se migran algunas de
las configuraciones, politicas y funciones. Después de actualizar su dispositivo de 5.2 a cualquier
version mas reciente, la terminologia cambia, ya que la version 5.3.1.1 introduce la capacidad de
administrar Cisco ASA con FirePOWER Services mediante FireSIGHT Management Center. Este
articulo le proporciona una guia sobre las nuevas caracteristicas y terminologias.

Migracion de 4.10.x a 5.2

Nota: Para migrar un dispositivo Sourcefire a la versién 5.2, debe estar ejecutando la
version de software 4.10.3.5 o superior.

Caracteristicas clave 5.2.x

La version 5.2 del software presenta las siguientes nuevas funciones:

Caracteristicas admitidas en 5.2.x * Dispositivos de la serie 2 Appliances FirePO!
Interfaz de usuario/paneles mejorados Yes Yes
Clasificacion de aplicaciones ampliada Yes Yes
Eventos/politica IPS mejorados (véanse las notas) Yes Yes
FireSIGHT (RNA/RUA agrupada) Yes Yes
Prevencion de amenazas/IPS Yes Yes
Notificacion personalizada Yes Yes
Compatibilidad completa con IPv6 (GUI/politica/FireSIGHT) Yes Yes

Control de aplicaciones/filtrado de URL Yes



Bloqueo de reputacion IP Yes

Busqueda y bloqueo de tipo de archivo/nube de malware Yes
Geolocalizacion Yes
Routing, Switching, NAT Yes
VPN de sitio a sitio Yes

Es posible que se necesiten licencias adicionales para habilitar las nuevas funciones de 5.2.x.

Migracion de diversas funciones, configuraciones y politicas

Funcién 4.10.3.5 5.2.0
Reconocimiento
de red en
tiempo real
(RNA)
Reconocimiento

Se necesita una licencia de FireSIGHT para habilitar esta
funcién. Se pueden admitir licencias de RNA y RUA antiguas.
Sin embargo, Sourcefire no recomienda superar los limites de

Relacionado : usuario que coinciden con las capacidades de hardware de los
de usuarios en
con la . centros de defensa.
licencia tiempo real
(RUA)
Sistema de
prevencion de  Se requiere la licencia PROTECT para los dispositivos
intrusiones gestionados de la serie 3.
(IPS)
Politicas de Se crean reglas de acceso para las politicas de intrusion
relacionado intrusién aplicadas. Se migran todas las politicas de intrusion.
con IPS Reglas de Se migran todas las reglas locales. Se puede habilitar mediante
intrusion locales las reglas de control de acceso.
Politicas de . .
. Se crearan reglas de Deteccidn de red y Control de acceso para
deteccion de oy -, .
RNA las politicas de deteccion de ARN aplicadas.
ggrx‘g;rzﬁl?ans La configuracién de la politica del sistema relacionada con RNA
relacionado " se migrara a Network Discovery. No se migrara ninguna otra
politicas del iy .
a RNA . politica del sistema.
sistema
Blest%gj\lltle\:/r??a Los dispositivos Netflow se migraran a Network Discovery. No
: . se migrara ninguna otra informacién de configuracion del
configuracién .
. sistema.
del sistema
Politicas de Se migraran las politicas de cumplimiento, las reglas y los
. cumplimiento  perfiles de trafico.
Trafico ) : . .
. Lista blanca No se migraran las listas blancas.
relacionado : s
i . Se crearan reglas de control de acceso para las politicas PEP
Politicas PEP .
aplicadas.
Relacionado (I;Ae?[’teog;z:e Se crearan zonas de seguridad para los conjuntos de interfaces
con la . y que utiliza un motor de deteccion con una politica aplicada de
. conjuntos de S
interfaz . cualquier tipo.
interfaces

* PEP era una funcion de la version 4.10.3 que le permitia crear reglas para bloquear o enviar
trafico directamente a través de algunos sensores 3D sin inspeccion adicional.

Migracion de 5.2 a 5.3.1.1 o superior



Cambios en la terminologia

Terminologia anterior Version 5.3.1 Terminologia
Sistema Sourcefire 3D Sistema FireSIGHT

Centro de defensa de Sourcefire FireSIGHT Management Center/Defense Center
Sensor/Dispositivo administrado Dispositivo gestionado de FireSIGHT

Nuevas terminologias en 5.3.1 o superior

Terminologia nueva Descripcién
Médulo FirePOWER ASA che referencia a Ips modulos de hardware y software instalados en hardv
Cisco ASA compatible

g:asrc\:/ci)c':sSA con FirePOWER Hace referencia al dispositivo ASA con el moédulo ASA FirePOWER instala
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- Funciones y capacidades admitidas de varios modelos de hardware del sistema FireSIGHT
- Guia de compatibilidad de Cisco Firepower

- Soporte Téchico y Documentacion - Cisco Systems



//www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/118399-technote-firesight-00.html
//www.cisco.com/c/es_mx/td/docs/security/firepower/compatibility/firepower-compatibility.html
//www.cisco.com/c/es_mx/support/index.html
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