Instalacion y desinstalacion del agente de
usuario de Sourcefire
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Introduccioén

Este documento describe como instalar y desinstalar un agente de usuario en el sistema
operativo Microsoft Windows. El agente de usuario de Sourcefire supervisa los servidores de
Microsoft Active Directory e informa de inicios de sesion y cierres de sesion autenticados
mediante el protocolo ligero de acceso a directorios (LDAP). El sistema FireSIGHT integra estos
registros con la informacion que recopila a través de la observacion directa del trafico de red por
parte de los dispositivos gestionados.

Prerequisites

Cisco recomienda tener conocimientos de FireSIGHT Management Center, el agente de usuario
de Sourcefire y Active Directory.

Requisitos de instalacion

- Acceso TCP/IP a los servidores de Active Directory
- Microsoft .NET Framework version 4.0 (incluye todas las dependencias de .NET Framework)

Instalacién del agente de usuario de Sourcefire

1. Descargue el archivo de instalacién del sitio de soporte técnico.

2. Copie el archivo setup.exe en el sistema Windows donde desee instalar el agente de
usuario.

3. Haga doble clic en el archivo del instalador del agente de usuario de Sourcefire. Aparecera
el asistente de configuracion.

Nota: Si no tiene permisos para instalar nuevas aplicaciones en el host de Windows, puede



derivar a un usuario administrativo con los permisos adecuados para iniciar la instalacion.
Para acceder a la opcion de escalada, haga clic con el botdn derecho en el archivo de
configuracion del Agente de usuario de Sourcefire 2.0 y elija Ejecutar como. Elija un usuario
administrativo y proporcione la contrasena adecuada.Si no se cumplen los requisitos de
instalacion, recibira este mensaje antes de que el Asistente para la instalacion descargue e
instale Microsoft .NET Framework version 4.0. Haga clic en Yes para ir a la pagina de
descarga. Siga las instrucciones para instalar Microsoft .NET Framework version 4.0.

i'-E‘ User Agent il

Thiz zetup requires the MET Framework verzion 4.0. Fleaze install the MET Framewark:
and run thiz zetup again. The .MET Framewark, can be obtained from the web. wWould
ol like to do thiz noe?

. Una vez finalizada la instalacién de Microsoft .NET Framework versién 4.0, haga doble clic
una vez mas en el archivo del instalador del agente de usuario de Sourcefire. Aparecera el
asistente de configuracion.

Si ejecuta una versidon de Microsoft Windows con el Control de cuentas de usuario (UAC)
activado, aparecera este cuadro de dialogo después de hacer doble clic en el archivo del
instalador del agente de usuario de Sourcefire. Haga clic en Yes para permitir que el
instalador del agente de usuario de Sourcefire realice cambios en el sistema. Haga clic en
No para cancelar y salir del instalador del agente de usuario de

Sourcefire.



& User Account Control

e

Do you want to allow the following program from an unknown
/' publisher to make changes to this computer?

Program name:  C:\Users)
De.. \Sourcefire_User Agent_2.0.0-34 Setup.msi

Publisher: Unknown
File origin: Hard drive on this computer

j Show details

Change when these notifications appear

5. Haga clic en Next para continuar con el asistente de configuracion del agente de usuario de
Sourcefire. Haga clic en Cancelar para salir del asistente de configuracion del agente de
usuario de Sourcefire.



1=
Welcome to the User Agent Setup Wizard ,

The installer will guide you through the steps required to install User Agent on your computer.

WARNING: This computer program is protected by copyright law and international treaties.
Unauthonzed duplication or distnbubion of thig program, or any portion of it, may result in severe civil
of criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Cancel ¢ Back Mest » I

6. Haga clic en Examinar para seleccionar la carpeta en la que desea instalar el agente de
usuario de Sourcefire y, a continuacion, haga clic en Siguiente. Haga clic en Cancelar para
salir del asistente de configuracion del agente de usuario de Sourcefire.



% User Agent =[] X
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Select Installation Folder . .
SOURCE e

The installer will install ser Agent to the following folder.

To install in thig folder, chck "MNext”, To install to a different folder, enter it below or click "Browse”,

Folder:
IE:\.F‘ruglam Files [B6])\S ourcefire\User Agenth, Browse. ..
Digk Cost...
Cancel < Back Mext » I

7. Haga clic en Siguiente para iniciar la instalacion. Haga clic en Cancelar para salir del
asistente de configuracion del agente de usuario de Sourcefire.



i User Agent - |0] x
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Confirm Installation

The installer is ready to install User Agent on your computer.

Click "Next' ta start the installation.

Cancel ¢ Back Mext » I

8. Haga clic en Cerrar después de que finalice el asistente de configuracidn del agente de
usuario de Sourcefire. El agente de usuario de Sourcefire ya esta instalado. El agente de
usuario de Sourcefire se inicia como un servicio en el sistema Windows.



=101
Installation Complete . .
SOURGE] e

User Agent has been successfully installed.

Chck "Cloze" to exit.

Please use ‘Windows Update to check for anw critical updates to the MET Framewaork.

Catcel ¢ Back Cloze I

9. El agente de usuario de Sourcefire agrega un icono de inicio rapido al escritorio del sistema
Windows.

ﬂ [

Configure

Sourcefire
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Desinstalacion del agente de usuario de Sourcefire

Para desinstalar el Agente de usuario de Sourcefire 2.x, siga uno de estos pasos:

- Vaya a Panel de control > Programas > Programas y caracteristicas, elija Agente de usuario
de Sourcefire en la lista y haga clic en Desinstalar.

- Navegue hasta la ubicacion en la que se encuentra el archivo de configuracién del agente de



usuario de Sourcefire, haga clic con el botén derecho y seleccione Desinstalar.
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- Para desinstalar a través de la CLI, abra un simbolo del sistema (es posible que necesite
ejecutarlo como administrador), cambie los directorios a la ubicacion en la que se encuentra

el archivo .msi e ingrese este comando:
msi exec /x Sourcefire_User_Agent_2.0.0-34_Set up. msi

Nota: En el ejemplo anterior, el nUmero de compilacion es 34. Este numero de compilacién
cambia cuando se actualiza el agente de usuario de Sourcefire. Verifique el numero de
compilacién antes de ingresar el comando.

Solucionar problemas de desinstalacién

Sintoma

- La desinstalacion del agente de usuario falla.
- Los servicios siguen mostrandose como en egjecucion después de desinstalarlos.

Solucion

Si el agente de usuario no se muestra en Programas y caracteristicas en el Panel de control,
simplemente puede eliminar el servicio Agente de usuario. Para quitar el servicio, abra un simbolo
del sistema como Administrador e ingrese este comando:



C:\ Users\ Admi ni strator>sc query type= service | findstr /spinl "Sourcefire RUA Agent Service"

Precaucién: utilice un espacio después de '=". Esto no es un error tipografico.

%n. Administrator: Command Prompt

gentService"

12:SERVICE_MAME: AgentService

13:DISPLAY_HAHME: Sourcefire User Agent Service
225 ERUVICE_NAME: Sourcefive RUA Agent

623 :DISPLAY_MAME: Sourcefire RUA Agent

CislserssAdninistrator?sc guery type= service | Findsty ASspinl "Sourcefire RUA ﬂI

CislserssAdninistrator>

También puede completar estos pasos en la consola de administracion de servicios. Para abrir la
consola:

1. Vaya al menu Inicio.
2. Ejecute services.msc.
3. Ver las propiedades del agente de usuario de Sourcefire.

Una vez que se muestren los nombres de servicio, ingrese estos comandos para eliminar el
servicio:

C.\ Users\ Adm ni strat or >sc delete "Sourcefire RUA Agent"
C.\ Users\ Adm ni strat or >sc delete "AgentService"



& Administrator: Command Prompt

delete "Sourcefire RUA Agent'

CivlzerssAdninistratorrse
[EC] DeleteService SUCCESS

GCisllzers Adninistrator?sc delete “AgentService"
sG] DeletesService SUWCCESS

C:wlse fidninistrator>_

Nota: es posible que todos los archivos relacionados con el sistema FireSIGHT sigan
estando presentes en el equipo y deban eliminarse.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



